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基盤技術が進歩しているのにもかかわらず、数十年の間、ネットワーク管理は
ほとんど変化していません。ネットワークの構築、運用、維持は、主に手動で行
われています。ネットワーク運用担当者 (NetOps) がルーター、スイッチ、ロード
バランサー、ファイヤウォールにログインし、手作業で構成を変更してからログ
アウトするということを行っています。この手順は主に、ビジネスプロセスで定
義されたネットワークポリシーによって実装され、維持されています。

ソフトウェア・デファインド・データセンター技術や新たな開発手法には大々的
な進展があったにもかかわらず、このようなルーチン作業は次のような理由か
ら変化していません。

»» 往々にして、NetOps チームが専門に扱うドメインとプラットフォームが限られ
ている

»» ネットワークベンダーは運用の改善よりも製品の売り上げを重視している

»» 部門をまたがるチーム間で統一が図れず、効果的なコラボレーションによる
意見交換ができない

»» 旧来の運用手順が紙ベースなので、更新や変更が難しい

»» ネットワークデバイスのコマンドライン・インタフェース (CLI) に依存し、自動
化が進まない

»» 既存のモノリシックなプロプライエタリー・プラットフォームに自動化機能が
ない

ネットワーク自動化の歩みは遅い

ネットワークの現状

お使いのネットワークは将来に対
応できますか？
NetOps および DevOps のプロ
フェッショナルの 70% が、ネット
ワーク変更の管理にベンダーま
たはデバイス固有のツールを使用
しています。1名の知られたネット
ワークベンダーは、顧客に運用面
の改善を提案せず、一般的な製品
を革新的な製品として売り込むこ
とがあります。2その場合は、ネッ
トワークには期待したほどの効率
性も先進性も備わっていない可能
性があります。

 1 F5 Networks と Red Hat、「NetOps と DevOps：ネットワーク自動化の現状」、2018 年。red.ht/netops-report

 2 Gartner、「Look Beyond Network Vendors for Network Innovation」、Andrew Lerner、2018 年 1 月。G00349636。 
gartner.com/doc/3847469/look-network-vendors-network-innovation

Gartner の少なくとも 70% のクライアントが、ネットワークを構成す
る主なメカニズムとして CLI を使用し、手動で変更を行っています。
GARTNER、「LOOK BEYOND NETWORK VENDORS FOR NETWORK 
INNOVATION」、2018 年 1 月2

http://red.ht/netops-report
https://www.gartner.com/doc/3847469/look-network-vendors-network-innovation
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ネットワークの構成とアップデートを手動で行う従来の方法はかなりの時間を
必要とするうえミスが発生しやすいため、急速に変化するアプリケーションや
データ転送の要件に効果的に対応することができません。このような手動のプ
ロセスでは、次の目標の達成が難しくなります。

»» ユーザーが望む高レベルのサービスを提供する

»» アプリケーションチームおよび IT 運用チームにリソースをオンデマンドで提
供する

»» 変更管理と構成プロセスを実装する

»» インベントリーを効果的に把握し、管理する

»» 統合されていないネットワーク・プラットフォーム上で標準構成を維持する

»» より強力で自己完結した NetOps チームを構築する

プログラム可能でソフトウェアベースの自動化テクノロジーがあれば、組織のデ
ジタル業務をより良くサポートできるようになります。それでも、社内の IT チー
ムと同レベルの自動化を実装するのは、NetOps チームにとって困難です。デバ
イス固有のツールを自動化ツールに組み込むのは、多くの場合やっかいな作業
です。ポリシー駆動のネットワーク構成要件があると、マルチベンダー環境の統
合が妨げられます。そして、大勢の NetOps プロフェッショナルが、特定のネッ
トワーク統合に自動化テクノロジーを利用する準備ができていない、またはそ
のためのスキルがないと感じています。

ネットワーク自動化が運用の迅速化を支援

従来のアプローチでは追 
いつけない

ネットワーク自動化の課題
400 名を超える IT NetOps およ
び DevOps プロフェッショナルに
対する調査によると、ネットワーク
自動化への主な課題として以下の
事項が挙げられました。3

»» プロジェクトを管理する熟練
したプロフェッショナルの不足 
(48%)

»» ベンダー間、デバイス間におけ
るツールの統合 (44%)

»» 変化に対する政策的または文化
的な抵抗感 (40%)

»» ポリシーとガバナンスの作成 
(36%)

»» 新規ツールに対する予算の制限 
(32%)

»» ベンダーから提供されるソ
リューションが限定的 (23%)

 3 F5 Networks と Red Hat、「NetOps と DevOps：ネットワーク自動化の現状」、2018 年。red.ht/netops-report

 4 Gartner、「Look Beyond Network Vendors for Network Innovation」、Andrew Lerner、2018 年 1 月。G00349636。 
gartner.com/doc/3847469/look-network-vendors-network-innovation

Gartner は、ネットワーク構成の変更の 70% を自動化した企業は、予定外の 
ネットワーク停止の回数を、自動化が 30% 未満の組織の半分にまで減らせると
しています。
GARTNER、「LOOK BEYOND NETWORK VENDORS FOR NETWORK INNOVATION」、 
2018 年 1 月4

http://red.ht/netops-report
https://www.gartner.com/doc/3847469/look-network-vendors-network-innovation
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ネットワーク自動化はプログラム可能なロジックを使用して、ネットワークリ
ソースとサービスを管理します。自動化により、NetOps チームはネットワー
ク・インフラストラクチャ (レイヤー 1-3) とアプリケーションサービス (レイヤー 
4-7) を迅速に構成、スケーリング、セキュリティ保護、統合できるようになりま
す。通信サービスプロバイダーはいち早くネットワーク自動化を導入して、急速
に拡大する Web スケールのネットワークを効率化しましたが、今ではすべての
組織がネットワーク自動化テクノロジーを活用できます。

ネットワークを自動化すると、NetOps チームは、絶えず変化するワークロード
要件に迅速に対応して、容量、アプリケーションのセキュリティ、負荷分散、マル
チクラウド統合を柔軟に処理できるようになるほか、セルフサービスやオンデ
マンドのネットワーク・アクティビティを実装できます。その結果、NetOps チー
ムはアプリケーションおよびインフラストラクチャ・チームと同じようにアジャ
イルで柔軟になり、先進的なビジネス要求をサポートできます。

プログラム可能なロジックで手動プロセスを効率化

ネットワーク自動化とは

0 10 20 30 40 50 60

可用性の向上

セキュリティの強化

容易なコンプライアンス準拠

生産性の向上 55%

47%

43%

43%

図 1. ネットワーク自動化イニシアチブの目標6

 5 Gartner、「Market Guide for Network Automation」、2018 年 3 月。G00328743。gartner.com/doc/3869769/market-guide-network-automation

 6 F5 Networks と Red Hat、「NetOps と DevOps：ネットワーク自動化の現状」、2018 年。red.ht/netops-report

2021 年までに、製品化された
ネットワーク自動化ツールが 
45% の組織で使用されるよ
うになり、現在の 10% 未満か
ら増加します。

GARTNER、「MARKET GUIDE  
FOR NETWORK AUTOMATION」、
2018 年 3 月5

“”

https://www.gartner.com/doc/3869769/market-guide-network-automation
http://red.ht/netops-report
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再利用可能でスケーラブルな、ソフトウェア・デファインドの自動化によって、ネットワークリソースの制御と可視性を向上
できます。その結果、インフラストラクチャの可用性、人員の生産性、ネットワークのセキュリティ、構成の準拠性を向上さ
せることができます。

あらゆる規模と業界の組織に対するメリット

ネットワークを自動化する理由

生産性
変化に対する要求の増大に、チームが迅速に対応
する能力を向上する

»» バックアップとリストアの機能を効率化する

»» 変更を自動的にテストしてデプロイする

»» 面倒な反復タスクを自動化する

セキュリティ
脆弱性を特定し、ネットワーク全体で修正を実装 
する

»» ネットワークデバイスの情報を収集する

»» これらのデバイスのインベントリーを作成する

»» 問題を自動的に緩和する

コンプライアンス
変化する規制への継続的なコンプライアンスを維持
する

»» 1 つのプラットフォームからすべての構成を確認する

»» 変更を実稼働に反映する前に自動的にテストする

»» 変更が適切に実施されたことを検証する

可用性
効率性を高めたテストと管理で、ネットワークの 
可用性を向上させる

»» テストを自動化して変更による影響の理解を深 
める

»» 自動化した変更管理で、手作業によるエラーを 
削減する
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Ansible® はシンプルで強力な IT 自動化プラットフォームで、サーバーやネット
ワークからアプリケーションと DevOps まで、複雑なデータセンター環境の効
率化と管理に役立ちます。Ansible は、マルチベンダーの仮想環境および物理
環境で従来型とオープンの両方のネットワーク・インフラストラクチャ・デバイ
スをサポートするため、1 つのツールでネットワーク全体を自動化できます。

Ansible は共通言語を使用して日常的なタスクを反復可能かつスケーラブルに
するので、ネットワークの運用が効率化されます。自動化は、最もそれを必要と
する領域を選んで行いましょう。Ansible の柔軟なフレームワークは段階的な
変更に対応し、小規模から始めて徐々に拡大することができます。

Ansible を使用して、プロダクションのライフサイクル全体で、ネットワーク・イ
ンフラストラクチャを管理できます。

コマンドツールでネットワークの稼働を効率化

ANSIBLE FOR NETWORK 
AUTOMATION の概要

ANSIBLE による自動化にまつわ
るよくある誤解
Ansible を使用するには、コー
ディングの知識が必要である

»» Ansible を使い始めるためにプ
ログラミング言語を習得する
必要はありません。シンプルで
人間が読み取れるコマンド、既
存のネットワーク  CLI、オープ
ン・アプリケーション・プログラ
ミング・インタフェース (API) を 
使用して、システムを自動化 
できます。

自動化によって仕事がなくなる

»» 時間のかかる面倒なタスクを自
動化すると自由な時間が増え
るため、企業および専門家とし
てのご自身にとって重要な、戦
略的、革新的な価値の高いプロ
ジェクトにより多くの時間を割け
るようになります。

Ansible はサーバー専用である

»» Ansible は、手動タスクをすば
やく簡単に自動化する開発者向
けツールとして生まれました。
今では、IT プロセス、デバイス、
ネットワークを含む、データセン
ターのあらゆる面を自動化する
ために使用できます。

詳細はブログ記事「 
Five questions: Network 
automation (5 つの疑問：ネット
ワーク自動化)」をお読みください

構成
ネットワークスタックの
構成の自動化

検証
既存のネットワーク
状態をテストおよび
検証

監視
ネットワーク構成の
ドリフトを継続的に

チェック

図 2. ネットワーク・インフラストラクチャのライフサイクル全体を Ansible で
管理する

https://www.ansible.com/blog/five-questions-network-automation
https://www.ansible.com/blog/five-questions-network-automation
https://www.ansible.com/blog/five-questions-network-automation
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Ansible はシンプル、パワフル、エージェントレス、実証済み

ネットワーク自動化を容易にする

PLAYBOOK とは
Playbook は、Ansible を構成、デ
プロイ、オーケストレーションす
るための言語です。手順のセット 
(「play」) で構成され、ホストのイ
ンベントリーに対する自動化を定
義します。それぞれの play にはイ
ンベントリー内の 1 つ、複数、また
はすべてのホストを対象とする、
1 つ以上のタスクが含まれていま
す。各タスクは Ansible モジュール
を呼び出し、有益な情報の収集、
ネットワークファイルのバックアッ
プ、ネットワーク構成の管理、接続
性の検証など、固有の機能を実行
します。Playbook は複数のチーム
で共有して再利用できるので、反
復可能な自動化を作成できます。

ロールとは
ロールはプラットフォームに依存
しない Playbook で、複数のユー
スケースに対して修正できます。
ロールには、構成のバックアップ
やスイッチのバージョン番号の収
集の手順が含まれることがありま
す。このような手順を、必要に応
じて特定のネットワーク・プラット
フォームに適用できます。ロール
は Ansible とは別に配布されま
す。Ansible Galaxy には多数の
ロールが用意されています。

実証済み
Ansible は、手動タスクをすばやく簡単に自動化する開発
者向けツールとして生まれました。それ以来、2018 年には 
Ansible コミュニティは 7,500 名のコントリビューターを抱
えるまでに成長しました。7今では、サーバー自動化をネット
ワークに適用して、リスクを低減することができます。

 7 Github、「The State of the Octoverse」、2018 年。octoverse.github.com/

シンプル
Ansible は YAML ベースの Playbook とロールによる、人間
が読み取れる形式の自動化を使用します。タスクは順番に実
行され、組み合わせることでどれほど複雑なプロセスでも自
動化できます。特殊なプログラミングスキルは不要なので、
NetOps エンジニアは Ansible をすぐに使い始められます。

パワフル
モジュールとプラグインを使用して、Ansible でデータセン
ター全体を自動化できます。既存の転送メカニズムを利用
して手順を転送し、大規模な自動化向けのテンプレートエ
ンジンを提供します。既存の CLI やプラットフォーム固有の 
API を Ansible から直接使用することもできます。 

エージェントレス
ネットワークデバイスへのエージェントのインストールは不
要で、相互運用性の問題を避けられます。攻撃対象の領域
が小さいので、ネットワークセキュリティが向上します。ネッ
トワークデバイスの接続プラグインを使うと、既存の自動化
を新しいデバイス API へのデプロイが容易になります。

オープンソース・スタンダードとエージェントレス・アーキテクチャに基づく 
Ansible は、現行のプロセスとレガシー・インフラストラクチャを維持しなが
ら、先進的なネットワーク運用に移行するシンプルで強力な道筋を示します。

https://docs.ansible.com/ansible/latest/user_guide/playbooks_intro.html
https://galaxy.ansible.com/ansible-network
https://galaxy.ansible.com/
https://octoverse.github.com/
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Red Hat は、コミュニティ・プロジェクトとしての Ansible に大規模なチームベースの自動化に必要な機能や特性を追加
し、エンタープライズ向けに改良しました。Red Hat® Ansible Network Automation には、自動化エンジン、管理インタ
フェース、サポート機能が搭載されており、自動化のデプロイ方法と使用方法を制御でき、ソースと成果に関する監査可能
な情報を得ることができます。

プロダクションレベルの自動化テクノロジー

RED HAT ANSIBLE 
NETWORK AUTOMATION

RED HAT 
ANSIBLE TOWER

統合、制御、スケーラビリティ

RED HAT 
ANSIBLE ENGINE

自動化の基盤

RED HAT ANSIBLE 
NETWORK AUTOMATION

完全なネットワーク自動化 
プラットフォーム

ネットワーク全体で 1 つのインタフェース
すべてを自動化 - 50 種類のプラットフォームと 700 以上のモジュールをサポート

ネットワーク固有のロール
事前に定義およびインストールされた自動化で、ネットワーク運用を単純化

ロールベースのアクセス制御 (RBAC)

人員、プロセス、デバイスによるアクセスを Ansible Tower で指定

動的インベントリー機能
ネットワーク内の任意のデータソースに接続してインベントリーを作成

ワークフローとスケジューリング
タスクを整理し、特定の時間に Playbook を実行するようにスケジュール

RESTFUL API

メッセージと指示を他のツールから送受信
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コミュニティ・プロジェクトから商用レベルの製品へ
Red Hat Ansible Network Automation は、Ansible コミュニティ・プロジェクト
に基づいたサポート付きの製品で、コミュニティが長期にわたって築き上げた
イノベーションを余すことなく低リスクで利用することができます。Red Hat の
オープン開発モデルにより、コミュニティのリリースを社内で管理、アップデー
ト、テストする必要がなくなるので、時間とコストを節約できます。コードにか
かわる人数が多いほど、ユーザーに影響を及ぼす前に問題を発見して解決でき
る機会が増えます。

組織に対する完全なサポート
Red Hat はオペレーティングシステムから自動化ソフトウェア、多数のベン
ダー統合まで、全体的なエンドツーエンドのサポートを提供し、IT およびネッ
トワーク・セキュリティとコンプライアンスのすべてのニーズに対応します。ど
の Red Hat サブスクリプションでも、技術専門家とサポートサービスを利用し
て、ソリューションの構築、デプロイ、管理を成功に導くことができます。コラ
ボレーションを活用するオープンなアプローチを採用しているため、お客様は 
Red Hat のエンジニア、製品に関する最新の知識、ベストプラクティスに直接ア
クセスできます。セキュリティパッチと製品アップデートは Red Hat グローバル
サポートサービス・チームが提供します。

ネットワークにとっての選択肢と柔軟性
Red Hat は認定パートナーとサードパーティ製品からなる大規模なエコシステ
ムを育成し、Red Hat 製品と確実に連携することが保証されているツール、ク
ラウド、ソフトウェア、ハードウェアを必要に応じてデプロイできます。さらに、
Red Hat Ansible Network Automation にはネットワーク固有のモジュールと
ロールが含まれ、多数のベンダーからのデバイスとプラットフォームを自動化で
きます。

スタッフの専門性と知識
Red Hat では、オプションとしてエキスパートによるサービスとトレーニングを
実施し、ネットワーク自動化への移行をサポートしています。Red Hat コンサル
ティングは、お客様の課題を分析し、包括的でコスト効率に優れたソリューショ
ンによって課題解決をお手伝いします。Red Hat トレーニングと認定は、実技
によるトレーニングと実用的な認定で、運用と生産性を向上させるためのベス
トプラクティスを理解して適用できるよう支援します。 

オープンなアプローチで成果を収める

THE RED HAT WAY  
(レッドハット ウェイ) で
ネットワークを自動化

知識とスキルを構築
Red Hat トレーニングでは、
Red Hat Ansible Automation をす
ばやく順調に始められるように、
複数のコースを提供しています。

»» Ansible for Network 
Automation (DO457) は、ネッ
トワークの自動化を使用して、
組織のネットワーク・インフラ
ストラクチャ内のスイッチ、ルー
ター、およびその他のデバイス
を一元管理する方法を学ぶネッ
トワーク管理者、またはインフラ
ストラクチャ自動化エンジニア
を対象としています。

»» オンデマンドのオンラインビデ
オシリーズ Ansible Essentials: 
Simplicity in Automation 
Technical Overview (DO007) 
では、Ansible による自動化およ
び設定管理について紹介し、ク
ラウド環境、仮想環境、および
物理環境で Ansible によってコ
ンピューティング・インフラスト
ラクチャをプロビジョニング、デ
プロイ、管理する方法を示しま
す。

»» Ansible workshops は無料で
受けられる 1 日の実践的なテク
ニカルセッションで、Red Hat 
Ansible Automation の包括的
な概要を説明します。

https://www.redhat.com/ja/about/development-model
https://www.redhat.com/ja/resources/infographic-supporting-you-red-hat-way
https://access.redhat.com/ecosystem
https://access.redhat.com/ecosystem
https://docs.ansible.com/ansible/latest/modules/list_of_network_modules.html
https://galaxy.ansible.com/ansible-network
https://www.redhat.com/ja/services/consulting
https://www.redhat.com/ja/services/consulting
https://www.redhat.com/ja/services/training-and-certification
https://www.redhat.com/ja/services/training-and-certification
https://www.redhat.com/ja/services/training/do457-ansible-network-automation
https://www.redhat.com/ja/services/training/do457-ansible-network-automation
https://www.redhat.com/ja/services/training/do007-ansible-essentials-simplicity-automation-technical-overview
https://www.redhat.com/ja/services/training/do007-ansible-essentials-simplicity-automation-technical-overview
https://www.redhat.com/ja/services/training/do007-ansible-essentials-simplicity-automation-technical-overview
https://www.ansible.com/community/events/workshops
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Red Hat Ansible Network Automation はネットワークのさまざまな側面を自動化するのに役立ちます。多くのチームが、
次の事例のいずれかから開始しています。

小さく始めて段階的に構築

ネットワーク自動化の 
一般的事例

データを取得して内容を理解する
多くの場合、ネットワークでは多
数の異なるプラットフォームやデ
バイスが使われています。Ansible 
は、ソフトウェアバージョンやイン
タフェース情報などのネットワーク
データに対して、クエリ、保存、レ
ポートを実行できます。

ネットワーク構成のバックアップ
設定のバックアップの保存は、
NetOps にとって重要な業務です。
Ansible を使うと、設定の一部また
は全体をネットワークデバイスから
取得するのが容易になります。

ネットワーク構成の検証
手動プロセスがある場合は特
に、構成ドリフトが発生します。
Ansible を使うと、実行中の構成
を目的の構成と比較しやすくなり
ます。
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ネットワーク自動化による成功の実績

ビジネス全体でメリットを活用

米国の大手医療情報ネットワークである Surescripts は、DevOps チームがビジネス要求に対応できるよう、ソフトウェア
開発インフラストラクチャとデータセンター・ネットワークを改良する必要がありました。同社は Red Hat Ansible Tower 
を使用して、新しいマイクロサービスベースのコード・インフラストラクチャをサポートし、新しいアプリケーションの運用を
迅速に開始できるようになりました。

IT 管理の効率化でダウンタイムと
エラーを軽減

自動化と再利用可能なコードによっ
て生産性を向上

ロールベースのアクセスでシステ
ムとデータセキュリティを強化

これまで、スタッフが実行したコマンドが予期しない結果を返し、システム停止を招 
いたことがありました。今では、すべて Red Hat Ansible Tower を経由させることで、
品質と可用性の保証が大きく向上しました。

SURESCRIPTS シニア DEVOPS エンジニア MICHAEL PERZEL 氏“”

過酷なネットワーク・インフラストラクチャ市場で競争力を維持するため、Swisscom は IT とネットワークを全社的に自動
化するツールを必要としていました。サービスプロバイダーの同社は Red Hat Ansible Tower を使用して、サーバー、ファイ
アウォール、ネットワークデバイス、ストレージデバイスなど、およそ 15,000 のコンポーネントの管理を自動化しました。

手動タスクにおいて年間推定 
3,000 時間を節約

セルフサービス機能で共通タスク 
を効率化

Playbook と会議によるコラボ
レーションの改善

https://www.redhat.com/ja/resources/surescripts-customer-case-study
https://www.redhat.com/ja/resources/swisscom-case-study
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先進的なデジタルビジネスで要求されるアプリケーションとワークロードの増加に対応するには、ネットワーク自動化が不
可欠です。Red Hat Ansible Network Automation によって、現行のプロセスとレガシー・インフラストラクチャを維持しな
がら、先進的なネットワーク運用を行うということが可能になります。

ネットワークの自動化は困難な作業に思われますが、小規模から始めて、自分のペースで段階的に変化させていくことが
できます。チームが日々直面する、中程度の戦術的な問題を解決することから注力しましょう。この取り組みから学んだこ
とを活かし、必要に応じてアプローチを見直します。進める過程で、組織にとっての成功の基準と具体的な目標を作成し
てください。段階的なアプローチにより、人員とプロセスが隔離してしまうのを防止できます。自動化は単なるツールでは
ないことを念頭に置いてください。自動化は戦略であり、プロセスであり、文化です。

簡単に始められます。

Red Hat が効率化への道のりを支援

ネットワーク自動化を始める

情報を読み取るだけ、 
またはチェックするだけの 
Playbook を作成する

シンプルなジョブを作成して、
面倒な単純作業を置き換える

チームが持つ現在の知識を
自動化に適用する

1 32
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