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Reduccion del downtime para SAP HANA

Automatizacion de la alta disponibilidad y de la recuperacion ante desastres con Red Hat

Permita que SAP HANA
System Replication tome

el control de manera
automatizada para abordar los
casos de recuperacion ante
desastres y alta disponibilidad.

Simplifique la configuracion
de los entornos de SAP HANA
y de lainfraestructura

de Red Hat con Red Hat

Ansible Automation Platform.

Elimine el downtime en las
instancias de mantenimiento,
como las actualizaciones de
software o hardware.

Respalde la recuperacion
ante desastresy la alta
disponibilidad para las
implementaciones de

SAP HANA de escalabilidad
vertical y horizontal con las
tecnologias de Red Hat
totalmente compatibles.
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Introduccion

Las soluciones de recuperacion ante desastres y alta disponibilidad para SAP son fundamentales. Las
interrupciones de nivel 1en las aplicaciones acarrean grandes costos y son perjudiciales para la empresa.
Incluso los periodos cortos de downtime planificado para realizar tareas de mantenimiento, como las
actualizaciones de software o hardware, pueden generar un impacto negativo en la productividad dela Tl y el
usuario final, asi como en los procesos empresariales mas importantes. Por eso las interrupciones imprevistas
mas largas son devastadoras, ya que causan problemas considerables en la empresay llevan a la pérdida de
ingresos y de prestigio. Las cargas de trabajo de SAP® suelen ser esenciales para el negocio por naturaleza,
por eso el downtime es cada vez mas inadmisible. Por ejemplo, si no se pueden procesar las operaciones de
gran volumen o no se puede llevar a cabo el andlisis en tiempo real, la empresa podria sufrir consecuencias
graves.

El complemento Red Hat Enterprise Linux High Availability Add-On se incluye con Red Hat® Enterprise Linux®
for SAP Solutions y se trata de una solucidén automatizada de alta disponibilidad que reduce el downtime
imprevisto en las implementaciones de SAP HANA®, SAP S/4HANA y SAP NetWeaver de escalabilidad
vertical y horizontal. El complemento usa las funciones nativas de replicacion de SAP HANA y ofrece un
enfoque basado en estandares para garantizar la confiabilidad de las aplicaciones de SAP en los entornos de
nube y on-premise.

Herramientas de Red Hat para gestionar las soluciones de SAP

Red Haty SAP llevan mas de 20 afios generando innovaciones juntas y se encargan de adaptar las soluciones
alas necesidades de aplicaciones mas importantes para la empresa. Red Hat Enterprise Linux no solo ofrece
una plataforma estable, sino que también aporta beneficios especificos para las instalaciones de SAP; estos
son algunos de ellos:

- Disponibilidad permanente de las aplicaciones de SAP: la suscripcion a Red Hat Enterprise Linux
for SAP Solutions brinda soluciones de SAP de alta disponibilidad y ofrece actualizaciones incorporadas
y probadas de SAP HANA y funciones de ejecucion activa de parches para los puntos vulnerables y las
exposiciones comunes (CVE) esenciales.

Enfoque en el ciclo de vida de las aplicaciones de SAP: Red Hat Enterprise Linux for SAP Solutions
incluye servicios de actualizacion, lo cual brinda una base estable y compatibilidad con ciertas versiones
secundarias durante un periodo maximo de cuatro afos.

Supervision preventivay gestion remota de los entornos de SAP: Red Hat Insights y Red Hat
Smart Management ofrecen la evaluacién inmediata de los riesgos relacionados con el rendimiento, la
disponibilidad, la estabilidad y la seguridad.

Facilidad de ejecucion: Red Hat Enterprise Linux for SAP Solutions ofrece perfiles de alto rendimiento,
bibliotecas de tiempos de ejecucion y complementos del sistema de archivos que mejoran el rendimiento y
la confiabilidad de SAP en Red Hat Enterprise Linux.

Gestion de las instalaciones de SAP con las tecnologias de Red Hat

Un solo producto o funcién no es suficiente para lograr un funcionamiento constante y correcto, sino que
se necesita una plataforma sélida de nivel empresarial, con un conjunto de funciones de alta disponibilidad
compatible con las aplicaciones de SAP y la tecnologia de automatizacion de la Tl que elimine los errores
humanos de las tareas de configuracién complejas y repetitivas. Red Hat ofrece tecnologias para reducir
el downtime al minimo en las implementaciones de SAP.
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A continuacién mencionamos algunas de ellas:

+ Red Hat Ansible® Automation Platform: automatiza las implementacionesy los procesos de Tl con un
lenguaje sencillo y eficaz que no requiere la instalacién de agentes.

+ Red Hat Satellite: le permite disefiar un entorno confiable y gestionar el ciclo de vida de Red Hat. Para ello,
estandariza su entorno mientras preparay configura sistemas a escala.

+ Red Hat Insights: coloca a SAP sobre terreno firme, ya que evita que se produzcan problemas graves
mediante la obtencién permanente de informacién, el conocimiento comprobado y la resolucién anticipada
de los problemas'.

Caso de uso: Ejecucion rapida de parches en los entornos de SAP

Es fundamental poder configurar los entornos de SAP y ejecutar parches en ellos con rapidez para reducir

el downtime al minimo. En la Figura 1, se muestra la manera en que se puede usar Ansible Playbooks para
ejecutar los parches de un entorno de SAP en un servidor de prueba/control de calidad (QA), con su posterior
traslado a la produccion. El playbook se divide en funciones para cada una de las tecnologias del elemento, con
tareas distintas®

1. Las funciones de Red Hat Virtualization se utilizan para implementar servidores de produccién y perfiles
de inicio.
2. Las funciones de Red Hat Satellite se encargan de instalar el sistema operativo (SO) en un servidor de QA.

3. Las funciones de Red Hat Enterprise Linux sirven para implementar la configuracion del sistema operativo
de produccién en el servidor de QA.

4. Las funciones de Red Hat Ansible Automation Platform para SAP se usan en los procesos de preparaciony
configuracién de las aplicaciones.

5. Por ultimo, las funciones de almacenamiento se encargan de cargar los datos de prueba.

Una vez que se examinan las pruebas en el servidor de QA, Red Hat Satellite puede trasladar el parche ala
produccién e implementarlo.
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Figura 1. Red Hat Ansible Automation Platform posibilita la ejecucion répida y confiable de parches en los
entornos de SAP.

1 Red Hat Insights se incluye con la suscripcion a Red Hat Enterprise Linux para que pueda identificar y mitigar los
riesgos en su infraestructura de Red Hat de manera anticipada, inmediatamente después de laimplementacion
del sistema operativo.

2 Descubra otras funciones listas para usarse de Ansible en los siguientes enlaces: https;//access.redhat.com/
articles/3050101, https.//galaxy.ansible.com/linux-system-roles, https.//galaxy.ansible.com/mk-ansible-roles.
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Automatizacion de SAP con Red Hat Ansible Automation Platform

Red Hat Ansible Automation Platform brinda una serie de funciones especificas para la automatizacion

de SAP (Figura 2). Ansible Roles es el mecanismo principal que se utiliza para dividir Ansible Playbooks en
elementos reutilizables mas pequefios. Las funciones ofrecen un marco para las tareas completamente
independientes o los conjuntos independientes de variables, archivos, plantillas y médulos. Cada funcion se
limita a un conjunto determinado de tareas o efectos esperados, con todos los pasos necesarios para llegar a
ese resultado, ya sea definido en la propia la funcién o en otras catalogadas como dependencias.

sap-hana-hsr
sap-hana-deploy Respaldadas
= | porla
sap-hana-hostagent comunidad
sap-hana-mediacheck
Vista previa
técnica

Otras funciones del sistema de Red Hat Enterprise Linux para la red, el protocolo
de sincronizacién Network Time Protocol (NTP), la gestién de suscripciones, etc.

Figura 2. Ansible Roles para los entornos de SAP posibilita la implementacidn y la gestidn totalmente
automatizadas de SAP.

Como se muestra en laimagen, estas son las funciones que incluye Ansible Roles para los entornos de SAP:

- sap-hana-preconfigure realiza otras configuraciones para SAP HANA que la funcién sap-preconfigure
no lleva a cabo.

sap-netweaver-preconfigure prepara el sistema para la instalacion de NetWeaver.

sap-preconfigure establece los ajustes locales del sistema y el nombre del host, ademas de verificar el
servicio de nombres de dominio (DNS) segun las notas de SAP basicas para la configuracién general de las
operaciones para SAP.

sap-hana-mediacheck verifica la disponibilidad de los medios de instalacién de SAP y brinda informacion
sobre la version que pueden utilizar las funciones sap-hana-hostagent y sap-hana-deploy.

sap-hana-hostagentinstalay actualiza el SAP Host Agent (si corresponde).

sap-hana-deploy crea usuarios especificos para SAP HANA e inicia una instalacion de SAP HANA sin
control para todos los casos compatibles.

sap-hana-hsr crea un backup inicial para SAP HANA System Replication (HSR) y configura la replicacion
del sistema entre dos instancias de SAP HANA.
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Opciones de alta disponibilidad y recuperacion ante desastres para
SAP HANA

Hay varias formas de configurar SAP HANA para obtener una alta disponibilidad y la recuperacion ante
desastres. Para elegir la opcidn correcta, se debe tener en cuenta la susceptibilidad a los costos y el
rendimiento, asi como los problemas que se busca resolver con una solucién de alta disponibilidad. Estas son
las opciones de configuracion disponibles:

» Conmutacion automatica por error del host: es una solucion similar a un clister que utiliza un solo grupo
de datos. Incluye un administrador interno de clisteres para la conmutacién por error de microcosmos.
Las APl de conectores de almacenamiento se comunican con el almacenamiento de lared de area de
almacenamiento (SAN). La conmutacién automatica por error del host aborda los problemas de hardware
brindando hosts adicionales. Técnicamente, este enfoque representa una solucién multimodal de

"escalabilidad horizontal".

Replicacion del sistema: SAP HSR es similar a las soluciones clasicas de bases de datos espejoy es
adecuada para los casos de alta disponibilidad y recuperacién ante desastres. Si bien la automatizacion

de la conmutacién por error no es predeterminada, se hace posible gracias a un administrador de
clisteres, como Pacemaker, y Red Hat Ansible Automation Platform. La replicacion del sistema aborda los
problemas del hardware y de la integridad de los datos brindando un conjunto adicional de grupos de datos
gestionados de forma individual.

Replicacion del almacenamiento: normalmente, se utiliza para la recuperacion ante desastres en varios
sitios. Un administrador externo de clisteres (macrocosmos) posibilita la automatizacion. La replicacion del
almacenamiento aborda las fallas en el centro de datos en una escala mas amplia.

Ala hora de elegir una estrategia para la alta disponibilidad y la recuperacion ante desastres, se deben
considerar las prioridades en cuanto al rendimiento, los costos, los objetivos de punto de recuperacién (RPO)
y los objetivos de tiempo de recuperacion (RTO). En la Tabla 1, se compara la conmutacién automatica por
error del host con SAP HSR.

Tabla 1. Comparacién entre la conmutacion automatica por error del hosty
SAP HANA System Replication.

Conmutacion automatica por error del SAP HSR
host
Opcién mas econdmica Totalmente redundante

No ofrece ningtiin RPO pero brinda un RTO No permite ningiin RPO y brinda un RTO bajo
alto

Solo aborda las fallas en los nodos No se comparte nada. Las instancias de alta
informaticos. El almacenamiento se disponibilidad y recuperacién ante desastres
comparte a través de una SAN. son implementaciones de escalabilidad vertical

u horizontal de SAP HANA completamente
preparadas.

Automatizacion de SAP HANA System Replication con Red Hat

Con SAP HSR estandar, se replican todos los datos en un sistema SAP HANA secundario (Figura 3). Los datos
siempre se cargan previamente en el sistema secundario para disminuir el RTO en caso de que ocurra alguna
falla. La conmutacién por error no se automatiza de forma predeterminada y requiere una soluciéon de cluster
externa. Se admiten las configuraciones de escalabilidad vertical y horizontal de SAP HANA.

Se puede utilizar el complemento Red Hat Enterprise Linux High Availability Add-On para que SAP HSR tome
el control de manera automatica. Ademas, Red Hat Ansible Automation Platform puede automatizar varias
tareas de SAP, como lainstalacion y la configuracion de SAP HSR que se ejecuta en Red Hat Enterprise Linux
High Availability Add-Ony en el clister de Pacemaker.
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Figura 3. Topologia de SAP HANA System Replication, utilizada en las configuraciones de escalabilidad vertical y
horizontal.

Configuraciones de escalabilidad vertical de SAP HANA

En el caso de las configuraciones de escalabilidad vertical, la replicacion SAP HSR automatizada supone un
cluster de dos nodos, como se puede ver en la Figura 3. SAP HSR admite distintos métodos de trabajo, los
cuales se pueden configurar en funcién de las necesidades de la empresa:

+ Las configuraciones con optimizacién de costos posibilitan la ejecucion de una instancia de prueba/QA en
el sitio secundario. La instancia de prueba/QA deja de funcionar durante los eventos de conmutacion por
error. SAP HANA 2.0 admite la configuracion activa/activa, en la cual la instancia secundaria puede recibir
consultas de solo lectura.

+ Las configuraciones con optimizacion de rendimiento presentan un sitio secundario exclusivo para la
conmutacion por error que se encuentra inactivo para los servidores de las aplicaciones o los clientes.

» También es posible obtener una replicacion del sistema en varios niveles (conocida como "cadenas de
replicacion"), pero el cliuster no puede gestionar el tercer sitio. Los agentes de recursos estan a su
disposicion para ayudarlo con el proceso de replicacion del sistema®.

Caso de uso: Mantenimiento practicamente sin downtime para SAP HANA

Laimplementacion de Red Hat Satellite y Ansible Playbooks posibilita las actualizaciones de software y el
mantenimiento del hardware de SAP HANA sin downtime. Por ejemplo, en un caso de escalabilidad vertical,
se asigna una direccion IP virtual al nodo principal con una replicacién de datos simultanea en un nodo
secundario. Es posible que el Gltimo sea compatible con el hardware actualizado o que ejecute una versién
mas reciente del sistema de software.

Ansible Playbooks usa la APl de suspension de conexiones de SAP NetWeaver para suspender la conectividad
del nodo correspondiente. Cuando esto ocurre en la base de datos, Red Hat Ansible Playbooks indica al
administrador de cllsteres que ocupe el nodo secundario como sitio preferente. Una vez que se deshabilita el
nodo principal, se interrumpe la replicacion del sistema y el clister de Pacemaker lo bloquea. Luego, el nodo
secundario se convierte en el principal y la direccion IP virtual se vincula a él. Cuando el estado principal doble
expira, el nodo principal anterior se establece como el nuevo nodo secundario. La replicacién del sistema
vuelve a comenzar en la direccién contraria, y los datos se replican desde el nuevo nodo principal hacia el
secundario.

3 Disponible en el RPM resource-agents-sap-hana.
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Estos son los requisitos previos para este caso de uso:
« Paquete de soporte 5 de SAP NetWeaver 7.40 o versiones posteriores
* SAP Kernel 7.41 0 versiones posteriores

* SAP Note 1913302 - SAP HANA: suspender las conexiones de la base de datos para las tareas de
mantenimiento cortas

* Unentorno del sistema SAP HANA con SAP HSR
Configuraciones de escalabilidad horizontal de SAP HANA

En el caso de las configuraciones de escalabilidad horizontal de SAP HANA, la replicacién SAP HSR
automatizada es compatible con dos sitios de escalabilidad horizontal (Figura 4), a partir de Red Hat
Enterprise Linux 7.6 o versiones posteriores.

Servidores de las aplicaciones o los clientes

RS Creador
mayoritario

Replicacion del sistema

Centro de datos principal Centro de datos secundario

Pacemaker

Figura 4. Replicacién automatizada del sistema de escalabilidad horizontal de SAP HANA System Replication.

Conclusion

La combinacion de las suscripciones a SAP HSR y Red Hat para Red Hat Enterprise Linux for SAP Solutions
posibilita el funcionamiento de los entornos de SAP HANA con menos downtime. La larga trayectoria

de colaboracion entre Red Hat y SAP convierte a Red Hat Enterprise Linux for SAP Solutions en una
plataforma ideal para alojar las implementaciones de SAP HANA mas importantes de la empresa. Red Hat
Ansible Automation Platform brinda varias funciones especificas de SAP para automatizar los entornos

de SAP HANA. La combinacién de Red Hat Ansible Automation Platform con Red Hat Enterprise Linux for
SAP Solutions permite que se automaticen transiciones fundamentales, como las actualizaciones de software
y del sistema, casi sin downtime.
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