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EL DEPARTAMENTO DE MIGRACIONES

DE ARGENTINA UNIFICA LOS DATOS DE
SEGURIDAD NACIONAL CON RED HAT
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La Direccién Nacional de Migraciones de la Republica Argentina buscaba unificar los datos
procedentes de fuentes nacionales e internacionales, como INTERPOL y los gobiernos de otros
paises, a fin de predecir mejor las amenazas delictivas de cualquier persona que viajara desde o
hacia Argentina y contribuir al éxito de los residentes migrantes. La direccién trabajé en conjunto
con Red Hat para crear una plataforma de analisis de migracién de nube privada basada en
software empresarial de open source. Con esta nueva plataforma, la direcciéon obtuvo una vista
consolidada de los datos de una persona, incluida la informacién de intentos de ingreso y posibles
alertas criminales. La Direccién Nacional de Migraciones ahora puede usar de forma mds efectiva
los conocimientos de inteligencia artificial (IA) para analizar las posibles amenazas y coordinar su
trabajo con las organizaciones de seguridad.
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PROTEGER LA SEGURIDAD DE ARGENTINA CON INTELIGENCIA
INFORMATICA

La Direccién Nacional de Migraciones de la Republica Argentina (el departamento nacional de
Migraciones) controla la entrada y salida del pafs, administra los permisos de residencia y situacién
de los migrantes, y coordina las fuentes de datos locales e internacionales para colaborar con la
prevencién de las actividades criminales en el pais y a lo largo de su extensa frontera. En 2017, el
pais registré 73 millones de entradas y salidas por la frontera y emitié mas de 250 000 permisos de
residencia, el nimero mas alto de Sudamérica.

"Prestamos servicios a todos los que ingresan al pais, incluidos los nacionales extranjeros y los
argentinos que regresan a sus hogares", expresé el Dr. Horacio José Garcia, Director nacional de
Migraciones del Departamento nacional de Migraciones. "También dirigimos a los migrantes a las areas
donde Argentina necesita desarrollarse".

El departamento trabaja estrechamente con los grupos de seguridad nacionales e internacionales, como
la Agencia Federal de Inteligencia, las fuerzas de seguridad nacionales de Argentina e INTERPOL, para
proporcionar datos sobre posibles amenazas a la seguridad nacional. Para operar de forma efectiva, la
Direcciéon Nacional de Migraciones debe procesar y transferir rdpidamente grandes volimenes de datos.

"La efectividad del control de cada frontera depende de la rapidez y de la competencia con las que se
manejen los datos provenientes de varias fuentes y proveedores diferentes", dijo Osmar Alza, Director
de Informacién de inmigraciones de la Direccién Nacional de Migraciones. "Debemos contar con la
capacidad de informar inmediatamente si los visitantes o pasajeros tienen restricciones legales o
registros criminales".

Sin embargo, una frontera extensa y altos niveles de transito entre muchos paises vecinos implican
registros que pueden reflejar de forma inadecuada la estadia de una persona, lo que dificulta obtener
una perspectiva global. Internet también genera grandes volimenes de datos no estructurados y los
registros manuales generan andlisis reactivos en lugar de andlisis proactivos.

En el 2016, el nuevo presidente de Argentina encomendo la reestructuracion de la direccién y sus
recursos para proteger la sequridad nacional de forma mds efectiva y dirigir mejor a los talentos
inmigrantes mediante el uso de capacidades analiticas integradas. Para dar soporte a estas metas
clave, la direccién procuré crear una base de datos Unica y facil de utilizar en tiempo real para lograr
un analisis rapido, y que estuviera integrada efectivamente con fuentes de datos externas, incluidas
las redes sociales y otras fuentes de datos de Internet.

CREACION DE UNA BASE DE DATOS INTEGRAL Y UNIFICADA

Como parte de su transformacion digital, la Direccién Nacional de Migraciones deseaba crear un
entorno de datos unificado y de nube privada con tecnologia de open source. "La decisién de migrar
hacia sistemas abiertos no fue facil, porque tenemos una historia de sistemas propietarios y tenfamos
gue adaptarlos. Pero cuando considerabamos el nivel de desarrollo que necesitdbamos implementar,
comenzamos a pensar en que deberiamos dar soporte a una base de desarrollo colaborativa e
integrada", explicé Alza.

La direccién decidi6 usar una plataforma empresarial de open source y software de gestiéony
automatizacién de Red Hat como la base para su Sistema de Andlisis de Informacién Migratoria (SAM).
Trabajar estrechamente con Red Hat permitié a la direccién implementar la siguiente tecnologia para
crear y dar soporte al SAM:

* Red Hat Enterprise Linux, una base que ayuda a estandarizar y virtualizar los servidores y a la vez,
ofrece interoperabilidad con otras aplicaciones de la direccién.

* Red Hat OpenShift Container Platform, una plataforma empresarial basada en Kubernetes y que
es tecnologia lider de contenedores para crear, implementar y adaptar rdpidamente las aplicaciones
basadas en contenedor en entornos de nube privada.

¢ Red Hat CloudForms, una plataforma de administracién de nubes multiples para autoservicio de Tl
controlado por politicas, incluidas la supervision y la deteccién de cambios, que se integra con Red
Hat Ansible Automation para una configuracién sencilla.
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e Red Hat Ansible Tower, una plataforma de automatizacién de Tl sin agente que automatiza el
aprovisionamiento de nube, la gestion de configuraciones, la implementacién de aplicacionesy la
orquestacién entre servicios.

* Red Hat Virtualization, una solucién de gestién de infraestructura centralizada e integrada para
servidores Linux virtualizados, creada con Red Hat Enterprise Linux y Kernel-based Virtual Machine
(KVM).

e Red Hat JBoss Fuse, una plataforma de integracion que permite que la estructura de la direccién
conecte y administre la informacion desde una variedad de fuentes.

e Red Hat Satellite, una solucion de administracion de sistemas que garantiza que la infraestructura
de Red Hat se ejecute de forma eficiente, sequra y en conformidad con distintos estandares.

Red Hat ofrece las mejores prdcticas y asistencia en solucién de problemas durante y después de la
implementacién. "Obviamente, Red Hat ha desempefiado un rol lider en el desarrollo de la solucién
con nuestro equipo técnico, pero también se ha involucrado con nuestros usuarios", explicé Juan
Carlos Biacchi, Gerente general de sistemas de informacién y tecnologia de la Direcciéon Nacional de
Migraciones. "Podemos aprovechar su experiencia para maximizar nuestros resultados".

SAM ha debutado en la direccién con la apreciacion de los usuarios por su interfaz de datos unificada
y facil de usar, y el éxito del proyecto condujo al reconocimiento de la direccién como el ganador del
premio a la innovacién Red Hat de 2018.

OPTIMIZACION DEL ACCESO A LOS DATOS PARA USUARIOS NATIVOS E
INTERNACIONALES

OPTIMIZACION DEL ACCESO A LOS DATOS Y DESARROLLO

Con SAM, la Direccién Nacional de Migraciones ayuda a los usuarios a acceder a mas de 2 mil millones
de activos de datos mediante una interfaz integral y sencilla. Red Hat Enterprise Linux y Satellite son
compatibles con microservicios y componentes reutilizables, agilizan la implementacion y la gestion de
codigos y servicios. Red Hat Virtualization asegura que los equipos de Tl tengan acceso a los recursos,
como los grupos de servidores, para mejorar ain mas la gestién y el rendimiento. JBoss Fuse ofrece
acceso centralizado y unificado para lograr una visiéon completa de los datos de una persona, incluidos
los datos sobre casos similares, para trabajar de forma mads inteligente y eficiente.

"Los analistas resuelven los casos mdas rdpidamente, con resultados mucho mejores", afirmo Biacchi.
"Red Hat Virtualization ha eliminado la latencia del tréfico de la red y la reutilizacién del cddigo permite
reducir de forma significativa nuestro tiempo de desarrollo. Los informes que solian llevar entre 48 y

72 horas, ahora se pueden elaborar en un solo dia".

Ademas, la direccién puede desarrollar de forma eficiente los nuevos casos practicos, como las
puertas biométricas en los aeropuertos que, en Ultima instancia, ayudan al personal a proteger mejor
la sequridad nacional mediante el analisis proactivo de los datos. CloudForms es compatible con los
entornos paralelos de nube privada para el desarrollo y las pruebas, y de esta manera, ayuda a la
direccién a crear estas nuevas funciones y recibir comentarios mds rdpidamente.

"Ahora podemos usar variables, pardmetros y escenarios distintos para ayudar mejor a los equipos
de seqguridad e inteligencia a decidir sobre tomar o no medidas", explicé Diego Enriquez, Gerente
general de Informacién, analisis y control de migraciones de la Direcciéon Nacional de Migraciones.
"También podemos dirigir mejor el talento de los nacionales extranjeros hacia el mejor lugar segun
sus habilidades y necesidades, a fin de ayudar a Argentina a cumplir con su objetivo de establecerse
mundialmente".

INTEGRACION SEGURA DE LOS DATOS CONFIDENCIALES

La integracion de datos es critica para cumplir la meta de la Direccién Nacional de Migraciones sobre
la prediccion efectiva de las amenazas. JBoss Fuse da soporte a la integracién flexible con fuentes
de datos internas y de terceros y las interfaces de programacién de aplicaciones (API), a la vez que
CloudForms ofrece capacidades de control de acceso. Ansible Tower automatiza y simplifica estas
conexiones.
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"Podemos usar nuestra base de conocimientos existente para generar nuevos informes y accesos de
control, a fin de permitir que los usuarios externos realicen consultas de documentos", expresé Biacchi.
"También hemos mejorado la calidad de los registros y la informacién biométrica compartida con otras
entidades mediante el uso de tecnologia que es conocida para nuestro personal y otros grupos".

La direccién ha integrado ahora sus bases de datos del sistema de Admisiones y Aptitudes de
migracién con su base de datos de pasajeros de vuelos, el sistema nacional de registros criminales
de Argentina, la base de datos de INTERPOL y las bases de datos criminales de otros paises. Ahora
mantiene un repositorio de 160 millones de elementos aproximadamente, desde restricciones legales
hasta amenazas terroristas y hurtos.

"La seguridad de un pafs no tiene precio. Imagine el costo potencial de fallar en detectar a un terrorista
que luego ingresa al pais", dijo Alza. "La informacién nos ayuda a combatir el crimen transnacional y a
mejorar la coordinacién con otros organismos, incluso con los que se encuentran en otros paises".

FLEXIBILIDAD RENTABLE

Al cambiar de software propietario a uno de open source, la Direccién Nacional de Migraciones ha
mejorado los costos del andlisis de datos predictivo, incluidos los costos de integraciéon y gestién. La
direccién también controla los costos y a la vez, ofrece servicios esenciales al usar Unicamente los
recursos necesarios y responder solo a las amenazas potenciales.

"Nuestra plataforma brinda total transparencia a los usuarios en los eventos y fuentes de informacion",
explicé Alza. "Mantener la base de conocimientos en su formato original elimina los costos de
traduccién y nos ayuda a colaborar de forma rentable".

ENCONTRAR NUEVAS MANERAS DE DAR SOPORTE A LA SEGURIDAD
NACIONAL Y EL CRECIMIENTO

Crear SAM con el software de Red Hat ayud¢ a la Direccién Nacional de Migraciones a cambiar la
manera en que se utilizan los datos para que sean mas accesibles y precisos. "La informacién precisa
nos ayuda a evitar situaciones desagradables y ser mas eficientes. Los beneficios que hemos obtenido
han permitido persuadir a las autoridades sobre la buena inversién que ha sido este proyecto", dijo
Biacchi.

La direccién ahora investiga sobre nuevas maneras de innovar, desde migrar a un entorno de nube
hibrida hasta crear un sistema de registro de pasajeros mas detallado.

"Para nosotros es bueno tener el control. Significa que todo aquel que viene a Argentina viene con un
propdsito bueno. Pero, écémo podemos dirigir este flujo de migrantes?", explica Garcia. "Queremos
mantenernos seqguros y demostrar que Argentina es un miembro comprometido de la comunidad
internacional".

ACERCA DE LA DIRECCION NACIONAL DE MIGRACIONES DE LA
REPUBLICA ARGENTINA

La Direccién Nacional de Migraciones (DNM) es la agencia gubernamental responsable de los registros
de ingresos y egresos de personas, de la instrumentacion de las politicas de migraciones y de autorizar
las admisiones al territorio argentino. Contribuye a la seqguridad del pais y asegura que los procesos de
migracién sean regulares, ordenados y seguros, tal como lo establece el Pacto Mundial de las Naciones
Unidas. Ademds, la DNM administra las solicitudes de informacién de migraciones realizadas por las

agencias de diferentes jurisdicciones y paises. La Direccién Nacional de Migraciones procura ser una

agencia agil, moderna, eficiente y transparente, comprometida con la total integracién de las personas
y el respeto de los derechos humanos de los migrantes en un justo equilibrio con la seguridad nacional.
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