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A Direccién Nacional de Migraciones de la Republica Argentina (Direcdo Nacional de Migracdo
da Argentina) buscava por uma forma de unificar os dados de fontes nacionais e internacionais,
como a INTERPOL e governos de outros paises. O objetivo era prever atividades criminosas de
qualguer pessoa entrando ou saindo da Argentina, além de garantir o sucesso dos migrantes
residentes no pais. Em parceria com a Red Hat, o departamento criou uma plataforma em cloud
privada para analise de migracdo com base em software open source corporativo. Com essa nova
plataforma, o departamento ganhou uma visdo Unica e consolidada dos dados pessoais de cada
migrante, incluindo informac&es sobre tentativas de entrada no pafs e alertas sobre possiveis
crimes. Agora, o Departamento Nacional de Migracdo usa insights de inteligéncia artificial (Al)
com mais eficiéncia para analisar possiveis ameacas e trabalhar em conjunto com organizacdes
de seguranca.
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SEGURANGCA NACIONAL

SEDE 350 MIL FUNCIONARIOS
3.600 ESCRITORIOS DE

IMIGRAGAO
A seguranca nacional é inestimdvel.

Com acesso as informacoes, € possivel
combater o crime transnacional e
aprimorar o trabalho realizado em
parceria com outros érgdos, incluindo
aqueles localizados em outros paises.”

BENEFiCIOS

* Consolidacdo de diferentes
fontes de dados sobre
migragao em uma interface
unificada e f4cil de usar,
garantindo uma visdo
abrangente de informacg&es
relacionadas

OSMAR ALZA

DIRETOR DE INFORMAGOES DE IMIGRACAO,
DIRECCION NACIONAL DE MIGRACIONES

DE LA REPUBLICA ARGENTINA « Integracdo segura entre

o departamento e outros
grupos de inteligéncia e
protecdo nacional, além de
organizacg@es internacionais,
para garantir a precisdo dos
dados

* Aumento na agilidade da Tl e
reduc¢do de custos ao migrar
de tecnologia proprietaria
para open source
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""Os analistas
conseguem solucionar
0S casos com rapidez
e alcancar resultados
muito melhores.

Por exemplo, com o
Red Hat Virtualization,
eliminamos a laténcia
do trafego de rede.
Além disso, ao
reutilizar cédigos,
reduzimos o tempo de
desenvolvimento de
forma significativa. Os
relatérios que levavam
de 48 a 72 horas para
ficarem prontos agora
sdo criados em um dia.”

JUAN CARLOS BIACCHI
GERENTE GERAL,
TECNOLOGIA E SISTEMAS DE
INFORMAGAO, DIRECCION
NACIONAL DE MIGRACIONES
DE LA REPUBLICA ARGENTINA

br.redhat.com
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A SEGURANCA DA ARGENTINA E GARANTIDA COM O USO DA
INTELIGENCIA DE DADOS

A Direccién Nacional de Migraciones de la Republica Argentina (Departamento Nacional de Migragdo)
é responsavel por controlar a saida e a entrada do pais, gerenciar vistos de residéncia e localiza¢des
de migrantes, além de coordenar fontes de dados locais e internacionais para combater atividades
criminosas no pais e ao longo de sua grande fronteira. Em 2017, o pais registrou 73 milhdes de
entradas e safdas, emitindo mais de 250 mil vistos de residéncia. Esse é o maior nimero registrado na
América do Sul.

“Fornecemos servicos a todos que entram no pais, incluindo pessoas de outras nacionalidades e
argentinos que estdo retornando para casa", disse Dr. Horacio José Garcia, diretor nacional de
migracdo do Departamento Nacional de Migracdo. “Também direcionamos os migrantes para as
regidoes do pais que precisam de desenvolvimento.”

Para fornecer dados sobre possiveis ameacas a seguranca nacional, o departamento trabalha
em parceria com grupos de protecdo nacionais e internacionais. Isso inclui a Agéncia Federal de
Inteligéncia da Argentina e a INTERPOL. Para operar com eficiéncia, o Departamento Nacional de
Migracdo precisa ser capaz de processar e transferir grandes quantidades de dados com rapidez.

"“A eficdcia de cada inspecgdo nas fronteiras depende da capacidade de gerenciar dados de diferentes
fontes e fornecedores de forma rapida e adequada”, disse Osmar Alza, diretor de informacgdes de
migracdo do Departamento Nacional de Migracao. “Precisamos ter a habilidade de dizer de imediato
se os visitantes ou passageiros tém restricdes legais ou registros criminais.”

No entanto, por conta da grande fronteira do pais e do alto nivel de circulacdo entre vdrios paises
vizinhos, os registros podem refletir informacdes incorretas sobre a estadia das pessoas, o que
dificulta ter uma visibilidade mais abrangente. Além disso, a Internet gera enormes volumes de dados
ndo estruturados, e os registros manuais tornam as analises reativas, em vez de proativas.

Em 2016, o presidente eleito da Argentina ordenou a restrutura¢cdo do departamento e de seus
recursos. O objetivo era garantir a sequranca nacional de forma mais eficiente e direcionar melhor os
novos talentos usando recursos analiticos integrados. Para oferecer suporte a essa importante missao,
o departamento tinha como objetivo criar um banco de dados Unico, simples e em tempo real para
arealizagdo de andlises rapidas. Além disso, ele precisava ser integrado a fontes de dados externos,
como a Internet e as midias sociais.

A CRIAGAO DE UM BANCO DE DADOS UNIFICADO E ABRANGENTE

Como parte da transformacdo digital, o Departamento Nacional de Migracdo queria criar um ambiente
de dados unificado em cloud privada usando tecnologias open source. “Migrar para sistemas open
source ndo foi uma decisdo facil. Usamos sistemas proprietarios ha muito tempo e jd somos adaptados
a eles. Mas ao observarmos o nivel de desenvolvimento que seria necessario implementar, comegamos
entdo a pensar no que era preciso para oferecer suporte a uma base de desenvolvimento que fosse
integrada e colaborativa”, disse Osmar.

O departamento escolheu usar softwares de automacdo, gerenciamento e plataformas open source
da Red Hat como base para o seu sistema de andlise de migragdo (SAM). Em parceria com a Red Hat,
o departamento implantou as tecnologias a sequir para criar e oferecer suporte ao SAM:

* Red Hat Enterprise Linux: a base usada para padronizar e virtualizar servidores, além de fornecer
interoperabilidade as outras aplicacGes do departamento.

* Red Hat OpenShift Container Platform: uma plataforma corporativa baseada no Kubernetes e
tecnologia de container lider do mercado. Essa solugdo possibilita a criacdo, implantacdo e ajuste
rapidos de aplicacdes baseadas em containers em ambientes de cloud privada.

* Red Hat CloudForms: uma plataforma de gerenciamento multicloud para autosservigo de Tl
controlado por politicas, incluindo monitoramento e deteccdo de mudancas. Além disso, a solucdo
é integrada ao Red Hat Ansible Automation que garante facil configuracao.
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* Red Hat Ansible Tower: uma plataforma de automacdo de Tl sem a necessidade de agentes. Essa
solugdo automatiza o provisionamento de cloud, gerenciamento de configura¢des, implantacdo de
aplicagOes e orquestragao entre servicos.

* Red Hat Virtualization: uma solucdo de gerenciamento de infraestrutura integrada e centralizada
para servidores Linux virtualizados. Desenvolvida com o Red Hat Enterprise Linux e maquina virtual
baseada em kernel (KVM).

* Red Hat Fuse: uma plataforma de integracdo que oferece suporte para que o departamento possa
estruturar, conectar e gerenciar informagdes de diferentes fontes.

¢ Red Hat Satellite: uma solucdo de gerenciamento de sistema que garante a infraestrutura da
Red Hat ser executada de forma eficiente, segura e em conformidade com varios padrdes.

Durante e apés a fase de implementacdo, a Red Hat forneceu suporte com praticas recomendadas

e solucdo de problemas. “A Red Hat teve um papel fundamental no desenvolvimento da solucdo

junto a nossa equipe técnica, bem como no envolvimento com nossos usuarios”, disse Juan Carlos
Biacchi, gerente geral de tecnologia e sistemas de informacdo do Departamento Nacional de Migragao.
“Aproveitamos a experiéncia da Red Hat para maximizar nossos resultados.”

O SAM estreou no departamento sendo aclamado pelos usudrios devido a sua interface de dados
unificada e facil de usar. Além disso, o sucesso do projeto garantiu ao departamento o prémio Red Hat
Innovation Awards 2018.

ACESSO OTIMIZADO A DADOS DE USUARIOS NACIONAIS E
INTERNACIONAIS

DESENVOLVIMENTO E ACESSO A DADOS OTIMIZADOS

Com o SAM, o Departamento Nacional de Migracdo proporciona aos usudrios acesso a mais de

2 bilhGes de ativos de dados por meio de uma interface simples e abrangente. O Red Hat Enterprise
Linux e o Satellite oferecem suporte a componentes e microsservicos reutilizdveis, o que acelera a
implantagdo e o gerenciamento de cédigos e servigos. J& o Red Hat Virtualization garante as equipes
de Tl acesso a recursos, como servidores agrupados, para aprimorar ainda mais o gerenciamento e o
desempenho. O Red Hat Fuse fornece acesso unificado e centralizado a informacdes completas sobre
as pessoas, incluindo dados de casos similares. Assim, o trabalho fica mais inteligente e eficiente.

"Os analistas conseguem solucionar os casos com rapidez e alcancar resultados muito melhores”, disse
Juan Carlos. "Com o Red Hat Virtualization, eliminamos a laténcia de rede. Além disso, ao reutilizar
codigos, reduzimos o tempo de desenvolvimento de forma significativa. Os relatérios que levavam de
48 a 72 horas para ficarem prontos agora sdo criados em um dia.”

Além disso, o departamento esta preparado para o desenvolvimento de novos casos de uso, como
portdes biométricos em aeroportos, garantindo a equipe oferecer melhor servico a seguranca
nacional por meio de analise proativa de dados. O CloudForms é compativel com ambientes de cloud
privada em paralelo para desenvolvimento e teste, o que ajuda o departamento a criar esses novos
recursos e receber feedback mais rédpido.

“Agora é possivel usar diferentes varidveis, parametros e cendrios para ajudar ainda mais as equipes

de inteligéncia e seguranca a decidir quando agir”, disse Diego Enriquez, gerente geral de controle

de migracdo, andlises e informacdes do Departamento Nacional de Migracdo. “Também podemos
direcionar melhor nossos talentos no exterior para o lugar mais adequado, com base em suas
habilidades e necessidades. Isso ajuda nosso pais a alcancar o objetivo de se estabelecer globalmente.”

INTEGRACAO SEGURA DE DADOS CONFIDENCIAIS

A integracdo dos dados é crucial para que o Departamento Nacional de Migracdo possa prever
ameacas com eficiéncia. O Red Hat Fuse oferece suporte a integracdo flexivel com interfaces de
programacdo de aplicagdes (APIs) e fontes de dados internos e de terceiros, enquanto o CloudForms
fornece recursos de controle de acesso. Jd o Ansible Tower é responsdvel por automatizar e
simplificar essas conexdes.
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SOBRE A RED HAT

A Red Hat é a lider mundial
no fornecimento de solugbes
de software open source,
utilizando uma abordagem de
parceria com as comunidades
para oferecer tecnologias
confidveis e de alto
desempenho de cloud, Linux,
middleware, armazenamento
e virtualizacdo. A Red Hat
conta com premiados servi¢cos
de suporte, treinamento e
consultoria. Como um hub

de conectividade em uma
rede global de empresas,
parceiros e comunidades
open source, a Red Hat ajuda
a criar tecnologias relevantes
e inovadoras que permitem a
ampliacdo recursos disponiveis
e preparam os clientes para o
futuroda TI.
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“Podemos usar nossa base de conhecimento existente para gerar novos relatérios e controlar os
acessos, capacitando os usudrios externos a concluir as consultas de documento”, disse Juan Carlos.
“Também aprimoramos a qualidade do registro e o compartilhamento de informacdes de biometria
com terceiros ao usar uma tecnologia ja conhecida por nossa equipe e outros grupos.”

O departamento integrou os bancos de dados do sistema de Aptidao e Admissdo de Migragao ao banco
de dados de voos dos passageiros, ao sistema nacional de registros criminais da Argentina, ao banco
de dados da INTERPOL e de outros paises. Ele agora mantém um repositério com cerca de 160 milhdes
de itens, incluindo restri¢cdes legais, ameacgas terroristas e roubo.

“A seguranca nacional é inestimdvel. Imagine o preco a ser pago ao falhar na deteccdo de um terrorista
entrando no pais”, disse Osmar. Com acesso as informacgdes, € possivel combater o crime transnacional
e aprimorar o trabalho realizado em parceria com outros érgdos, incluindo aqueles localizados em
outros paises.”

FLEXIBILIDADE ECONOMICA

Ao migrar do software proprietdrio para open source, o Departamento Nacional de Migragdo reduziu
os custos da analise de dados preditiva, incluindo os gastos com gerenciamento e integracdo.

O departamento controla os custos e fornece servicos essenciais ao usar somente 0s recursos
necessarios e responder apenas a possiveis ameacas.

“Nossa plataforma proporciona aos usudrios total transparéncia em eventos e fontes de informacdo”,
disse Osmar. “Manter a base de conhecimento no formato original elimina os custos de traducdo e
nos ajuda a manter uma colaboragdo mais eficiente e econdmica.”

UMA MANEIRA INOVADORA DE OFERECER SUPORTE AO CRESCIMENTO
E A SEGURANGCA NACIONAL

Ao criar o SAM com o software da Red Hat, o Departamento Nacional de Migra¢gdo muda a forma como
os dados sdo usados, aumentando a acessibilidade e a precisdo. “Informacdes precisas nos ajudam a
prevenir situacdes indesejdveis e ser mais eficientes. Com os beneficios obtidos, é mais facil convencer
as autoridades de que esse projeto foi um 6timo investimento”, disse Juan Carlos.

Atualmente, o departamento pesquisa novas maneiras de inovar, incluindo a migracdo para um
ambiente de cloud hibrida e a criacdo de um sistema mais detalhado de registros de passageiros.

“Para nds, é bom estar no controle. Isso significa que todos que entram na Argentina tém 6timas
inten¢des. Mas como canalizar esse fluxo de migrantes?”, disse Horacio. “Queremos continuar
protegidos e mostrar que a Argentina é um membro comprometido da comunidade internacional.”

SOBRE A DIRECCION NACIONAL DE MIGRACIONES DE LA REPUBLICA
ARGENTINA

O Departamento Nacional de Migracdo (DNM) é a agéncia governamental responsdvel pelo registro

de entradas e saidas de pessoas, pelo policiamento da migracdo e pela decisdo de admissdo em
territério argentino. Ele contribui com a seguranca do pais e garante processos de migracdo regulares,
ordenados e sequros, de acordo com o Pacto Global das Nacdes Unidas. Além disso, o DNM lida

com solicitacdes de informacdes de migracdo feitas por agéncias de diferentes jurisdi¢cdes e paises.

O objetivo do Departamento Nacional de Migracdo é ser uma agéncia agil, moderna, eficiente e
transparente comprometida com a integracdo total das pessoas e o respeito aos direitos humanos

dos migrantes em equilibrio justo com a seguranca nacional.
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