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Estandarice todo para
lograr una Tl eficiente

En los negocios digitales de la actualidad, se espera
gue las empresas de Tl presten una mayor cantidad de
servicios con una rapidez nunca antes vista.

Sin embargo, las infraestructuras de Tl de la mayoria de las
empresas abarcan una variedad de versiones y proveedores de
sistemas operativos, configuraciones de hardware de servidor y
herramientas de gestién, lo que resulta en un laberinto complejo
de recursos que requiere una gran cantidad de personal de

Tl altamente calificado. Los problemas de interoperabilidad,

la gestién complicada y los procesos complejos retrasan la
implementacién, aumentan el tiempo de inactividad y presentan
riesgos de seguridad y cumplimiento, lo que dificulta mucho
lograr operaciones eficientes y flexibles.

La implementacién de un entorno operativo estandar simplifica
considerablemente su infraestructura de Tl, al mismo tiempo
que atenla muchos de los desafios que generan ineficiencia. La
optimizacion de las operaciones y de la gestion permite reducir
los gastos operativos (OpEx), aumentar el tiempo de actividad,
acelerar laimplementacién y el aprovisionamiento y mejorar la
productividad de los usuarios y de la TI. Asimismo, la visibilidad
integral de su entorno estandarizado aumenta el control de los

recursos, la sequridad y el cumplimiento.

o---

>

'"IDC, "El valor empresarial de Red Hat Enterprise Linux", noviembre de 2017.
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En este estudio de IDC, se
muestra como las empresas
pueden aprovechar Red Hat
Enterprise Linux para obtener
las infraestructuras de
servidores agiles y de alto
rendimiento que necesitany, a
la vez, mantener los entornos
de servidores rentables y
eficientes. Particularmente, las
empresas se benefician porque
cuentan con una plataforma
de Linux open source sélida
para ejecutar aplicaciones
empresariales, que les permite
respaldar las cargas de trabajo
transformadoras con menos
servidores, menos inversién de
tiempo por parte del personal
de Tl y mayor disponibilidad
gue con los servidores que
ejecutan otros sistemas

operativos.!



https://www.redhat.com/es/resources/idc-whitepaper-business-value-red-hat-enterprise-linux
https://www.redhat.com/es/resources/idc-whitepaper-business-value-red-hat-enterprise-linux

1.
Simplifique la infraestructura para
mejorar la eficiencia y la productividad

La regla de oro de los entornos operativos estandar es la simplicidad.

El objetivo de la estandarizacién es aumentar la uniformidad y reducir la complejidad. El entorno operativo
estdndar ideal utiliza un conjunto definido de elementos, interfaces y procesos en toda la infraestructura de
Tl. Esto crea una base conocida para todos los sistemas y simplifica su infraestructura y sus operaciones.

Una infraestructura de Tl simplificada es mas facil de gestionar y operar. La implementacién, la resolucién de
problemas, la escalabilidad y la recuperacion ante desastres son més sencillas cuando hay menos variaciones.
Con la simplificacion de la infraestructura de T, puede desarrollar un conjunto Gnico y estdndar de procesos
y procedimientos operativos para optimizar las operaciones. Esto permite que menos personal gestione una
infraestructura mas grande.
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La simplificacién de su infraestructura

de Tl le otorga control
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2.
Documente todo Por lo general, para un solo
permanentemente recurso se necesitaran

varias versiones de la
documentacion dirigidas
a publicos distintos. Por

La documentacion brinda un registro esencial .
ejemplo, los desarrolladores

sobre el funcionamiento de su infraestructura o
de TI. Una mala comprensién de la infraestructura puede comprenden el codigo
ocasionar interrupciones y fallas en las migracionesy fuente, mientras que los

lentificar considerablemente las reparaciones. operadores consultan las

guias de administracién, y los

Por este motivo, los recursos, las configuraciones y los ) .
procesos deben documentarse en detalle. Los procesos usuarios finales recurren a
automatizados, en particular, deben documentarse los manuales.
minuciosamente y revisarse de forma regular. Una falla en A
una tarea automatizada puede ser catastréfica si nadie sabe
como identificar y resolver el problema o si no cuenta con

las habilidades para hacerlo.

La conservacién de la documentacion es una parte
integral de la gestién y el funcionamiento de su
infraestructura. Los procedimientos y las politicas de
control deben incluir documentacién. Todo cambio
que se realice en su entorno debe registrarse, y cada

documento debe controlarse por version. L icceeeosess

Asimismo, para que los distintos publicos trabajen de forma eficiente, se requieren diferentes tipos de

documentacion, aunque lo hagan en la misma aplicacién o el mismo recurso.

O Los desarrolladores Los operadores de Ti Los usuarios finales

necesitan informacién sobre necesitan guias de gestion necesitan manuales que
el propésito de una seccién que especifiquen los describan cémo utilizar
. . especifica del codigo, que procesos de instalacién, la aplicacién o el recurso
= suele aparecer en forma de configuracién, gestién y para llevar a cabo una
// comentarios en el mismo resolucién de problemas. tarea.
codigo fuente.

Para evitar problemas de infraestructura y mantener informados a su personal de Tl y a sus usuarios
finales, asegurese de que su infraestructura de Tl se documente correctamente en todos los niveles.
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3.

Logre un equilibrio entre la

estandarizacion y la flexibilidad

La flexibilidad de la Tl es
fundamental para satisfacer la
demanda de servicios nuevos, tanto
a nivel interno como externo. Si bien
estandarizar la infraestructura de Tl
trae muchos beneficios, la realidad
es que hacerlo en exceso puede
dificultar la flexibilidad y la agilidad.

s []

Encontrar el equilibrio adecuado entre la
estandarizacién y la flexibilidad depende
de las necesidades de su empresa.

Las grandes empresas que ejecutan
cientos o incluso miles de servidores
pueden necesitar varios disenos base
para asegurarse de que sus empleados
cuenten con las herramientas adecuadas
para trabajar de forma eficiente. Las
empresas mas pequefas pueden
necesitar solo algunos disefios base.

Un anélisis minucioso puede ayudarlo a
desarrollar una cantidad razonable de

configuraciones béasicas para su empresa.

Las diez formas de mejorar la eficienciade laTl | 6

Los entornos operativos estandar
utilizan un conjunto designado,

o un disefio base, de elementos,
interfaces y procesos. NingUn
sistema sera exactamente iqual a
otro, pero todos tendrédn una base
definida y conocida sobre la que
se podran disefiar aplicaciones,

maquinas virtuales y herramientas.

[ —

EvalGe las necesidades de

Su empresa para mantener
la flexibilidad en su entorno
operativo estandar. Algunas
empresas necesitan solo
algunos disenos base,
mientras que otras necesitan
docenas de ellos.




4.

Automatice la
infraestructura

Gracias a la automatizacién de las tareas administrativas comunes, se reduce el tiempo y el

esfuerzo necesarios para implementar los recursos y los servicios nuevos, se aplica uniformidad en los

entornos y se necesita menos personal de Tl para gestionar la infraestructura diariamente. Estas mejoras

brindan muchos beneficios para las empresas, como

N m
D —

\V AR | —
Implementaciéon mas Menos riesgos
rapida de las aplicaciones de sequridad y
y los servicios nuevos cumplimiento.
para clientes internosy
externos.

Debe ser consciente al momento de
automatizar su infraestructura. Los procesos
automatizados no son perfectos y pueden
fallar (y lo haran) con el tiempo. Por esta
razén, debe establecer una estrategia

de automatizacién optimizada para

los siguientes:

Menos OpEx.

------

Mas tiempo y mayor
presupuesto para

qgue el personal de

Tl se enfoque en las
iniciativas estratégicas.

abordar las herramientas, los estandares . La automatizacion de las tareas

y el control. Asimismo, es fundamental
documentar y revisar minuciosamente todas
las tareas automatizadas con reqularidad.
De esta manera, cuando se produzca un fallo
inevitable, su estrategia y la documentacion
facilitarén el enfoque y brindaran los
conocimientos especificos para reparar el
proceso automatizado con rapidez. Sin estos
procedimientos, los problemas pequefios
pueden transformarse rdpidamente en
interrupciones criticas del sistema.

Las diez formas de mejorar la eficienciadelaTl | 7

comunes de la infraestructura

acelera la implementacion de las

aplicaciones y los servicios nuevos,

disminuye el riesgo de fallos y

reduce el OpEx. Aseglrese de que
los procesos automatizados se
documenten correctamente para que

los negocios puedan continuar si un

proceso falla.




5.
Adopte las tecnologias nuevas
segun sea conveniente

La Tl es un campo que cambia
rapidamente. Es posible que los métodos,
los procesos y la tecnologia que se
desarrollaron e implementaron hace solo
unos anos ya no sean los mejores ni los
mas eficientes para prestar servicios en la
actualidad. Para que su empresa de Tl siga
siendo competitiva, debe estar actualizada
en relacion con los cambios tecnoldgicos.

Debe estar al tanto de los Gltimos avances
tecnolégicos en el mercado, pero no es
necesario implementar todos los productos
nuevos. Evalle cuidadosamente cada
tecnologia para determinar si puede
satisfacer las necesidades de su empresa.
Esta evaluacién puede Ilevarse a cabo
mediante demostraciones, prototipos
répidos, pruebas de conceptos y entornos
de prueba. Tras realizar las evaluaciones
exhaustivas, si la tecnologia satisface

sus necesidades, puede comenzar el
proceso para integrarla en sus operaciones
empresariales.

Las tecnologias avanzadas o mantienen un
paso adelante de la competencia. Evallde
los productos nuevos cuidadosamente para

aseqgurarse de que funcionaran para su empresa.

Las diez formas de mejorar la eficienciadelaTl | 8




6.
Controle los desajustes
en la configuracioén

Un entorno operativo estandar depende de la uniformidad
para ofrecer beneficios. Los desajustes en la configuracién se
producen cuando no se siguen 0 no se implementan los procedimientos
y las normas de forma adecuada, lo cual suele deberse a modificaciones
manuales. Los desajustes pueden anular los beneficios de la

estandarizacién rdpidamente.

Con herramientas de gestién como Red Hat® Satellite Server o

Red Hat CloudForms®, puede controlar los desajustes aplicando las
politicas de configuracién en su infraestructura. Estas herramientas
facilitan laimplementacién de sistemas y aplicaciones, en funcién de las
configuraciones predefinidas y los procesos operativos estandarizados.
Asimismo, se simplifica y automatiza la ejecucién de parches para que
pueda implementar parches en varios sistemas con rapidez. Estas
caracteristicas le permiten mantener una infraestructura més uniforme.

Supervisar y auditar las configuraciones también es importante. Si detecta los desajustes, podra
corregirlos antes de que la eficiencia operativa se vea afectada. Las mismas herramientas que se utilizan
para gestionar la infraestructura suelen funcionar con los sistemas de auditoria e inventario para
informar la falta de uniformidad. Gracias a la visibilidad de las configuraciones del sistema, puede idear
un plan para que los sistemas que no cumplan con las politicas de configuracion vuelvan a hacerlo y

pueda sequir obteniendo beneficios de su entorno operativo estandarizado.

Los desajustes en la configuraciéon pueden anular rapidamente los

beneficios de un entorno operativo estandarizado. Contrélelos usando
herramientas de gestion que apliquen las politicas de configuracién
durante la implementacién y supervise los sistemas permanentemente
para asegurarse de que sigan cumpliendo con estas politicas conforme el

paso del tiempo.

Las diez formas de mejorar la eficienciade laTl | 9




7.
Enfoquese en los servicios

y no en los servidores

El objetivo de la infraestructura de Tl es prestar
servicios a los usuarios finales. Sin embargo, para

la mayoria de las empresas de Tl, las operaciones de
planificacién, gestién y resolucion de problemas giran

en torno a los elementos de la infraestructura. A los
usuarios finales les importa poder acceder a sus correos
electrénicos, compartir archivos y utilizar las aplicaciones
gue necesitan para realizar sus trabajos. No se preocupan
por la velocidad del conmutador de red, la capacidad de
procesamiento ni la capacidad de almacenamiento.

Para satisfacer las necesidades de los usuarios finales,
gestione su infraestructura enfocandose en los servicios,
en lugar de en los elementos. Este enfoque debe aplicarse de los usuarios y una mejor
a diversas tareas: las operaciones de mantenimiento alineacién con los objetivos
diarias, la planificacién de recuperacién ante desastres, la

Para una mayor satisfaccion

asignacién de recursos, la integracion de tecnologias nuevas de Ia empresa, centre

y, especialmente, las migraciones. Si bien trasladar un solo su infraestructura Y SuUsS
servidor parece facil, las implicaciones de los servicios son operaciones en los servicios.
mucho mayores. Cada servicio que se ejecuta en ese servidor

debe trasladarse por separado. Un servidor que aloja la base

de datos, el correo electrénico y los servicios web necesita

tres migraciones diferentes, no solo una.

El campo mas amplio de la Tl se estéa trasladando a las ofertas de servicio. Centrar su infraestructura y sus
operaciones en los servicios no solo aumentard la satisfaccion de los usuarios, sino que también ayudard a su
empresa a ser mas competitivay a prepararse para el futuro.

— 1
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8.

Ajuste su infraestructura
de forma dinamica

para satisfacer las
demandas cambiantes

El cambio es inevitable,
especialmente en el campo de la Tl.
A lo largo del ciclo de vida de un servicio,
la demanda o la carga que se cologue en
ese servicio variara. Las infraestructuras
estaticas no pueden satisfacer las

demandas inesperadamente altas. Los
métodos tradicionales que implican /
planificar y suministrar mas capacidad de

la necesaria para cumplir con los niveles I
\

maéaximos y esporadicos de demanda
pueden consumir una gran parte de su
presupuesto.

Con un entorno operativo estandar, puede
expandir los recursos de la infraestructura
de forma dindamica. Cuando sus

sistemas cuentan con una base comdn y
compartida, pueden ofrecer una variedad
de servicios, en lugar de ser especificos
de una sola aplicacién. De esta manera,

el mismo recurso puede asignarse a
varios servicios en diferentes momentos,
conforme cambien las demandas.

Como resultado, puede mantener una
infraestructura mas eficiente y pequefa
y recortar los gastos de capital (CapEx),
asi como reducir los costos de energia,
refrigeracién y espacio fisico.

Su infraestructura
necesita ajustarse
de forma dinamicay

flexible para satisfacer las
demandas en constante
cambio. Si utiliza una

base comdn para sus
sistemas, podra expandirse
mas rapido y mantener
una infraestructura mas
eficiente.

Este enfoque también lo prepara para
obtener beneficios de las tecnologias de
nube. Por ejemplo, si su negocio consiste
en una tienda en linea, puede mantener
una pequena infraestructura de Tl local
que satisfaga sus necesidades diarias
promedio. Durante los periodos de mayor
consumo, como los dias festivos y los
eventos de ventas a precios rebajados,
puede utilizar el cloudbursting (donde una
aplicacién se ejecuta en un centro de datos
0 en una nube privados, y se abre un carril
rédpido a una nube pUblica cuando aumenta
la demanda de capacidad informatica)
para satisfacer la demanda adicional sin
necesidad de utilizar recursos adicionales
en su propio centro de datos.

Con un entorno operativo estandar,
puede expandir los recursos de la
infraestructura de forma dindmica.

Las diez formas de mejorar la eficienciade la Tl | 11




9.

Preparese para las fallas P~

Todas las infraestructuras de Tl
experimentaran fallas durante su
funcionamiento. Las redes se caerén, la
memoria se deteriorara, los discos duros
fallarén y las fuentes de alimentacién se
guemaran. Estos incidentes comunes en
los centros de datos tienen el potencial de
provocar interrupciones catastréficas de
los servicios.

Sidisefia e implementa servicios
resistentes, muchas veces podra mitigar
las fallas en la infraestructura. Los
servicios centrados en los recursos
pueden soportar las fallas de los
elementos y los servidores, reduciendo
la cantidad y la gravedad de las
interrupciones.

Si ejecuta estos servicios resistentes en un
entorno operativo estadndar, obtendra atn
mas proteccion. Un sistema mas uniforme
y una infraestructura menos compleja
reducen la probabilidad estadistica de
problemas operativos y de sequridad que
pueden generar tiempo de inactividad.
Gracias a una mejor visibilidad de su
entorno, puede identificar y solucionar
muchos problemas de forma preventiva;
y la ejecucién simplificada de parches
garantiza que sus sistemas se encuentren
actualizados.

Sequn IDC, las empresas que utilizan Red Hat Enterprise Linux®
informan que el tiempo de inactividad imprevisto que
experimentan es, en promedio, un 56 % menos frecuente, y que el
impacto en los ingresos por tiempo de inactividad imprevisto que
recae sobre los empleados que utilizan los servicios de Tl es un
68 % menor en promedio.?

Tiempo de inactividad Impacto en los
imprevisto ingresos
56 % 68 %
O O
menos frecuente menor

Estas medidas generan servicios y operaciones de Tl més
confiables y mayor productividad por parte de los usuarios.

!1 Red Hat ofrece mucho mas que solo un sistema

operativo. Un equipo increiblemente profesional que
se ve a si mismo como una extension de nuestro
equipo interno respalda su tecnologia de clase

empresarial.

GEORGES ABOU-ZEIDAN
ARQUITECTO DE TECNOLOGIA, BANK AUDI®

2|DC, "El valor empresarial de Red Hat Enterprise Linux", noviembre de 2017.

3Estudio de caso de Red Hat, Bank Audi builds a platform for innovation with Red Hat, junio de 2017.
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10.
Aumente la sequridad
con un enfoque en capas

Las estrategias de seguridad efectivas van mucho mas alla de las
simples verificaciones de autorizacién mediante un sistema de
gestion de identidades centralizado. Si organiza la sequridad en EvalGe cuidadosamente
capas en todos los aspectos de la infraestructura, aumentard su cuanta seqguridad necesita

resistencia a las vulneraciones. realmente cada aplicacién

orcion de datos.
Un entorno operativo estandar facilita la proteccién de la Y P

infraestructura. Una menor cantidad de variaciones en su Cada capa de Seguridad
sistema base le otorga mas control sobre su entorno y le permite Supone una carga para los
mantener los sistemas actualizados con los parches de seguridad usuarios autorizados. La
mas recientes. Ademas, gracias a una mayor uniformidad, podra
aumentar la interoperabilidad en su entorno e integrar las medidas
de sequridad en varias capas de la pila de infraestructura.

informacion confidencial
de los empleados vy los
clientes puede justificar

Sin embargo, cada capa de seguridad supone una carga para la implementacic')n
los usuarios autorizados. Demasiada seguridad impide que los de muchas capas de
empleados accedan a las aplicaciones y los datos que necesitan, .

. : _ seqguridad, pero el
mientras que una seqguridad escasa aumenta el riesgo de '
vulneraciones y filtraciones de informacion. Definir una estrategia calendario de los eventos
de sequridad efectiva es realmente un ejercicio en la gestion de sociales laborales

riesgos. EvalGe el valor de cada aplicacion y porcion de datos probablemente no lo
y, luego, identifigue quién necesita utilizar la aplicacién o los
datos y cualquier posible efecto del uso no autorizado. Solo
entonces, podra definir una politica que equilibre los riesgos con la
accesibilidad de forma adecuada, para proteger su infraestructura
tanto como sea posible sin limitar innecesariamente la
productividad del usuario.

haga.
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El futurode la Ti

La estandarizacion es el futuro de la Tl eficiente y efectiva.

Los enfoques desactualizados en cuanto al disefio, la gestion y el funcionamiento de la infraestructura
le impiden prestar los servicios que su empresa necesita de forma efectiva y eficiente. Con un entorno
operativo estandar, puede simplificar y modernizar su infraestructura y sus operaciones para reducir los
costos, aumentar el tiempo de actividad y mejorar la flexibilidad, la sequridad y la productividad.

La Consultoria Red Hat cuenta con las herramientas y los conocimientos para ayudarlo. Gracias a la
ayuda de los expertos de Red Hat, los clientes obtienen valor de manera répida, iterativa y estratégica,
y desarrollan capacidades en todas las dreas de la empresa. Una solucién de software completamente
abierta, integrada y de nivel empresarial de Red Hat es una base ideal para su entorno operativo
estandarizado. Para comunicarse con un experto de Red Hat hoy mismo, visite redhat.com/consulting.

Modernice su infraestructura de Tl y mejore
la eficiencia operativa con Red Hat.

MAS INFORMACION
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http://redhat.com/consulting
https://www.redhat.com/es/solutions/optimize-it

ACERCA DE RED HAT

Red Hat es el proveedor lider de soluciones de software open source para empresas en todo el mundo.
Ha adoptado un enfoque basado en la comunidad open source, para proporcionar tecnologias confiables
y de alto rendimiento de Linux, de nube hibrida, de contenedores y de Kubernetes. Red Hat ayuda a

los clientes a integrar aplicaciones de Tl nuevas y actuales, desarrollar aplicaciones nativas de la nube,
estandarizar nuestro sistema operativo lider del sector y automatizar, proteger y gestionar entornos
complejos. Sus servicios galardonados de asistencia, capacitacion y consultoria convierten a Red Hat

en un asesor de confianza para las empresas de la lista Fortune 500. Como partner estratégico de
proveedores de nube, integradores de sistemas, proveedores de aplicaciones, clientes y comunidades
open source, Red Hat ayuda a las empresas a prepararse para el futuro del mundo digital.

Copyright © 2019 Red Hat, Inc. Red Hat, Red Hat Enterprise Linux, el logotipo de Shadowman, Ansible, Ceph,

CloudForms, Gluster, JBoss y OpenShift son marcas comerciales de Red Hat, Inc. registradas en Estados Unidos y

en otros paises. Linux® es la marca comercial registrada de Linus Torvalds en Estados Unidos y en otros pafses. v s red h at



