Como criar aplicacoes
modernas com
containers Linux

Containers: a tecnologia leve e nativa
em nuvem que esta revolucionando o
desenvolvimento de aplicacoes.
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Introducgao

O que esta incluido?

Arquiteturas monoliticas sdo coisa do passado. Ainda que
"transformacéo digital" possa parecer s6 mais um termo

da moda, ela é muito mais do que isso. A transformacéo
digital proporciona velocidade, consisténcia e eficiéncia
inéditas que estdo mudando radicalmente a forma como os
desenvolvedores trabalham.

Incluindo vocé.

Boa parte da responsabilidade e da pressdo em cumprir com

as promessas da empresa recai sobre os desenvolvedores

de TI. No mundo atual, os usudrios exigem novas aplicagdes,
funcionalidades e atualizagdes para seus dispositivos em tempo
real. Para atender a essas demandas, a tecnologia de conteiners
é essencial. Eles permitem que vocé trabalhe de um jeito mais
inteligente, criando ambientes consistentes capazes de acelerar
o desenvolvimento e a entrega de aplicagdes nativas em nuvem
executdveis em qualquer ambiente. Além disso, vocé pode
adotar microsservicos para eliminar ciclos demorados de testes
de regresséo, fazer implantagdes sem interrup¢éo e fornecer
um mecanismo de patches e reversao de cédigo de acordo com
cada funcionalidade.

Veja como implantar aplicagées em containers.
Inscreva-se no curso de treinamento

Apesar de serem uma tecnologia relativamente nova, os
containers ja sdo adotados por desenvolvedores de todo o
mundo e considerados uma ferramenta essencial para seu
trabalho. O rapido aperfeicoamento dos containers e as
inovagdes nas ferramentas de gerenciamento e orquestracdo
fizeram essa tecnologia alcancar uma adogdo recorde, sendo
usada atualmente por 49% dos desenvolvedores. E o que
mostra o relatério da Digital Ocean de 2018
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LINGUAGENS USADAS NO

57% JavaScript

46% Python
36% PHP

28% OK

10% 20% 30%

DESENVOLVIMENTO EM CONTAINERS!

40% 50% 60%

VANTAGENS DOS CONTAINERS!

@ Escalabilidade facil
® Testes simplificados

® Testes mais rapidos

® Sem dependéncia
de fornecedor

Outros

1 Digital Ocean. Currents. Junho de 2018.


https://www.redhat.com/pt-br/services/training/do080-deploying-containerized-applications-technical-overview
https://www.digitalocean.com/currents/june-2018/

Historico

A jornada é mais importante que o destino

"A invencdo da prensa por Johannes Gutenberg
aumentou muito a demanda por dculos. Com

a nova pratica de leitura, europeus em todo o
continente descobriram que tinham problemas
de visdo. A demanda por 6culos no mercado fez
com que cada vez mais pessoas produzissem e
testassem novas lentes, o que levou a inven¢ao
do microscopio. Logo depois, fomos capazes de
descobrir que 0s nossos corpos sdo formados
por células.”

Steven Johnson
Como chegamos até aqui: seis inovagdes que moldaram a vida
moderna

Como muitas outras grandes inovagdes, os containers sdo

o dpice de varios conceitos e tecnologias que evoluiram ao
longo do tempo. Nas décadas de 1970 e 1980, comecamos

a separar os cédigos em objetos, experimentando as ideias
de abstracdo e isolamento. Logo descobrimos que proteger
algumas partes do cédigo e expor outras proporciona maior
controle sobre o processamento e o gerenciamento de
dados, além de garantir flexibilidade para integrar sistemas
adjacentes. Com essas inovagoes, desenvolvemos ainda
mais componentes e processos de abstracdo e aplicacdo de
camadas. Além disso, evoluimos para ambientes multicamada
e arquiteturas orientadas a servicos (SOAs) que aumentaram
oisolamento das camadas de dados, separando-as das
interfaces de usuario e do cédigo corporativo. Durante esse
tempo, nossas metodologias também evoluiram. Passamos
pelo desenvolvimento monolitico em cascata e pelo ciclo

de vida de desenvolvimento de software (SDLC). Entao,
avanc¢amos para o desenvolvimento 4gil e scrum e, enfim,
chegamos ao DevOps e a entrega continua.

Do ponto de vista do negdcio, essas inovagdes serviram para
simplificar o processo de desenvolvimento, proporcionando
uma producdo melhor, mais rapida e mais econémica. Do
ponto de vista do desenvolvedor, cada nova iteracdo de
inovacao encurtou o ciclo de desenvolvimento e gerou
padrées e metodologias mais rigorosos a serem seguidos.
Embora essas as inovagdes tenham sido progressos, a
invencdo dos containers foi a consolidagdo de todos eles,
levando a uma solugdo que nos permite criar cédigos
realmente flexiveis, interoperdveis e portateis.
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Basta observar a evolucdo dos containers Linux®
para entender o tamanho do impacto que eles
causaram nos ultimos 20 anos.

2000

A tecnologia dos containers surge como jails do
FreeBSD. Isso possibilitou o particionamento
dos servidores em subsistemas que podem ser
disponibilizados para os desenvolvedores sem
comprometer o sistema como um todo.

pielo)

O conceito dos containers chega ao Linux por
meio do projeto Linux-VServer. com o objetivo era
executar varios servidores Linux de uso geral em
uma Unica caixa.

2007

Mais tecnologias sdo incorporadas para possibilitar
a conteinerizagdo - mais especificamente, a
inclusdo de grupos de controle (cgroups), systemd
e namespaces do usudrio/kernel. Essas tecnologias
trouxeram funcionalidades gerais de controle e
virtualizagdo que serviram de framework para a
separagdo dos ambientes.

2008

O Docker surge com sua tecnologia trazendo ainda

mais conceitos e ferramentas destinadas a acelerar o
desenvolvimento e permitir o compartilhamento de
novos containers em camadas.

2012

A arquitetura de microsservigos evolui como um
aprimoramento da SOA usado para criar aplicagées
flexiveis, independentes e implantaveis.*

2015

O Kubernetes é langado como um sistema open
source de orquestragdo de containers para
automatizar o gerenciamento, o escalonamento e a
implantacdo de aplicacdes.

4 Fowler, Martin. "Microservices: a definition of this new architectural term". Mar¢o de 2074.



https://martinfowler.com/articles/microservices.html

Capitulo 1: Principios basicos

O que é container Linux?

O container é simplesmente uma maneira inovadora de abstrair um ou mais processos do restante do sistema. Os containers deixam

a carga "mais leve", possibilitando o trabalho em pequenos subconjuntos de cédigo sem impactar o ambiente de execucéo geral. Eles

também fornecem uma forma padrdo de empacotar e isolar dependéncias, configuracées e cédigo da aplicagcdo em um objeto.

Aplicagdes e servigos

Arquivos de ambiente de execugdo e
suporte

Sistema operacional host

dANIVLNOD

Melhor, mais rapido e econémico

O valor real dos containers é a portabilidade. Os
containers Linux incluem todos os arquivos necessarios
para executar um componente, funcionalidade ou
aplicagdo em uma mesma imagem. Eles fornecem
consisténcia e previsibilidade em todas as fases, do
desenvolvimento a produgdo. Isso torna sua implantagao
mais rapida, confidvel e econémica em comparagao com
os pipelines monoliticos que dependem de ambientes de
desenvolvimento, teste e produgédo replicados. Além disso,
é possivel gravar e desenvolver cédigos em containers
apenas uma vez e implanta-los em vérios ambientes
operacionais. Isso elimina a necessidade de prazos
adicionais, ciclos de testes demorados e processos de
implantagdo especificos.

Os containers tém um mesmo sistema operacional
instalado no servidor e sdo executados como processos
isolados do recurso, o que permite implantagdes rapidas,
confidveis e consistentes em qualquer ambiente.

O valor real dos containers é a
portabilidade.
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Virtualizagcdo x containers

Containers e virtualizacdo parecem a mesma coisa, mas eles sdo bem diferentes.

VIRTUALIZACAO

App App

Sistema Sistema
operacional operacional
guest guest

Hipervisor

Sistema operacional host

CONTAINERS

App

Sistema
operacional
guest

Arquivos de Arquivos de
ambiente ambiente
de execucgdo e de execucgao e
suporte suporte

Sistema operacional host
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Com a virtualizacdo, vocé executa varios
computadores independentes em um mesmo
hardware. Os sistemas operacionais e suas
aplica¢des compartilham os recursos de
hardware de um servidor host. Cada maquina
virtual requer o préprio sistema operacional
subjacente. Um hipervisor cria e executa as
maquinas virtuais.

O container isola os processos da aplicagdo do
restante do sistema, incluindo apenas o necessario
para executar uma aplicacdo especifica, como
alguns arquivos do sistema operacional, bibliotecas
e programas de suporte e recursos do sistema. Os
containers sdo leves, inicializam muito mais rdpido
do que as maquinas virtuais e exigem bem menos
memoria do que elas.




Containers + microsservicos = a combinagao perfeita

Agora que vocé sabe um pouco mais sobre containers, vamos falar sobre seu

principal uso para os profissionais: o desenvolvimento de microsservicos.

Os microsservigos sdo aplicagdes pequenas, independentes e de fungdo Unica que se
comunicam por meio de interfaces de programacéao de aplicagdes (APIs). Um dos principios
basicos dessa arquitetura é que cada microsservigo gerencia apenas uma fungdo e conta com
uma APl avangada que possibilita a comunicagao de entrada e saida do cédigo. Microsservigos
sdo o mecanismo de encapsulamento. E como sdo totalmente independentes, implementar
alteragdes neles gera menos riscos para a aplicagdo do que num cédigo com estrutura
monolitica. Além disso, os microsservigos sdo mais rapidos e dgeis do que as aplicagdes
tradicionais. Isso ocorre porque eles tém natureza independente e usam os recursos do
sistema de forma auténoma.

Os containers e os microsservigos ndo dependem um do outro e, muitas vezes, sdo usados
separadamente. S3o tecnologias com finalidades diferentes. Quando implementados

em conjunto, eles sdo uma ferramenta poderosa para a criagdo de aplicagdes portateis e
nativas em nuvem.

Pense nos containers como uma tecnologia que capacita os microsservigos. Os containers sdo
abstraidos do sistema operacional host e incluem todos os arquivos de ambiente de execugdo
e de suporte necessarios para executar o cédigo contido neles. Quando vocé implanta um
container, ele é executado seja qual for o sistema operacional subjacente. Os containers sdo
portateis e podem ser implantados em vdérias nuvens e dispositivos sem a necessidade de
novas compilagdes ou testes.

A criagdo de microsservigos com implantagdo em containers esta se tornando o padrdo do
desenvolvimento corporativo. Essa arquitetura proporciona agilidade, velocidade e eficiéncia
de recursos sem precedentes para diversas tarefas que fazem parte do seu trabalho diario
como desenvolvedor. Ao usar os containers e os microsservigos em um ambiente de DevOps, os
desenvolvedores podem implantar cada servigo de maneira independente. Essa pratica elimina
a necessidade de consolidar as alteragdes no cédigo, aumenta a qualidade dos testes, e ajuda

a prevenir falhas tanto na fase de testes e quanto na produgdo. Além disso, diferentes equipes
de desenvolvedores podem trabalhar nas aplicagdes levemente acopladas e escolher o melhor
stack de tecnologia para suas necessidades sem impor esses requisitos as outras equipes.

Reduza, reutilize e recicle cédigos

Os desenvolvedores adoram reaproveitar codigos. Com os containers, é possivel criar
imagens base, adiciona-las a um repositorio e extrai-las sempre que vocé estiver pronto
para iniciar um novo projeto. Imagens base sdo arquivos estaticos que ndo podem ser
modificados e ndo incluem executdveis. Elas oferecem consisténcia e portabilidade, com
capacidade para executar processos isolados em qualquer infraestrutura. As imagens sdo
formadas por ferramentas e bibliotecas do sistema e outras configuracdes de plataforma
que suas aplicacdes precisam executar.

Vocé pode criar assuas préprias imagens de container ou escolher op¢des dos repositérios
publicos. Diversos fornecedores de software como a Red Hat e a Microsoft disponibilizam
imagens publicas das solu¢des deles.
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Microsservicos

e containers sao
uma combinagao
poderosa,
principalmente
quando integrados
em um ambiente
de DevOps.

PRINCIPAIS VANTAGENS
DAS IMAGENS DE

CONTAINER

Automatize os processos de
compilacdo e implantagao

)

Crie tags para facilitar a
localizacdo e o download

()

Simplifique as verificagdes
de vulnerabilidades

®

Aplique politicas e
padronizacdo de cédigo

()

Economize tempo e
estimule o reuso




Capitulo 2: Aumente sua produtividade

® Vantagens do container para vocé

Com os containers, vocé adota uma abordagem otimizada para
criar, testar, implantar e reimplantar aplicagdes. Eles sdo uma
Stima opgao para diversos casos, dos projetos mais simples as
aplicagdes de missao critica. Os containers oferecem diversas
vantagens para a Tl e para os negdcios. Vejamos agora como
eles podem beneficiar os desenvolvedores.

Mais Flexibilidade

Os ciclos de desenvolvimento demandam muito tempo.

A empresa estd focada em seus objetivos estratégicos, a
equipe de testes tem um backlog de falhas complicadas

para resolver, o time de operag¢des esta lutando manter os
sistemas atualizados e seguros e os clientes tém suas préprias
prioridades. Infelizmente, a quantidade de horas de trabalho
em um dia e de desenvolvedores em um projeto é limitada. A
execucdo das aplicagdes em containers possibilita que vocé, a
empresa e as equipes de operagdes respondam em tempo real
alogs de alteracdo, erros, problemas de seguranca, niveis de
patch e novas solicitagdes dos clientes. E como aimplantagdo
de um container ndo afeta o restante da arquitetura da
aplicacdo, é possivel fazer alteracdes rapidamente, sem esperar
que outras equipes terminem seus ciclos de desenvolvimento

Pense grande

Os containers sdo leves e, muitas vezes, podem ser inicializados
em milissegundos. Eles ndo exigem uma inicializagdo do
sistema operacional e carregam apenas as dependéncias de
que precisam. Criar, replicar ou excluir containers também
sdo tarefas muito rapidas. Vamos supor que os clientes criem
cargas temporarias, ou a empresa decida incorporar novas
equipes de usudrios. Para responder a esses requisitos, as
equipes de operagdes adicionam recursos que os containers
usardo conforme necessario. Além disso, é possivel fazer
implantacdes em novas nuvens para escalar horizontalmente
as aplicagdes em containers para novos usudrios ao redor do
mundo.

Trabalho mais inteligente

Com os containers, vocé pode se concentrar na légica da
aplicagdo sem se preocupar com configuragdes ou versdes
especificas do sistema operacional. Afinal, € porisso que
vocé tem uma equipe de operagdes de T, certo? Além

disso, é possivel empacotar o cédigo, as dependéncias e as
configura¢des em uma unidade encapsulada para controlar
versdes, testar e implementar com toda facilidade. Combinar
os containers a uma arquitetura baseada em servigos também
simplifica o suporte, os testes e o aprimoramento das suas
aplicagdes
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Conquiste a verdadeira padronizag¢do ®

Todos sabemos que manter a padronizacdo dos ambientes
do desenvolvimento a producdo sempre foi complicado. Até
agora. Uma das maiores vantagens dos containers é que eles
padronizam ambientes locais, de desenvolvimento, testes,
controle de qualidade e produg¢do. Com essa previsibilidade,
é possivel iniciar ambientes isolados e economizar tempo

na depuracgdo e diagndstico de problemas causados por
diferencas nos niveis de patches, sistemas operacionais e
aplicagdes. Com os containers, o seu tempo é investido no
desenvolvimento e na entrega de novas funcionalidades. E
mais: desenvolvedores novos na equipe podem comegar a
trabalhar imediatamente, sem precisar instalar e configurar
ambientes locais. Basta extrair umaimagem de container do
repositério e comecar a programar.

Grave uma vez, execute em qualquer lugar *—

O conceito "grave uma vez, execute em qualquer lugar” surgiu
com algumas limitagdes, sendo a maior delas é relacionada

ao sistema operacional no qual a aplicacdo foi desenvolvida.
Vocé pode executar sua aplicagdo em qualquer lugar, desde
que o sistema-alvo rode no mesmo sistema operacional. Com
os containers, o cédigo é realmente executado em todos os
ambientes, seja qual for o lugar onde ele foi desenvolvido.
Quando vocé cria em um container, é possivel implantar em
bare-metal, maquinas virtuais, nuvens publicas e privadas e
ambientes hibridos baseados no Linux, Windows e MacOS.
Além disso, a ampla ado¢do do projeto open source do Docker,
permite que vocé automatize a implantagao das aplicagdes em
containers de forma estdvel. Comisso, vocé tem mais tempo
parainiciar seu préximo ciclo de desenvolvimento.
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Crie aplicagbes de alta qualidade ®

Os containers aceleram os testes e a solu¢do de problemas
para todos os envolvidos. Ao conter o desenvolvimento em
uma Unica funcionalidade da aplicagdo, vocé diminuir o risco
de incluir erros no cédigo adjacente por descuido. Depois

de colocar o container no controle de versdo, as equipes de
controle de qualidade podem testa-lo diretamente em relagao
aimagem. Assim, elas ndo precisam extrair e criar a aplicagdo
inteira a partir de um servidor de integrag¢do continua (Cl). Isso
simplifica os testes e economiza tempo.

Os containers também ajudam as equipes de suporte e controle
de qualidade aidentificar a causa de um problema na aplicacdo
com mais rapidez. Como o cédigo é levemente acoplado e
orientado a APIs, hd menos interdependéncias para analisar
quando algo da errado. Os engenheiros descobrem o motivo

do erro rapidamente e localizam o container que o causou.
Ap6s aidentificacdo do problema, é facil reverter as mudancgas
Containers individuais podem ser revertidos sem impactar o
restante da aplica¢do. Depois que o container voltar para vocé,
serd necessario menos tempo para solucionar o problema.
Assim, vocé pode se concentrar mais no desenvolvimento das
funcionalidades que os lideres da empresa e os clientes desejam.
Com os containers, corrigir erros no mesmo dia € uma realidade.
Isso que mantém os clientes - e seu chefe - satisfeitos.

De acordo com um estudo recente da IDC,

55% dos lideres de Tl implantaram containers localmente,
enquanto 45% o fizeram em nuvens publicas.®

5 Estudo dalDC. "Container Infrastructure Market Assessment: Bridging Legacy and Cloud-Native Architectures — User Survey Summary". Mar¢o de 2018.



Use suas ferramentas e linguagens favoritas ®

Como desenvolvedor, vocé sabe que é libertador poder escolher as ferramentas e as linguagens que serdo usadas em um projeto.
Com os containers, vocé tem flexibilidade para fazer isso. Alguns ambientes de execugdo de aplicagdes sdo mais adequados para
determinados tipos de cargas de trabalho ou arquiteturas. Por exemplo, o Vert.x é compativel com arquiteturas distribuidas e
reativas, que sdo ideais para aplicagdes responsivas em tempo real, como as exigidas em dispositivos de Internet das Coisas (loT).
Claro que é possivel criar esse tipo de aplicagdo em outra linguagem. No entanto, vocé precisaria modificar o que o Vert.x fornece
como algo nativo. Os containers sdo verdadeiramente independentes e fornecem flexibilidade e controle. Por isso, é possivel
escolher a ferramenta adequada para uma aplicagdo sem obrigar equipes inteiras a adotarem as mesmas ferramentas e linguagens
nos projetos delas.

Mobile Aplicativo da web Gateway de loT Servidor
1 1 1 1
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Figura 1. Aumente a flexibilidade do desenvolvimento e simplifique a implantagdo com os containers

Aumente seu reputacao ®

Essa ultima vantagem é muito importante. Com o avango das tecnologias, vocé pode acabar ficando para tras se ndo desenvolver
novas habilidades. Ou pior, ficar trabalhando em aplicagdes legadas até se aposentar. Oportunidades de crescimento e
desenvolvimento sdo essenciais para o seu sucesso. Além disso, desenvolvedores costumam adorar aprender novas tecnologias. E
um privilégio desse trabalho.

As tecnologias de microsservigos, containers e solugdes de orquestracdo, além de muito procuradas, sdo também tecnicamente
desafiadoras. De acordo com uma pesquisa da Red Hat® de 2018, a estimativa é que o uso dos containers aumente em 89% nos
proximos dois anos. E essa tendéncia de adogao rapida e massiva continuara no futuro.® Ao se especializar no desenvolvimento de
microsservigos baseados em containers, vocé abre caminho para novas oportunidades de crescimento profissional e agrega valor a
sua empresa.
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6 Dawson, Margaret. "Panorama tecnoldgico global dos clientes Red Hat 2019: automacdo, nuvem e sequranca determinam as prioridades de investimento”.
Blog da Red Hat. 18 de dezembro de 2018



https://www.redhat.com/pt-br/blog/red-hat-global-customer-tech-outlook-2019-automation-cloud-security-lead-funding-priorities?source=bloglisting

Capitulo 3: Containers na pratica

E provavel que muito brevemente pecam a vocé para entregar o cédigo em containers (se isso ja nao tiver acontecido). A medida
que as empresas passam pelos processos de transformacao digital, as equipes de lideranca aprendem algo importante: com os
containers, as empresas de Tl usam melhor seus recursos humanos e tecnoldgicos para reduzir os custos, aumentar a eficiéncia e
agregar valor. Ao planejar seus projetos, considere estes casos de uso. E ndo deixe de mencionar a ideia dos containers na préoxima
reunido da sua equipe.
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"Lift and shift" Refatoracao
As aplicagdes nativas em nuvem vém sendo bastante discutidas A refatoracdo sempre foi uma parte importante da
atualmente, no entanto, a maioria das aplica¢des corporativas modernizac¢do de aplicacdes. Nesse caso, estamos falando
ainda é monolitica. O lift-and-shift é o processo de migracao especificamente sobre a refatoracdo de aplicaces para
das aplicagdes para uma arquitetura nativa em nuvem mais containers. Mesmo sendo mais intensiva do que uma
moderna. Elas sdo migradas para a nuvem com o minimo migracdo lift-and-shift, a refatoracdo possibilita que as
possivel de altera¢des no cédigo. Esse processo geralmente aplicagdes utilizem todas as vantagens dos ambientes nativos
répido, é o preferido dos lideres empresariais. Isso acontece em nuvem e em containers.

porque é possivel usar aplicagdes de missdo critica existentes
para agregar mais valor e aumentar o desempenho. Tudo isso,
sem precisar de grandes investimentos em restruturacao.

Antes, os trabalhos de refatoracdo costumavam ser
negligenciados por serem complexos e demorados. Com
os containers, a refatoracdo é um processo gradual. Vocé

Mesmo sendo simples e répido, o lift-and-shift é considerado modifica primeiro apenas as partes mais importantes de uma
uma solucdo temporaria, ja que ele ndo aproveita totalmente as aplicacdo e realiza o lift-and-shift do que sobrou. Depois,
ferramentas especificas da nuvem. Ao realizar o lift-and-shift vocé refatora o restante ao longo do tempo. Assim, é possivel
de uma das suas aplicacdes, é preciso reavalid-la em algum manter os negdécios em operacdo enquanto implementa
momento para garantir que ela ainda esteja agregando valor e novas melhorias de acordo com o cronograma. Muitas vezes,
determinar a necessidade de refatoracdo ou substituicdo. esse processo é chamado de "substituicdo do mondlito”

(strangling) em livros e blogs relacionados a microsservicos.

Claro que ainda é possivel fazer a refatoracdo do jeito
antigo, modificando toda a aplicagdo antes de libera-la

para uso. Ambas as estratégias tém seus pros e contras. A
principal vantagem de uma refatoracdo gradual é o tempo.
A desvantagem é a chance de ndo concluir totalmente a
migracdo para uma plataforma nativa em nuvem, o que gera
riscos e complexidade no gerenciamento.
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Desenvolvimento de novas aplicacoes

Como vocé ja viu, os containers sdo uma ferramenta poderosa e flexivel para desenvolver novas aplicagdes nativas em nuvem.
Quando vocé desenvolve do zero, é possivel aproveitar todas as vantagens dos containers. Eles fornecem uma plataforma ideal
para microsservicos, aplicagdes hibridas, automagao de tarefas repetitivas e solugdes modernas como inteligéncia artificial (Al) e
aprendizado de maquina (ML).

inovadora de criar e implantar aplicagdes
portateis na nuvem que incorporem a

Al e o ML. Eles escalam os modelos de

Al e ML com rapidez para atender as
necessidades de processamento dos
algoritmos avangados de treinamento.
Além disso, é possivel implantar os
containers de Al e ML perto das fontes
de dados para aprimorar o desempenho e
encurtar os ciclos de treinamento.

.
! Arquitetura de microsservicos

. Os containers e as arquiteturas
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' é implantado. Assim, vocé facilita
. a criagdo de fluxos de trabalho

' de aplicagBes executados

' — entre ambientes na nuvem e

! on-premise.

Z

! Tarefas repetitivas

: Para acelerar a inicializagdo

] das tarefas, basta desenvolver O

! as que sao repetitivas com

' facilidade nos containers. Por

. exemplo, o processamento em

) lote e a extragédo, transformacao

1 e carregamento (ETL). Depois,

. é possivel automatiza-las para Inteligéncia artificial e aprendizado de
] facilitar as operagdes e escala-las maquina

' dinamicamente para atender as

! EENCES Os containers oferecem uma maneira
.

.

.

.

.

.

.

Como criar aplicagdes modernas com containers Linux 12




Capitulo 4: Consideracoes e desafios

Dicas para facilitar a sua vida

Ja falamos bastante sobre o impacto e o poder dos
containers. No entanto, assim como qualquer outra tecnologia,
eles trazem desafios que vocé precisa enfrentar. Quando isso
nao é feito corretamente, os desafios podem se tornar um
problema muito grande a medida que o nimero de containers
corporativos implantados aumenta. Vocé precisa ficar de olho
na evolugdo da tecnologia e acompanhar o desempenho da
sua organizagdo ao adotar, gerenciar e manter uma arquitetura
baseada em containers.

Consideracgdes antes de comecar...

Agora provavelmente vocé ja deve ter algumas ideias

para comecar um novo projeto e refatorar uma aplicagdo
legada. O melhor jeito de ganhar experiéncia e ampliar seus
conhecimentos em containers é comegar logo a codificag¢do.

No entanto, vocé precisa considerar alguns fatores antes

de comecar. Criar uma aplicagdo em containers traz alguns
desafios que ndo ocorrem em um ambiente tradicional. Veja
nas informacgdes a seguir um resumo das considerag¢des que
impactam o seu trabalho de desenvolvimento. Varias ideias
desta segdo foram inspiradas no Project Atomic. Ndo deixe de
conferi-lo quando terminar de ler este e-book.

Determine sua estratégia de dados

A maioria das aplicagdes nativas em nuvem é stateless, mas
muitas exigem um armazenamento persistente. Os containers
tém armazenamento imutdvel: os dados sdo perdidos quando
os containers sdo encerrados. Vocé precisa considerar esse
fator e projetar suas aplicagées de modo que os dados
persistam em qualquer estado do container.

Caso seja necessario preservar os dados da aplicacdo apds o
encerramento de um container, basta atribuir um volume de
armazenamento a ele. Esses volumes persistem em qualquer
estado de container. Os desenvolvedores precisam garantir
que as aplicacBes sejam projetadas para fazer gravagdes em
um armazenamento compartilhado. No caso de aplicagdes
corporativas, ferramentas como o Red Hat OpenShift®
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Container Storage fornecem armazenamento definido por
software criado especificamente para ambientes de containers.
Essa solu¢do garante um local de armazenamento persistente
de dados, até mesmo durante a inicializagdo e o encerramento
dos containers. Além disso, é possivel escala-la com facilidade
em implantagdes virtuais, de bare-metal, nuvem e containers
para aumentar a portabilidade sem limitar os containers a sua
arquitetura de armazenamento.

Garanta a comunicagao entre os containers

E necessario que os componentes distribuidos de uma
aplicagdo se comuniquem uns com os outros para a

realizagao dos fluxos de trabalho. As tecnologias de container
possibilitam que os desenvolvedores criem pontos explicitos
de interconexdo. Além disso, elas fornecem um mecanismo de
comunicagdo entre containers usando APIs. Isso é excelente
para a comunicagdo entre containers, mas e os bancos de
dados?

Geralmente, os bancos de dados tradicionais se comunicam
usando um soquete por meio de uma rede. Esse tipo de
mecanismo legado ndo funciona com os containers, ja que o
namespace deles é alterado de acordo a mudanga de estado.
Em uma aplicagdo em containers, é necessario ter uma
plataforma de orquestragdo como o Kubernetes ou o Red Hat
OpensShift Container Platform. Eles facilitam a comunicagao de
rede entre containers, bancos de dados ou outros recursos.

Sincronize e padronize

Algumas aplicagdes em containers exigem que determinados
atributos do host e do container sejam sincronizados para
garantir um funcionamento consistente. Por exemplo, imagine
um servidor de registros centralizado que recebe dados de
varios containers implantados em diversas regides geogréficas.
As informagdes e os detalhes de data e hora do registro ndo
terdo muita utilidade para a equipe de operagdes se cada
container informar um horario diferente do que o host, além de
ndo reportar o local do servidor. Ao sincronizar e padronizar um
conjunto de atributos do ambiente, vocé garante a precisao,
arelevancia e a utilidade dos dados comunicados de volta ao
armazenamento central.



https://www.projectatomic.io/

Colete todos os logs

Todas as aplicages precisam registrar informacdes
apropriadas para facilitar a solu¢do de problemas. Quando

a aplicagao registra agdes, erros e avisos em algum tipo de
mecanismo, vocé precisa considerar a forma como os usuarios
poderdo coletd-los, revisa-los e possivelmente guarda-los.

Os containers sdo separados por namespace e ndo podem
acessar diretamente os componentes de bare-metal, incluindo
os discos rigidos locais. Por isso, vocé precisa repensar sua
estratégia de logging.

O jeito mais facil de coletar logs é usar uma ferramenta criada
para esse trabalho. Com plataformas de orquestracdo de
containers como o OpenShift Container Storage, vocé coleta
dados de log relacionados automaticamente. E possivel
salva-los em um armazenamento persistente ou seguir as
recomendacdes de envio de logs a saida ou erro padrao para
visualiza-los no console central de gerenciamento.

Reforcar a seguranca

Em uma aplicagdo em containers, é essencial armazenar

dados confidenciais, como credenciais de acesso. Assim, os
containers podem se comunicar sem pedir essas informacdes
repetidamente aos usudrios. No entanto, o armazenamento de
credenciais pode ser algo complicado e expor sua aplicagao a
possiveis riscos de seguranca. O jeito mais comum de transmitir
dados confidenciais em um container é por meio de varidveis de
ambiente que ndo sdo expostas ao publico. As plataformas de
orquestracdo de containers como o Kubernetes e o OpenShift
Container Platform fornecem mecanismos nativos para
proteger variaveis de ambiente e transmitir dados confidenciais
em uma aplicacdo em containers.

Desafios

Acompanhe a evolugao da tecnologia

A evolugdo e a expansdo do ecossistema dos containers é
extremamente rédpida. Esse ecossistema inclui ferramentas
para criar, implantar, configurar, automatizar e gerenciar
containers. Os projetos open source compativeis com esse
ecossistema sdo muito ativos. Claro que esse é um étimo
sinal sobre o futuro da tecnologia, mas pode ser complicado
manter as habilidades necessarias para entregar aplicagdes
por meio dessas solugdes. Como desenvolvedor, vocé precisa
se atualizar sobre os projetos open source em andamento,
inscrever-se em cursos de treinamento e ampliar suas
habilidades. Assim, vocé continuard acompanhando o ritmo da
evolugdo da tecnologia dos containers.

Adote a cultura de DevOps

Como falamos no comego deste e-book, os containers estdo
mudando a forma como as aplica¢des sdo desenvolvidas. Por
conta disso, as equipes de aplicacdes precisam modificar seus
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processos e cultura para se adaptar. Para usar os containers
com sucesso, as organizag¢des precisam adotar uma cultura de
DevOps integra, eliminando a separacdo tradicional causada
pelo modelo de cédigo monolitico. Elas precisam seguir e
automatizar os principios de DevOps para criar um fluxo de
trabalho répido, confidvel, consistente e voltado a seguranga,
do desenvolvimento a implanta¢do. Como desenvolvedor,
vocé fard parte do processo geral, incluindo desenvolvimento,
implantacdo e satisfagdo do cliente. Na sua nova fungdo, vocé
serd responsavel pelos containers e por certificar-se de que
as légicas de aplicagao criadas possam ser executadas no
ambiente de produgdo. Vocé serd capaz de realizar corregdes
em tempo real para depurar, corrigir e implantar cédigos

com rapidez, de modo que a parte da aplicagdo sob sua
responsabilidade atinja todo seu potencial.

Controle a seguranca

A seguranca é sempre um desafio para os desenvolvedores de
aplicagdes que trabalham ou ndo com containers. O isolamento
da aplicagdo é uma vantagem de seguranga dos containers.

No entanto, a proliferagdo deles em uma organizagdo gera um
novo tipo de risco de seguranca.

Geralmente, os containers exigem que as aplica¢des sejam
separadas em microsservigos menores. Isso aumenta o trafego
de dados e as regras complexas de controle de acesso. Quanto
mais containers vocé tem, maiores sao as chances de criar
controles de acesso fracos entre os eles. E necessério atender
aos protocolos de seguranca e acesso adequadamente para
evitar que novas vulnerabilidades sejam geradas no seu
ambiente de produgdo. Além disso, muitas organiza¢des usam
repositérios de imagens de containers. Elas precisam confirmar
que essas imagens atendem aos requisitos de conformidade

e seguranca da organizagao. Vocé precisa entender os riscos
relacionados aos containers e sempre atender as politicas de
controle de acesso.

Gerencie e monitore

A medida que a quantidade de containers implantados
aumenta, fica cada vez mais dificil monitora-los. Ao implantar
solugdes de nuvem hibrida, em que os containers sao
executados em nuvens publicas e privadas, a complexidade do
gerenciamento aumenta consideravelmente. A implementagao
de um armazenamento de dados consistente para guardar,
analisar e reagir aos eventos gerados a partir de todos os
containers e aplicagdes pode ser um desafio. Isso também se
aplica a localizagao de erros depois de coletar um evento. No
entanto, ha novas tecnologias, como o Istio, o Prometheus e o
Jaeger, que ajudam vocé a enfrentar esses obstaculos.




Consideracoes finais

A conteinerizagdo é a metodologia escolhida por quase todas as equipes corporativas e de desenvolvimento modernas. Hoje, 91%
dos gerentes de desenvolvimento e de desenvolvedores em nuvem implantam containers on-premise de alguma forma .” Essa é
uma tecnologia que possibilita um trabalho mais inteligente e eficiente. Os containers fornecem um ambiente consistente para o
desenvolvimento e a entrega rapida de aplicagdes nativas em nuvem executdveis em qualquer lugar.

A finalidade deste e-book é apresentar os principios basicos dos containers e ajudar vocé a entender o potencial dessa tecnologia e
o impacto que ela pode ter na sua empresa. Had muitos recursos disponiveis para aplicar os conhecimentos que vocé aprendeu neste
documento aos seus projetos atuais. Em breve, vocé conseguird separar suas aplicagdes da arquitetura, inspirar sua organizagao e
impulsionar sua carreira com uma pratica de desenvolvimento mais moderna e 4gil: a conteinerizagdo.

A melhor hora de comegar é agora. Boa sorte na sua jornada para se tornar um desenvolvedor de aplicagdes nativas em nuvem.

Saiba mais

Quer sair na frente? Aprenda como implantar aplicagdes em containers. Participe de um curso online gratuito da Red Hat e veja como
os conceitos da conteinerizagdo funcionam na pratica. Descubra como colocar aplicagdes e servigos em containers, testd-los usando o
Docker e implanta-los em um cluster do Kubernetes usando o Red Hat OpenShift Container Platform. Vocé também aprendera a criar
e implantar uma aplicagdo a partir do cédigo-fonte usando o recurso source-to-image do OpenShift Container Platform.

Inscreva-se )

Conheca mais recursos Sobre a Red Hat

Udemy A Red Hat é a lider mundial no fornecimento de solu¢des de software open source
Stack Overflow corporativas, utilizando uma abordagem de parceria com as comunidades para
Docker oferecer tecnologias confidveis e de alto desempenho de Linux, nuvem hibrida,
AWS container e Kubernetes. A Red Hat ajuda os clientes a integrar aplicagdes de Tl
Google novas e existentes, desenvolver aplicagdes nativas em nuvem e definir padroes
Red Hat com nosso sistema operacional lider do setor, além de automatizar, proteger e

gerenciar ambientes complexos. Com servigos de consultoria, treinamento e suporte
premiados, a Red Hat é a parceira de confianca das empresas listadas na Fortune
500. Como parceira estratégica de provedores de servigos em nuvem, integradores
de sistemas, fornecedores de aplicagdes, clientes e comunidades open source, a

Red Hat ajuda empresas a se prepararem para o futuro digital.
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