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Intfroduccion

Los entornos de Tl empresariales modernos han llegado a un punto de inflexion. Las empresas han invertido mucho dinero
en observabilidad de AlOps (inteligencia arfificial para las operaciones de TI) con el fin de obtener mayor claridad sobre sus
arquitecturas de microservicios y nube hibrida, que son cada vez mds complejas. AlOps permite identificar las causas
principales con mayor rapidez, establecer un orden de prioridad de los problemas de manera mds inteligente y reducir las
dificultades operativas gracias a la deteccion de patrones y la correlacion de sefiales.

Sin embargo, en la prdctica, muchas iniciativas de AlOps se limitan a la obtencién de informacion. A pesar de las grandes
inversiones en observabilidad y supervision basada en infeligencia artificial, el tiempo medio de resolucién (MTTR) de los
incidentes sigue siendo muy alto. Hay una razon sencilla: la observabilidad identifica el problema, pero no lo soluciona. Sin
una automatizacion que pueda ejecutar acciones de correccion infegrales de manera controlada y repetible, AlOps seguird
siendo un sistema de asesoramiento en lugar de uno operativo.

En este informe, analizamos la creciente desconexion entre las funciones de AlOps y la respuesta operativa, lo que
denominamos "la brecha entre la informacion y la accion”. Las empresas han mejorado de manera considerable la deteccién
de incidentes y la correlacion. Sin embargo, como esta ulfima sigue siendo manual y reactiva, se requieren muchas horas de
trabajo de ingenieria para abordar los incidentes. El verdadero retorno sobre la inversion en AlOps solo se obtiene cuando la
informacion basada en inteligencia artificial se combina directamente con la automatizacién controlada y determinista.

Analizamos la forma en que la automatizacion basada en eventos puede corregir esta brecha y transformar las
operaciones de Tl manuales y reactivas en funciones preventivas y autorregenerativas. A partir de la investigacion de
Futurum y de las implementaciones reales, ofrecemos un plan prdctico para los lideres empresariales que buscan poner en
funcionamiento AlOps a gran escala.

El proceso requiere mas que la adopcién de la tecnologia. Exige un cambio fundamental en la forma en que las empresas
abordan la relacion entre supervision y correccién: deben dejar de tratarlos como aspectos separados y comenzar a verlos
como elementos complementarios de un sistema unificado de bucle cerrado.
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La paradoja de la TI moderna: Abundan los
datos, pero se necesitan medidas controladas

Durante la ultima década, la complejidad de los entornos de Tl ha aumentado exponencialmente. La transicion de las
aplicaciones monoliticas a los microservicios, de los centros de datos en las instalaciones a las arquitecturas hibridas y
multicloud, y de los lanzamientos periddicos a la implementacion continua ha cambiado de manera radical el panorama
operativo. Antes, una sola transaccion comercial transitaba por unos pocos sistemas. Ahora, en cambio, puede pasar por
decenas de servicios, contenedores y elementos de infraestructura distribuidos en varios proveedores de nube y sistemas
locales.

Esta complejidad ha exigido una gran inversion en herramientas de observabilidad. Las empresas reconocen que no pueden
gestionar lo que no pueden ver, y las plataformas de observabilidad modernas se han vuelto sofisticadas a la hora de
recopilar, correlacionar y analizar los flujos de telemetria que generan los sistemas distribuidos. Los indicadores, los registros,
los rastreos y los eventos se envian de forma permanente a los sistemas de supervision disefiados para proporcionar un
control integral del estado de las aplicaciones y la infraestructura.

La magnitud de esta inversion es considerable. Segun Futurum Research, mds del 60 %
de las empresas gestionan entre seis y quince herramientas de observabilidad
diferentes. Esta proliferacion refleja tanto la extension de los requisitos de supervision
como la tendencia a adoptar herramientas especializadas para diferentes aspectos

de la stack tecnologica. Segun Futurum

Sin embargo, a pesar de foda esta inversion, los resultados operativos no han Research, mas del

mejorado en la misma proporcién. EI MTTR sigue suponiendo un desafio permanente. 60 % de las

La atencion de las alertas implica un arduo trabajo para los equipos de operaciones, empresas ges'rionan

que se ven abrumados por las notificaciones. Ademds, el tiempo que transcurre entre t .

la deteccion y la resolucion de un problema sigue consumiendo horas de trabajo de en' re seisy .

ingenieria que podrian dedicarse a la innovacion. quince herramientas
) de observabilidad

El problema fundamental es que la observabilidad, por muy avanzada que sea, diferentes.

aborda solo la mitad de la ecuacion operativa. Identificar un servicio degradado no lo
restaura automaticamente. Comprender que una configuracion necesita ajustes no la
corrige. Reconocer una limitacion en la capacidad no implica el aprovisionamiento de
recursos adicionales. Implementar varias herramientas de observabilidad en la stack
tecnoldgica no unifica toda la informacion ni organiza la correccion de los problemas. °
En la mayoria de las empresas, la transformacion de la informacion en acciones sigue
siendo una tarea manual, lo que supone un obstdculo que no se puede resolver con
una inversion en supervision.

El surgimiento de la inteligencia artificial con agentes (Agentic Al) acentuard este N
desafio. A medida que los sistemas se vuelvan mds auténomos y generen su propia N
telemetria, el volumen y la velocidad de los datos operativos aumentardn aun mas. Las
empresas que no hayan establecido funciones de respuesta automatizada con

medidas de seguridad especificas para empresas verdn que la brecha entre la I \

deteccion y la correccion de errores se ampliard en lugar de reducirse.
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Definicion del problema: La brecha entre la
informacion y la accion

La desconexion entre la observabilidad y la respuesta operativa representa un desafio sistémico en el sector de la Tl. Las
herramientas de supervision son cada vez mds eficaces a la hora de detectar problemas, pero los mecanismos para
abordarlos no han evolucionado en la misma medida. Esto genera lo que podemos definir como una brecha entre la
informacion y la accién, es decir, la diferencia entre saber que algo anda mal y aplicar la accién correctiva adecuada.

Imaginate un tipico caso de respuesta a un incidente. Una plataforma de observabilidad detecta una disminucion del
rendimiento en una aplicacion orientada a clientes. Se activan las alertas. Se llama a un ingeniero. Luego, ese ingeniero debe
autenticarse en varios sistemas, recopilar informacion obtenida a partir de diagndsticos adicionales, correlacionar el estado
actual con los cambios recientes, determinar un plan de correccion y ejecutarlo. Incluso cuando la causa principal se
identifica de inmediato y la solucion se comprende bien, este flujo de trabajo de clasificacion y correccion manual sigue
consumiendo mucho fiempo.

El problema no consiste en una falla de las herramientas de observabilidad, ya que las plataformas modernas pueden
identificar los problemas con gran velocidad y precision. El problema radica en que las capas de "observacion" y "accion”
existen como aspectos bdsicamente separados, que estdn conectados solo por operadores humanos que deben cerrar
esta brecha de forma manual.

Esta complejidad es importante porque las empresas reconocen cada vez mads que la integracion de la automatizacion es
esencial para su estrategia de observabilidad. Los datos de Futurum Research (figura 1) revelan que la capacidad de integrar
la automatizacion o la inteligencia artificial es el principal criterio a la hora de tomar decisiones sobre inversiones en
observabilidad: el 30,9 % de las empresas (redondeado a 31 %) la menciona como su prioridad principal.

Figura I: Principales criterios para la toma de decisiones sobre observabilidad
P: "¢ Cudles son los principales criterios de decision de tu empresa a la hora de mejorar

su visibilidad?"

Capacidad para integrar la 309 %
automatizacion o la inteligencia artificial 7

Capacidad para optimizar el rendimiento de las 2 8 ‘|
aplicaciones !

Capacidad para reducir los riesgos (tiempo de o
inactividad o problemas) 27,3 %

Capacidad para reducir los gastos en 23 7 %
infraestructura de aplicaciones ! °

Capacidad para eliminar las amenazas a la A
seguridad 23’7 7

Fuente: Encuesta a responsables de la toma de decisiones sobre la ingenieria del ciclo de
vida del software de 2025 de Futurum Research
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La clasificacion es reveladora. Si bien las ventajas tradicionales
de la observabilidad, como la optimizacién del rendimiento y la
reduccion de los riesgos, siguen siendo importantes, la
integracion de la automatizacion se ha convertido en la principal

Los datos son claros: la inversion en
observabilidad se esta acelerando, y

prioridad. Esto refleja un reconocimiento cada vez mayor de las empresas esperan obtener

que la observabilidad genera rendimientos decrecientes si no se eficiencia operativa, no solo una

utiliza de forma operativa. mejor visibilidad. Casi el 70 % de las
empresas planea expandirse en un

Las intenciones de inversion resalfan este cambio. Ademds de p|C|ZO de seis meses, y la integracion

mantener las funciones de observabilidad, las empresas las de la automatizacion ocupa el primer

expanden permanentemente. Otros datos de la encuesta de
Futurum (figura 2) muestran que el 38 % de las empresas estd
investigando las opciones de expansion con la intencion de
hacerlo de inmediato, mientras que un 31,3 % (redondeado a
31 %) planea expandirse en un plazo de seis meses.

lugar en la lista de prioridades.

|

{

Figura 2: Planes de inversion en observabilidad

P: "¢ Tu empresa considera realizar cambios en sus practicas de supervision y observabilidad mediante
inversiones adicionales en herramientas o servicios en 2025?"

Si, estamos investigando opciones con planes 38 %
s . . o
de expansion inmediata

Si, estamos investigando soluciones con planes 313%
de expansion en los préximos seis meses '

No, y no tenemos planes de hacerlo 1%

Posiblemente, ya que estamos pensando en 902Y%
expandirnos en los proximos 12 o 18 meses '

Planeamos mantener nuestros niveles de inversion, 6 7 %
pero esperamos cambiar las herramientas '

w

7 %

No se sabe o es muy pronto para saberlo

Fuente: Encuesta a responsables de la toma de decisiones sobre la ingenieria del ciclo de vida
del software de 2025 de Futurum Research

Los datos son claros: la inversion en observabilidad se estd acelerando, y las empresas esperan obtener eficiencia operativa,
no solo una mejor visibilidad. Casi el 70 % de las empresas planea expandirse en un plazo de seis meses, y la integracion de
la automatizacién ocupa el primer lugar en la lista de prioridades.
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La arquitectura de la solucion: Automatizacion basada
en eventos

Para cerrar la brecha entre la informacion y la accion, se requiere un proceso de automatizacion que utilice los resultados de
la observabilidad y los traduzca en respuestas operativas sin intervencion humana para los casos habituales. No se trata de
remplazar el criterio humano, sino de codificar los patrones de correccion establecidos en flujos de trabajo ejecutables que
puedan responder a la velocidad de las mdquinas.

El patron de arquitectura que posibilita esto es la automatizacion basada en eventos. En lugar de tratar la automatizacion
como una biblioteca de scripts que se activan de forma manual, la automatizacién basada en eventos establece una
funcién de alerta permanente que supervisa los flujos de observabilidad y responde a los evenfos que requieren accion
segun las politicas predefinidas que hayan autorizado y probado los equipos operativos pertinentes.

Funcionamiento de la automatizacion basada en eventos

El flujo operativo consta de tres etapas. Primero, una herramienta de observabilidad detecta una condiciéon que requiere
atencion, como una disminucion del rendimiento, una limitacion de recursos o una anomalia en la configuracion. Esta
deteccion genera uno o varios eventos que se publican en una plataforma de automatizacion.

En segundo lugar, la plataforma de automatizacion evalia los eventos en funcion de una biblioteca de condiciones del
rulebook. Estas condiciones codifican las politicas operativas que identifican qué eventos requieren una respuesta
automatizada y cudl es la respuesta adecuada. Ademds, pueden variar desde simples verificaciones de limites hasta
correlaciones complejas en varias fuentes de datos.

Por ulfimo, cuando los eventos coinciden con las condiciones del rulebook, la plataforma de automatizacion ejecuta el flujo
de trabajo de correccion conocido y aprobado que estd asociado. Entre las tareas implicadas, se encuentran ajustar la
capacidad de un cluster, reiniciar un servicio, liberar espacio en el disco o activar una secuencia de correccion de varios
pasos mas compleja. El flujo de trabajo se ejecuta con el mismo contenido de automatizacion que los equipos de
operaciones utilizarian de forma manual, lo que garantiza la uniformidad y la posibilidad de realizar auditorias.

Infraestructura con capacidad de autorregeneracion

El estado final de esta arquitectura es una infraestructura que puede autorregenerarse. Cuando se produce un problema
conocido, el sistema lo detecta, determina la respuesta adecuada, ejecuta la correccion e informa el resultado. Todo esto
ocurre en menos tiempo del que le habria tomado a un operador humano completar la investigacion inicial.
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Sin embargo, nada de esto implica que no sea necesario contar con personal especializado. Los problemas nuevos, las
situaciones ambiguas y las correcciones de alto riesgo aun requieren el criterio humano. La automatizacion basada en
eventos atiende los incidentes habituales para que los equipos de operaciones puedan centrar su atencion en tareas mds
importantes.

Hay una transicion de sistemas que identifican el error a sistemas que lo corrigen y luego te informan lo que sucedié. Por lo
tanto, se cambia el modelo operativo de un enfoque reactivo a uno preventivo.

De la automatizacion basada en eventos a AlOps

La automatizacion basada en eventos establece la base para las operaciones de bucle cerrado al responder alas
condiciones conocidas con acciones predefinidas. La automatizacion basada en eventos tradicional se basa en reglas
explicitas que asignan eventos especificos a correcciones especificas. Este enfoque es efectivo para las situaciones
conocidas, pero no funciona bien para las alertas nuevas. Cada nuevo modo de falla, combinacién de sefiales o variacién del
entorno requiere que haya personas que observen el patron, definan una regla y la implementen una vez que ocurra. A
medida que los enfornos se vuelven mads dindmicos e interconectados, las posibles combinaciones de eventos aumentan
répidamente en términos de alcance y complejidad.

AlOps amplia la automatizacion basada en eventos al incorporar la inteligencia artificial en la toma de decisiones y la
interpretacion de los flujos de trabajo de TI, mientras conserva una ejecucion determinista. En lugar de requerir que cada
evento se asigne a una regla especifica, la inteligencia artificial analiza las sefiales desconocidas o ambiguas, las correlaciona
en los sistemas, clasifica suimpacto y contextualiza los incidentes que, de ofro modo, demandarian un gran trabajo manual.
La infeligencia artificial también puede transformar los datos no estructurados en datos estructurados para su uso en
procesos de automatizacion, lo que permite disefiar flujos de trabajo que antes no eran prdcticos. Gracias a esto, las
empresas pueden responder a clases de eventos que no habian visto explicitamente antes y, asi, reducir la dependencia de
la creacion de reglas exhaustivas y lograr una correccién mas rdpida y adaptable. En pocas palabras, la inteligencia artificial
informa y orienta las acciones, mientras que las plataformas de automatizacion ejecutan esas acciones de manera
controlada, auditable y repetible.
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Casos practicos clave de AlOps con automatizacion

La automatizacion basada en eventos permite una variedad de patrones operativos que antes no eran prdcticos a gran
escala. Los siguientes casos prdcticos representan puntos de partida comunes para las empresas que buscan cerrar la
brecha entre la informacién y la accion.

Ampliacién de las solicitudes de seguimiento de incidentes

Cuando se activa una alerta, los ingenieros suelen emplear mucho fiempo en recopilar el contexto: los registros de los
sistemas afectados, el historial de implementaciones recientes, el uso actual de los recursos y las alertas relacionadas. Esta
recopilacién de informacion retrasa el diagnostico y prolonga el tiempo de resolucion.

La ampliacion automatizada de la informacién de las solicitudes de seguimiento de incidentes aborda este problema
mediante la recopilacion programatica del contexto relevante en el momento en que se activa una alerta. Cuando un
ingeniero se ocupa de un incidente, la solicitud de seguimiento ya contiene la informacion de diagnostico que, de otfro modo,
habria recopilado de forma manual, y se asigna automdticamente al equipo adecuado para que solucione el problema. Este
proceso agiliza el diagndstico y garantiza la recopilaciéon uniforme de la informacion de todos los incidentes.

Desajustes en el sistema y cumplimiento de politicas

Los desajustes de la infraestructura rara vez se manifiestan como un solo archivo o host mal configurado. En los entornos
modernos, surgen como una degradacion del sistema: mayor latencia en todo el proceso del cliente, tasas de error mds
altas en aplicaciones o mayor riesgo en toda una linea de negocio. Las plataformas de observabilidad y AlOps detectan
estos patrones correlacionando las sefiales en las aplicaciones, las maquinas virtuales, los contenedores, los equilibradores
de carga, los recursos de nube vy los servicios del extremo de la red, como las redes de distribucion de contenido (CDN). Esta
visibilidad integral permite identificar casos en los que el comportamiento general del sistema se desvia del estdndar
esperado, aunque los elementos individuales parezcan estar en buen estado de forma aislada.

Sin embargo, la observabilidad no puede restaurar el sistema a un estado correcto. La automatizacion basada en eventos
soluciona este problema al convertir la informacion del sistema en acciones correctivas controladas. Cuando la
observabilidad detecta desajustes que afectan el estado del servicio, la automatizacion aplica la configuracién y las politicas
de referencia autorizadas en toda la infraestructura afectada, incluidos los servicios de origen
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y sus controles de distribucién y extremo de la red asociados. El proceso de ejecucion sigue siendo determinista y auditable,
ya que ufiliza la misma automatizacion idempotente en la que las empresas ya confian para sus controles de acceso
actuales. La diferencia no radica en el modo en que funciona la automatizacion, sino en el momento en que se activa: lo hace
mediante la inteligencia del sistema en tiempo real, en lugar de mediante auditorias perioddicas o intervenciones manuales.

Adaptacion preventiva

La adaptacion tradicional responde a las condiciones actuales: cuando el uso supera un limite determinado, se
implementa capacidad adicional. Este enfoque reactivo significa que los usuarios pueden experimentar una
degradacién antes de que la adaptacion entre en vigencia.

La adaptacion preventiva utiliza sefiales predictivas, como las previsiones de trdfico, los eventos programados o los
indicadores upstream, para aprovisionar la capacidad antes de que se genere la demanda. Al integrar los datos de
observabilidad con los flujos de trabajo de automatizacion, las empresas pueden pasar de una gestion de la capacidad
reactiva a una preventiva.

Resoluciéon automatizada

Muchos incidentes siguen patrones recurrentes con soluciones consolidadas. El agotamiento del espacio en el disco, la
suspension de los servicios, el vencimiento de los certificados y problemas similares ocurren repetidamente y tienen
procedimientos de correccion conocidos.

La resolucion automatizada codifica estos procedimientos como flujos de trabajo ejecutables que se activan a partir de
eventos de observabilidad. Cuando se detecta una condicion conocida, el sistema ejecuta la correccion establecida sin que
intervenga una persona. Se recomienda este enfoque para los incidentes frecuentes, conocidos y de bajo riesgo que deben
corregirse de forma automdtica.
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Estrategias de implementacion: Solucion a la falta de
habilidades

La capacidad técnica por si sola no determina el éxito del proceso de automatizacion. Las empresas también deben
abordar las habilidades necesarias, es decir, la capacidad de sus equipos para crear, mantener y desarrollar el contenido de
automatizacién. Esto resulta particularmente dificil dado el mercado actual de especialistas en automatizacion e inteligencia
artificial.

Muchos equipos de infraestructura tienen una gran experiencia operativa, pero su experiencia en el desarrollo de software
es limitada. Comprenden la solucion a los problemas, pero pueden carecer de las habilidades de codificacion necesarias
para traducir ese conocimiento en automatizacion.

Esto genera un bloqueo. Las personas que mejor entienden los requisitos operativos no siempre estdn preparadas para
implementar la automatizacion, mientras que quienes fienen habilidades de desarrollo pueden carecer del contexto
operativo necesario para disefiar flujos de trabajo eficaces.

Lenguajes de codificacion simplificados

Una respuesta a este desafio es la adopcion de herramientas de automatizacién que reduzcan la carga de la codificacion.
La configuracion basada en YAML permite que los especialistas en operaciones expresen la légica de la automatizacion en
un formato declarativo, que es mds accesible que los lenguajes de programacion tradicionales.

Con este enfoque, los equipos de ITOps codifican su conocimiento de forma directa, en lugar de derivar cada requisito de
automatizacion a los recursos de desarrollo de software. Acelera la creacion de contenido e integra la automatizacion al
conocimiento operativo que codifica.

Creacion e interpretacion de contenido asistidas por inteligencia artificial

La inteligencia artificial generativa ofrece otra opcion para solucionar la falta de habilidades. Las herramientas que traducen
las descripciones en lenguaje natural a cédigo de automatizacion permiten que los operadores expresen lo que desean
lograr en un idioma de forma sencilla y reciban contenido de automatizacion funcional. Con los asistentes de codificacion,
los equipos pueden generar tareas de automatizacion e incluso playbooks de automatizacion completos a partir de una
peticién sencilla. De esta manera, se simplifica la creacion de contenido y las empresas pueden adquirir conocimientos
operativos con mayor rapidez.

Los asistentes de codificacién también ayudan a interpretar el contenido de la automatizacién. Los usuarios pueden agregar
explicaciones para las funciones y los playbooks nuevos y actuales para aclarar el propdsito de tareas especificas o de
playbooks completos, lo que hace que la automatizacién sea accesible para cualquier miembro del equipo.

La combinacion de formatos de automatizacion accesibles con la creacion e interpretacion asistida por inteligencia arfificial
democratiza el desarrollo de la automatizacion. Gracias a ello, las empresas pueden desarrollar funciones de
aufomatizacion de manera mds sencilla, sin necesidad de que todos los miembros del equipo se conviertan en
desarrolladores de software.
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Estudio de caso: Uso de AlOps a gran escala

Las ventajas feoricas de cerrar la brecha entre la informacion y la accion son convincentes, pero su aplicacion prdctica
proporciona las pruebas mas claras de su utilidad. La experiencia de una importante aseguradora espafiolailustra lo que las
empresas pueden lograr cuando integran la observabilidad a la automatizacion a gran escala.

El desafio

La aseguradora se enfrentaba a la complejidad operativa habitual de las grandes empresas que han crecido mediante
adquisiciones. Luego de varias fusiones, la empresa quedo a cargo de mas de 60 plataformas tecnologicas distintas. Cada
plataforma tenia sus propios requisitos de supervisién, procedimientos operativos y patrones de incidentes.

Esta fragmentacion implicaba una gran carga operativa. Las solicitudes de seguimiento de incidentes aumentaban a
medida que las diferentes plataformas generaban sus propios flujos de incidentes. Los tiempos de resolucion variaban
segun cudles eran los sistemas implicados y qué equipos contaban con la experiencia necesaria. Era dificil evaluar el perfil
general de riesgo operativo, y practicamente imposible gestionarlo.

La estrategia

En lugar de aceptar la fragmentacion como algo inevitable, la empresa buscd la integracion e implementd una unica
plataforma de observabilidad capaz de supervisar todo el entorno tecnoldgico. Esto le permitio obtener informacion
uniforme independientemente de las diferencias entre las plataformas.

La implementacion de la observabilidad se combind con Red Hat Ansible Automation Platform para facilitar la gestion
automatizada de los incidentes. Esta integracion permitié que las alertas de observabilidad activaran flujos de trabajo de
correccion automatizados, lo que cerro el ciclo entre la deteccion y la respuesta.

Los resultados

El enfoque infegrado generd importantes mejoras operativas. Las solicitudes de seguimiento de incidentes se redujeron en
un 50 %, lo que refleja tanto la reduccion de los incidentes gracias a la correccion preventiva de los problemas como la
resolucién automatizada de problemas habituales sin necesidad de generar nuevas solicitudes.

Se agilizaron los tiempos de resolucion para los incidentes que requerian atencion humana, ya que la ampliacion
automatizada de la informacion de las solicitudes de seguimiento de incidentes garantizé que los ingenieros tuvieran acceso
inmediato al contexto relevante. El riesgo operativo general disminuyd a medida que la empresa obtuvo una mayor claridad
y una capacidad de respuesta mads rdpida.

Este caso demuestra que la brecha entre la informacion y la accién no es solo una preocupacion tedrica, sino una limitacion
prdctica cuya solucion genera importantes ventajas operativas.
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El camino hacia las operaciones de Tl con agentes

La automatizacion basada en eventos representa un avance significativo con respecto a las operaciones manuales, pero no
es el objetivo final. El panorama tecnoldgico sigue evolucionando, por lo que las empresas deben comprender la importancia
de las inversiones actuales para acceder a funciones nuevas.

Mas alla del enfoque AlOps tradicional

Las implementaciones actuales de AlOps suelen basarse en la automatizacion determinista, es decir, reglas predefinidas
que activan respuestas predefinidas. Este enfoque es ideal para situaciones conocidas, pero requiere una programacion
explicita para cada condicion que el sistema debe controlar.

La tecnologia mds reciente incorpora agentes de inteligencia artificial con un razonamiento mas flexible. En lugar de seguir
drboles de decisiones rigidos, estos agentes evaluan situaciones nuevas, consideran varias opciones de respuesta y
seleccionan acciones en funcion de un confexto mds amplio.

Las empresas estan adoptando un enfoque versatil en el que la automatizacion basada en tareas (determinista) gestiona
situaciones habituales y conocidas; la automatizacion basada en eventos responde de inmediato cuando se detectan
condiciones preestablecidas, para lo que utiliza una biblioteca de automatizacion basada en tareas como mecanismo de
gjecucion; y la automatizacion basada en inteligencia artificial aborda situaciones mds complejas o ambiguas. La inteligencia
artificial con agentes analiza los problemas, recomienda soluciones vy, luego, las ejecuta a través de bibliotecas de
automatizacion controladas. Este enfoque de automatizacion combina la confiabilidad de los sistemas basados en reglas
con la flexibilidad del razonamiento de la inteligencia artificial y, al mismo tiempo, permite que las empresas aumenten la
eficacia y la eficiencia.

Agentes de inteligencia artificial y automatizacion controlada

Los estdndares nuevos, como el Protocolo de Contexto de Modelos (MCP), integran los agentes de inteligencia arfificial a la
automatizacion de la infraestructura de TI. Los servidores del MCP pueden conectar los sistemas de inteligencia artificial, asi
como las herramientas que funcionan con inteligencia artificial, con las plataformas de automatizacion, para gestionar los
entornos de infraestructura mediante lenguaje conversacional.

Esto modifica el modelo de interaccion: de operadores de Tl que ejecutan la automatizacion a operadores que dirigen a
los agentes de inteligencia artificial que ejecutan la automatizacion en su nombre. La capa de automatizacion sigue siendo
fundamental, ya que proporciona el mecanismo de ejecucion controlado, confiable y auditable a través del cual se toman
las decisiones de los agentes.

La principal preocupacion con respecto a la inteligencia artificial con agentes en la infraestructura no es la capacidad, sino
sus acciones ilimitadas. Un agente que razona, planifica y ejecuta tareas por su cuenta elegird el proceso mas rapido para
obtener un resultado: generar scripts Unicos, realizar llamadas directas a la APl o cambiar el estado de formas dificiles de
revisar, reproducir o auditar. No se trata de un riesgo especulativo, ya que muchos equipos utilizan la infeligencia artificial de
esa manera en la actualidad. La cuestion no es determinar la capacidad de la inteligencia artificial para ayudar a los
operadores, sino la manera de garantizar que cualquier accién que inicie esté limitada por los mismos sistemas
deterministas controlados en los que las empresas ya confian.

La incorporacion de la inteligencia arfificial a las operaciones de Tl conlleva riesgos inherentes que deben gestionarse con
mucho cuidado. Una de las principales preocupaciones es que los agentes de inteligencia artificial podrian eludir los procesos
de aprobacion y control establecidos, lo que daria lugar a acciones no autorizadas o no verificadas. Ademds, debido a la
variabilidad inherente a las decisiones basadas en la inteligencia artificial, puede resultar mas dificil cumplir con los estrictos
requisitos que exigen resultados de automatizacion uniformes y auditables. Por ultimo, las empresas enfrentan el desafio de
definir lineamientos claros que diferencien cudndo la asistencia de la inteligencia artificial es adecuada y cudndo la ejecucién
determinista y predecible es obligatoria para garantizar la estabilidad y el cumplimiento normativo.

Una plataforma de automatizacion empresarial funciona como la capa de ejecucion esencial, ya que integra las
recomendaciones de los agentes de inteligencia artificial en los flujos de trabajo controlados. Ansible Automation Platform
mantiene la ejecucion determinista, mientras que la inteligencia artificial solo asiste en la capa de interaccién. Los equipos de
operaciones e infraestructura de TI detectan los flujos de trabajo de automatizacion aprobados previamente, los
seleccionan y definen sus parametros. Este enfoque conserva el control, la capacidad de replicacion y el control de versiones
que necesitan las empresas, y evita que los equipos eludan la automatizacion de confianza con scripts especificos
generados por la inteligencia artificial.
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Conclusion: Recomendaciones para la empresa

Las empresas que buscan cerrar la brecha entre la informacion y la accién deben abordar la transformacién de manera
sistematica. Las siguientes recomendaciones resumen los patrones observados en las implementaciones exitosas.

Comienza de a poco y expdndete rapido con tranquilidad

Debes evitar la tentacion de empezar con la automatizacién esencial y de alto impacto. En su lugar, concentra los esfuerzos
iniciales en las tareas operativas de alta frecuencia y de bajo riesgo. El restablecimiento de contrasefias, la rotacion de
registros, la limpieza del disco y otras tareas rutinarias parecidas brindan oportunidades para desarrollar la capacidad de
automatizacion y la confianza empresarial sin exponerte a grandes riesgos.

Una vez que se haya establecido la base de la automatizacion y los equipos hayan desarrollado sus habilidades, podrds
pensar en casos mds complejos. Esta progresion permite desarrollar la capacidad técnica y la confianza empresarial en las
operaciones automatizadas.

Organizacion de la cadena de herramientas

La propagacién de herramientas obstaculiza la efectividad de la automatizacion. Cuando las empresas gestionan entre seis
y quince herramientas de observabilidad (algo comun, segun los datos indicados anteriormente), cada una con sus propios
formatos de alerta y requisitos de integracion, desarrollar una automatizacion integral se vuelve inviable debido a su
complejidad.

Prioriza las plataformas que puedan incorporar datos de varias fuentes de
observabilidad y proporcionar activadores de automatizacion unificados. Gracias a

esta consolidacion, se reduce la carga de la automatizacion y se simplifica el Prioriza las pla’raformas
desarrollo de una cobertura integral, ya que no es necesario acudir a soluciones que puedqn incorporar
especificas para cada herramienta. datos de varias fuentes
Inversién en el desarrollo de contenido de observabilidad y

Las plataformas de automatizacion son tan valiosas como el contenido que se proporaonar

ejecuta en ellas. Asigna recursos para disefiar y mantener bibliotecas de activadores de
automatizacion que codifiquen el conocimiento operativo de la empresa. Aprovecha automatizacion

la creacion de contenido asistida por inteligencia artificial para acelerar el desarrollo, unificados.

pero garantiza que toda la automatizacion de la produccion sea revisada y

controlada por personas. El objetivo es ampliar la creacion de contenido sin o
comprometer la calidad ni la posibilidad de evaluarlo. o

Plan para el futuro con agentes !

Las inversiones actuales en automatizacion deben evaluarse no solo en funcion del P

valor inmediato, sino también de la compatibilidad con las funciones nuevas de los N

agentes de infeligencia artificial. Las plataformas con interfaces programdticas que N
admiten estandares de integracion nuevos y mantienen modelos de control solidos

estaran en mejores condiciones de incorporar inversiones basadas en inteligencia

artificial @ medida que esta tecnologia se desarrolle. I \
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