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Per restare al passo con l'evoluzione di un mondo sempre più digitalizzato, le aziende devono adeguare le proprie strategie IT, 
incluse quelle di sviluppo e deployment delle applicazioni. Le interfacce di programmazione delle applicazioni (API) e i microservizi 
sono un valido supporto alle iniziative di modernizzazione delle applicazioni, perché incrementano velocità, agilità ed efficienza. Di 
fatto, il 58% delle aziende integra un livello di API per rinnovare le proprie applicazioni1, il 61% utilizza i microservizi da oltre un anno 
e il 28% da più di tre anni.2 

Realizzare un'architettura di gestione dei servizi capace di ottimizzare l'impiego di API e microservizi è comunque un'attività 
complessa. Molte aziende stanno valutando l'adozione di una soluzione di gestione delle API o di una service mesh, spesso senza 
capire che le due tecnologie offrono la massima efficacia quando operano in sinergia.

Questo ebook fornisce informazioni e linee guida essenziali per la creazione di un'architettura di gestione dei servizi efficace che 
includa sia soluzioni di gestione delle API che service mesh.

Informazioni sull'ebook

 1 F5 Networks, "State of Application Strategy Report 2021", marzo 2021.

 2 Loukides, Mike and Steve Swoyer, "Microservices Adoption in 2020", O’Reilly, 15 luglio 2020.

 3 Caso cliente Red Hat, "L'aeroporto di Amsterdam-Schiphol realizza un cloud agile con Red Hat OpenShift", 3 agosto 2017.

 4 Caso cliente Red Hat, "Importante banca degli Emirati Arabi crea un cloud privato competitivo con Red Hat", 1 maggio 2019.

 5 Caso cliente Red Hat. "Lufthansa Technik ottimizza le operazioni della compagnia aerea con una piattaforma cloud", 27 gennaio 2019.

Una soluzione di gestione dei servizi completa permette di:

Raddoppiare la velocità di 
sviluppo di API e nuovi servizi.3

Velocizzare il rilascio e i cicli di 
aggiornamento delle applicazioni.4

Realizzare servizi in grado di 
soddisfare le esigenze dei 
clienti finali.5
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I vantaggi delle API e dei microservizi

Per ottenere più velocità, agilità ed efficienza, nonché interagire con i propri clienti, partner e altri utenti esterni, molte aziende 
decidono di adottare architetture IT incentrate sulle API e basate sui microservizi. Riuscire a distribuire e utilizzare in modo ottimale 
queste interfacce e servizi è fondamentale per garantire una gestione coerente ed efficiente.

Tuttavia, individuare gli approcci e gli strumenti più adatti per la propria azienda non è sempre semplice. A tale scopo, la maggior 
parte delle organizzazioni è alla ricerca di una soluzione per la gestione delle API o di una service mesh. Le due alternative 
presentano differenze e aspetti in comune. Per numerose organizzazioni una scelta esclude l'altra, ma le due tecnologie sono 
complementari e, se utilizzate in maniera sinergica, forniscono un'architettura completa per la gestione dei servizi.

Nei seguenti capitoli vengono esaminati gli elementi in comune e le differenze fra gestione delle API e service mesh, l'approccio 
più adeguato da scegliere e le modalità di configurazione di un'architettura di gestione dei servizi completa utilizzando insieme 
entrambe le soluzioni.

Soluzioni di gestione 
delle API

Soluzioni di 
service mesh

Documentazione Routing del traffico

Contratti API Osservabilità

Monetizzazione Resilienza
Criteri

Sicurezza

Limiti di frequenza

Ecosistema dei 
partner

Chaos testing
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Cosa sono le API e i microservizi?
Lo sviluppo rapido di componenti applicativi innovativi e capaci di soddisfare le nuove esigenze aziendali, approccio noto anche 
come sviluppo applicativo cloud native, si fonda su microservizi e API.

API
L'API è l'interfaccia con le funzionalità aziendali e 
permette agli utenti di accedere ai servizi in modo 
controllato. Costituita da un set di strumenti, definizioni 
e protocolli, serve a integrare software e servizi 
applicativi e permette ai tuoi prodotti e servizi di 
comunicare con altri prodotti e servizi, eliminando la 
necessità di creare ogni volta nuove infrastrutture 
per connetterli. Le API possono essere create per 
l'utilizzo interno, da parte dei partner o perfino pubblico 
e consentono ad altri di sviluppare applicazioni che 
integrano i tuoi servizi, fornendo ulteriori flussi di 
profitto. In quanto sistemi logici incentrati sul business, 
le API svolgono il ruolo di contratto tra chi fornisce i 
servizi e chi li consuma.

Microservizi
I microservizi offrono insiemi specifici di funzioni e 
responsabilità nell'ambito di un più vasto processo 
aziendale o di un'applicazione. Rappresentano un 
approccio architetturale alla realizzazione delle 
applicazioni. Essendo un modello di deployment, i 
microservizi possono essere combinati e orchestrati per 
creare applicazioni e processi completi. Sono distribuiti 
e a basso accoppiamento e possono quindi essere 
modificati senza che ciò influisca su altri microservizi o 
causi interruzioni al funzionamento dell'applicazione nel 
suo complesso. Ogni microservizio ha un ciclo di vita 
autonomo e può essere reso scalabile e gestito in modo 
indipendente. Infine, può essere distribuito sia tramite 
una service mesh che tramite un'API.

Servizi aziendali - Connessioni API

Mobile Sito webPartner Affiliato Mobile Sito webPartner Affiliato

API APIAPIAPIAPIAPIAPI API

Servizi di erogazione - Architettura di microservizi
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Cos'è la gestione delle API?
Con gestione delle API si intendono i processi di esposizione, controllo e analisi delle interfacce che connettono applicazioni e 
dati in azienda e nei cloud. La gestione delle API consente alle organizzazioni che le creano o le adottano di monitorarne l'attività, 
garantendo che vengano soddisfatte le esigenze degli sviluppatori e delle applicazioni. Una gestione efficiente delle API garantisce 
la conformità con i criteri aziendali, normativi e di sicurezza in vigore.

Con una soluzione di gestione delle API ottieni tutti gli strumenti essenziali per utilizzare le API nella tua strategia aziendale:

 ► Monetizzazione

 ► Gestione degli utenti delle API

 ► Creazione e gestione dell'ecosistema

 ► Sviluppo del prodotto

 ► Individuazione e onboarding dei partner

Servizi aziendali disponibili all'esterno

Mobile Sito webPartner Affiliato Mobile Sito webPartner Affiliato

Gestione delle API

Servizi di erogazione interni
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Come funziona la gestione delle API
La gestione delle API offre il controllo centralizzato del programma API, dall'analisi al controllo degli accessi, dalla monetizzazione 
ai flussi di sviluppo. Le soluzioni di gestione delle API dovrebbero fornire, come minimo:

 ► Autenticazione. Creazione e controllo delle chiavi utente e delle credenziali di accesso.

 ► Autorizzazione. Autorizzazione dell'accesso e dell'utilizzo tramite i sistemi di gestione degli ID esistenti.

 ► Gestione del traffico. Il throttling e la frequenza limitano l'utilizzo delle API per proteggere interfacce e servizi dall'utilizzo 
eccessivo da parte dei consumatori e da alcuni attacchi di tipo Denial of Service (DoS).

 ► Sicurezza. Crittografia delle comunicazioni e gestione dei certificati di sicurezza.

Molte soluzioni di gestione delle API forniscono inoltre: 

 ► Portale degli sviluppatori.

 ► Gestione del ciclo di vita delle API.

 ► Analisi.

 ► Supporto per la monetizzazione delle API.

Una soluzione di gestione delle API completa semplifica l'individuazione e la documentazione delle interfacce e delle risorse, 
fornisce controlli di accesso per le diverse tipologie di utenti e ottimizza la fatturazione dei consumi.

Destinatari della gestione delle API
I team che puntano a erogare ad altri gruppi interni o a utenti esterni servizi che non rientrano nei propri domini sono gli utilizzatori 
ideali delle soluzioni di gestione delle API.
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Cos'è una service mesh?
La service mesh garantisce la connettività tra i servizi applicativi e aggiunge funzionalità di resilienza, sicurezza, osservabilità, 
controllo del routing e analisi. Una service mesh consente di controllare in che modo le diverse componenti di un'applicazione 
condividono i dati. A differenza della gestione delle API, una service mesh è un livello dedicato dell'infrastruttura, eseguito in 
modo visibile insieme alle applicazioni. Può documentare l'interazione tra le diverse componenti dell'applicazione, favorendo la 
comunicazione ed evitando l'indisponibilità dell'applicazione.

Una service mesh reindirizza le richieste da un servizio all'altro bilanciando il carico complessivo di tutti gli elementi. Se adottata 
nell'ambito di un approccio allo sviluppo applicativo cloud native, permette di raggruppare un numero elevato di servizi distinti in 
applicazioni funzionali. Inoltre, poiché semplifica lo sviluppo, aumenta produttività, velocità e qualità.

 ► Il tracciamento distribuito delle richieste aumenta la visibilità delle connessioni ai servizi, facilitando il rilevamento dei problemi 
e la loro risoluzione.

 ► Il reindirizzamento automatico delle richieste è in grado di evitare i servizi non funzionanti, rendendo le applicazioni più resilienti.

 ► Le metriche prestazionali aiutano a ottimizzare la comunicazione negli ambienti di runtime e a migliorare l'esperienza dell'utente.

Per gli sviluppatori, l'implementazione della service mesh è semplice e ciò permette loro di dedicarsi alla realizzazione di applicazioni 
e funzionalità di maggior valore invece di occuparsi di creare o connettere servizi di base come la sicurezza e il routing.

Microservizio Sidecar

Service mesh
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Come funziona una service mesh?
Una service mesh estrapola dai singoli servizi la logica e i criteri che regolano la comunicazione tra servizio e servizio e li astrae a 
uno strato infrastrutturale. Questo è il motivo per cui una service mesh è integrata in un'app come un serie di proxy di rete. 

Le richieste vengono indirizzate tra i microservizi tramite tali proxy. Per questo motivo, i singoli proxy che compongono una service 
mesh sono a volte chiamati "sidecar": si muovono a fianco di ogni servizio, anziché al loro interno. Insieme, questi proxy disaccoppiati 
dai singoli servizi costituiscono una rete di mesh, e possono essere aggiornati e modificati indipendentemente dai servizi che 
supportano e connettono. Alcuni criteri e funzioni comuni dei proxy sono:

 ► Autenticazione.

 ► Autorizzazione.

 ► Crittografia.

 ► Sicurezza.

 ► Gestione del traffico.

I livelli infrastrutturali di una service mesh gestiscono i servizi tramite i piani di controllo e i piani dati. Il piano di controllo permette 
di definire le regole e i criteri di gestione dei servizi, mentre il piano dati contiene i proxy effettivi e applica le regole e i criteri 
appropriati ai servizi in fase di runtime.

Destinatari della service mesh
I team di sviluppo che devono accedere ai servizi tramite protocolli e interfacce di rete sono i destinatari ideali della service mesh.
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Identifica la direzione del 
traffico e i confini dei domini

Il primo passo per decidere se adottare una soluzione di gestione delle API o una service mesh è l'identificazione della direzione del 
traffico tra i servizi e le interfacce.

Traffico nord-sud
I modelli in cui il traffico si muove da nord a sud 
connettono i servizi e le applicazioni ai clienti esterni. 
Questo tipo di traffico in genere:

 ► Comprende le connessioni agli utenti di servizi che si 
trovano all'esterno dei confini dell'azienda.

 ► Richiede funzionalità di sicurezza, applicazione dei 
criteri, controllo degli accessi e analisi.

 ► È regolato da contratti formali tra chi fornisce i servizi 
e chi ne fruisce.

 ► È scalabile a decine di punti di connessione ai servizi.

Traffico est-ovest
I modelli di traffico est-ovest connettono i singoli 
microservizi formando applicazioni complete. Questo 
tipo di traffico in genere:

 ► Prevede il routing a più fasi per orchestrare i servizi 
entro i confini dell'azienda.

 ► Richiede funzionalità di sicurezza reciproca, controllo 
delle autorizzazioni, tracciamento e osservabilità.

 ► È regolato da contratti informali tra chi fornisce i 
servizi e chi ne fruisce, se necessario.

 ► È scalabile fino a migliaia di interfacce dei servizi.

Considerate queste caratteristiche di base, i modelli di traffico nord-sud sono più in linea con le funzionalità delle soluzioni di 
gestione delle API, mentre i modelli di traffico est-ovest corrispondono meglio alle soluzioni di service mesh.

Confine aziendale

Cliente

Servizio Servizio Servizio

Gateway

Confine aziendale

Servizio Servizio

Servizio Servizio Servizio

Servizio Servizio

Servizio Servizio Servizio
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Introduzione ai confini di dominio
La direzione del traffico è un'ottima indicazione per orientare la scelta tra una soluzione di gestione delle API o una service mesh. 
Nella maggior parte delle aziende, tuttavia, questa distinzione non è così chiara. In genere, sono infatti presenti più gruppi che 
creano e gestiscono i propri servizi e interagiscono con altri team e utenti esterni.

I confini di dominio consentono di suddividere l'azienda in aree più piccole e gestibili. Così come i confini dell'azienda delimitano il 
perimetro dell'organizzazione nel suo complesso, i confini di dominio delimitano i perimetri dei gruppi all'interno dell'organizzazione.

Confine aziendale

Confine di dominio Connessione interna al dominio Connessione tra domini

ApplicazioneApplicazione Applicazione

ApplicazioneApplicazioneApplicazione
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Traffico tra domini e traffico interno a un dominio
Gli stessi modelli di traffico nord-sud ed est-ovest che si hanno entro i confini aziendali si hanno anche entro i confini di dominio. 
Di conseguenza, è consigliabile orientarsi verso una soluzione di gestione delle API per il traffico tra domini e verso una service 
mesh per il traffico interno al dominio.

Traffico tra domini
Il traffico tra i domini attraversa i confini del dominio o 
dell'azienda per connettere i servizi ai consumatori che si 
trovano all'esterno del gruppo o del team. Questo tipo di 
traffico segue modelli di andamento da nord verso sud:

 ► Strutture di connessione gerarchica uno a molti

 ► Separazione tra provider di servizi e utenti dei servizi

 ► Richiede autorizzazione e autenticazione

 ► Sono necessari contratti d'uso formali

 ► Individuazione dei servizi guidata, portale degli 
sviluppatori accessibile e documentazione formale

Traffico interno al dominio
Il traffico interno al dominio resta entro i confini 
del dominio e dell'azienda, per connettere i singoli 
microservizi. Questo tipo di traffico in genere segue 
modelli di traffico da est verso ovest:

 ► Strutture di connessione non gerarchica uno a uno

 ► Provider di servizi e utenti dei servizi nello stesso 
team

 ► Richiede autenticazione

 ► Se presenti, i contratti sono impliciti o informali

 ► Documentazione interna nel codice

Servizio Servizio Servizio 

Servizio Servizio Servizio 

Servizio 

Servizio Servizio 

Servizio Servizio Servizio 

Servizio Servizio 

Servizio Servizio Servizio 
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Utilizzate insieme, le tecnologie di gestione delle API e le service mesh permettono 
di creare un'architettura completa per la gestione dei servizi interna all'azienda.

Scegli la gestione delle API per i modelli di traffico nord-
sud che attraversano i domini o i confini dell'azienda e opta 
per le service mesh per i modelli di traffico est-ovest che 
restano all'interno di tale perimetro.

Nella maggior parte dei casi, seguire questo suggerimento consente di scegliere il 
percorso più efficiente, benché anche questa regola preveda alcune eccezioni. Se, 
ad esempio, l'azienda ha già adottato piattaforme, tecnologie o runtime incompatibili 
con soluzioni di service mesh, sarà più semplice scegliere un approccio di gestione 
delle API per alcuni modelli di traffico est-ovest.

Nella scelta della strategia relativa alla soluzione di gestione delle API o di service 
mesh, occorre quindi considerare l'infrastruttura esistente, gli obiettivi aziendali e le 
tempistiche.

Confine aziendale

Confine di dominio Traffico est-ovest/all'interno del dominio Traffico nord-sud tra domini

Prodotto API

Utenti delle API

Applicazione Applicazione

Adotta soluzioni di gestione 
delle API e service mesh

Chiedi supporto a Red Hat

Red Hat può aiutarti a valutare la tua 
infrastruttura e a creare un piano di 
azione. I nostri esperti collaborano 
con la tua organizzazione adottando 
un approccio integrato in grado 
di connettere persone, processi e 
tecnologie per la realizzazione di 
obbiettivi condivisi.
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Ottieni il massimo attraverso l'integrazione
Le architetture di gestione dei servizi più efficienti sono quelle che coniugano la gestione delle API con le service mesh per 
fornire capacità adeguate al traffico corretto, esattamente quando servono. Le considerazioni seguenti sono utili per realizzare 
un'architettura per la gestione dei servizi adottando soluzioni di gestione delle API e service mesh.

Gestione delle API
Utilizza la gestione delle API per gestire le relazioni tra i 
servizi esposti e gli utenti. La gestione delle API è ideale 
per:

 ► Modelli di traffico nord-sud.

 ► Traffico tra domini.

 ► Situazioni di sviluppo basate su API in cui non tutte le 
piattaforme possono accedere a una service mesh.

La gestione delle API non è adatta per connettere servizi 
o microservizi che fanno parte dello stesso dominio 
aziendale.

Service mesh
Adotta la service mesh nelle situazioni che richiedono 
controllo del traffico avanzato, sicurezza, resilienza e 
osservabilità per microservizi e applicazioni cloud native. 
Le service mesh sono ideali per:

 ► Modelli di traffico est-ovest.

 ► Traffico all'interno del dominio.

Evita di utilizzare le service mesh nelle situazioni in 
cui gli utenti dei servizi richiedono documentazione 
formale, fatturazione, piani di utilizzo dell'applicazione 
e autorizzazioni di terze parti.
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Trova la soluzione adatta alla tua organizzazione
Sul mercato sono disponibili numerose soluzioni di gestione delle API e service mesh. Scegliere quella più adatta alla tua azienda 
avrà un impatto decisivo sull'efficienza e sul valore dell'architettura di gestione dei servizi che realizzerai.

Soluzioni di gestione delle API
Scegli una soluzione di gestione delle API che, oltre a 
fornire un gateway e controlli degli accessi, garantisca 
anche le funzionalità necessarie ad adottare una strategia 
API completa:

 ► Monetizzazione. La capacità di monetizzare 
ti permette di generare reddito dai servizi che 
offri. Crea contratti a consumo basati su metriche 
predefinite per l'accesso alle API e differenzia i livelli 
di accesso e servizio disponibili agli utenti.

 ► Opzioni del portale degli sviluppatori. Questo 
tipo di portale rende disponibili la documentazione 
sulle API e le procedure per l'onboarding. Aiuta gli 
sviluppatori a trovare e a utilizzare con più facilità le 
API che offri.

 ► Gestione del ciclo di vita delle API. Come 
per tutte le risorse IT, il ciclo di vita delle API 
comprende diverse fasi. Semplifica ogni fase della 
gestione delle tue API, dalla progettazione iniziale 
all'implementazione, fino alla dismissione.

 ► Analisi. L'analisi consente di osservare tutte le 
interazioni legate alle API, per capire quale utente o 
app chiama quale API e con quale frequenza, oppure 
quante API non hanno funzionato e perché. 

 ► Criteri. I criteri aiutano a garantire che le API 
vengano utilizzate e protette in modo adeguato. 
Definisci e applica i criteri per la gestione del 
traffico e la sicurezza e utilizzali per garantire che il 
programma API operi secondo conformità.

Soluzioni di service mesh
Cerca una soluzione di service mesh che offra tutti gli 
strumenti essenziali per realizzare un'architettura di 
microservizi e garantirne il corretto funzionamento:

 ► Strumenti DevOps. I microservizi sono una 
componente fondamentale degli approcci DevOps. 
Adotta l'approccio DevOps con soluzioni che 
includono kit di sviluppo, strumenti di integrazione 
continua e deployment continuo (CI/CD) e capacità 
di automazione flessibili.

 ► Supporto per sviluppatori. Con gli strumenti 
adeguati, gli sviluppatori sono in grado di ottenere 
cicli di sviluppo più efficienti. Metti a loro disposizione 
più linguaggi di sviluppo, runtime e database, per 
velocizzare le iniziative di innovazione.

 ► Supporto per più infrastrutture. Le strutture 
ibride sono oggi la scelta più diffusa tra le aziende 
innovative. Per ottimizzare prestazioni, sicurezza e 
costi dei microservizi, puoi distribuirli in ambienti fisici 
e virtuali e in ogni tipo di infrastruttura cloud.

 ► Gestione del ciclo di vita dei microservizi. La 
gestione dei microservizi è fondamentale per 
garantire che l'esecuzione delle applicazioni cloud 
native sia prevedibile e affidabile. Sfrutta la scalabilità 
dei microservizi in base alle tue esigenze, controlla le 
configurazioni, applica regole di routing e sicurezza e 
verifica i flussi di traffico dei servizi in tempo reale.
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L'offerta di Red Hat include prodotti integrati per la gestione di API, service mesh e piattaforme infrastrutturali che ti permettono 
di creare un'architettura completa per la gestione dei servizi. Suddivisa in aree funzionali, l'architettura fornisce capacità progettate 
per diversi stakeholder. Ogni prodotto dell'architettura è realizzato con l'obiettivo di garantire a ogni fruitore un'esperienza 
efficiente e intuitiva.

Proprietario del 
servizio

Sviluppatore di 
applicazioni

Proprietario 
dell'infrastruttura

Sviluppatore di 
applicazioni

Team 
DevOps

Red Hat OpenShift

Bilanciamento del 
carico

Gestione delle risorseIndividuazione dei 
servizi Monitoraggio

Sicurezza ResilienzaConfigurazione

Gestione delle release

RegistrazioneElasticità

Red Hat 3scale API Management
Strumenti di 

analisiPortale sviluppatoriMonetizzazione Autenticazione Autorizzazione

Red Hat OpenShift 
Service Mesh

Controllo del 
trafficoSicurezza ResilienzaOsservabilità

Architettura di microserviziArchitettura 
applicativa 
tradizionale

Realizza un'architettura di 
servizi completa con Red Hat
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Basi dell'infrastruttura
Attraverso la realizzazione di una 
piattaforma containerizzata, Red Hat 
è in grado di aiutarti ad affrontare la 
difficoltà intrinseca della gestione 
e del supporto di una vasta gamma 
di applicazioni, servizi, API e 
microservizi.

Red Hat® OpenShift® è una 
piattaforma Kubernetes di livello 
enterprise, basata su cloud ibrido 
e progettata per agevolare la 
collaborazione tra i team operativi e 
di sviluppo IT nell'erogazione e nella 
gestione di applicazioni basate sui 
microservizi. Supporta applicazioni 
containerizzate, tradizionali e cloud 
native e offre tutti gli strumenti 
necessari per creare la base su cui 
operano i microservizi:

 ► Sicurezza dell'infrastruttura e 
isolamento dei carichi di lavoro 
integrati

 ► Configurazione, individuazione, 
bilanciamento del carico e 
gestione dei microservizi

 ► Registrazione e monitoraggio

 ► Gestione, resilienza e flessibilità 
delle risorse dell'infrastruttura

Gestione delle API
Red Hat offre soluzioni di gestione 
delle API complete, ottimizzate e 
modulari, che sono open source, 
basate sugli standard open e adatte 
a un'infrastruttura on premise o nel 
cloud.

Red Hat 3scale API Management 
è una piattaforma di gestione delle 
API che rende semplice condividere, 
proteggere, distribuire, controllare 
e monetizzare le tue interfacce. 
Offre tutti gli elementi necessari 
per realizzare un programma API 
efficiente:

 ► Controllo del traffico API

 ► Gestione del programma API

 ► Integrazione con Red Hat 
OpenShift

 ► Supporto del cloud ibrido per tutti 
i componenti

 ► Sicurezza totale 

 ► Disponibilità e prestazioni elevate 

 ► Portale degli sviluppatori 
personalizzabile

Service mesh
Red Hat OpenShift include funzionalità 
di service mesh, installate tramite un 
operatore Red Hat OpenShift che ne 
semplifica il deployment.

Basato su un set di progetti open 
source, Red Hat OpenShift Service 
Mesh offre un metodo unificato 
per la connessione, la gestione e 
il monitoraggio delle applicazioni 
basate su microservizi, che include:

 ► Istio, un progetto open source 
per l'integrazione e la gestione del 
flusso del traffico tra i servizi.

 ► Jaeger, un sistema di tracciamento 
distribuito e open source che 
registra le richieste durante i loro 
spostamenti tra i servizi.

 ► Kiali, un progetto open source 
che permette di visualizzare 
le configurazioni, monitorare il 
traffico e analizzare le tracce.

 ► Più interfacce di rete. 

 ► Il plugin Red Hat 3scale Istio per 
l'integrazione con Red Hat 3scale 
API Management.

Prova Red Hat OpenShift Service 
Mesh su learn.openshift.com/
servicemesh.

Prodotti integrati per le architetture di gestione dei servizi

A partire dalla tua situazione 
attuale, asseconda il ritmo di 
crescita della tua azienda.

Ottieni più flessibilità con l'integrazione
Con le piattaforme Red Hat ottieni la flessibilità necessaria a realizzare un'architettura di servizi efficace ed efficiente, in grado di 
soddisfare le esigenze odierne della tua azienda e di adattarsi a quelle future.

Adotta una base coerente 
per tutti i microservizi.

Continua a utilizzare gli strumenti, i 
linguaggi e i runtime che preferisci.
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Adotta soluzioni di gestione delle API e service mesh che 
funzionano in sinergia
I prodotti Red Hat per la gestione delle API e le service mesh si integrano per essere utilizzati insieme con semplicità ed efficienza.

Come funziona?
Red Hat OpenShift Service Mesh implementa il piano di controllo dei servizi tramite Istio e il piano dati dei servizi tramite Envoy, 
una tecnologia open source per l'edge e i proxy dei servizi. Il piano di controllo viene utilizzato per configurare le regole e i criteri 
che vengono applicati al runtime del microservizio. Il piano dati controlla le comunicazioni tra i microservizi basandosi su tali regole 
e criteri.

Il plugin Red Hat 3scale Istio, incluso in Red Hat OpenShift Service Mesh, connette il piano di controllo e Red Hat 3scale API 
Management. Durante le operazioni, i controlli dei criteri e delle regole vengono eseguiti dal piano dati, attraverso il piano di 
controllo e il plugin, fino a Red Hat 3scale API Management, per autorizzare le richieste alle API e registrarne l'utilizzo. I criteri delle 
API vengono configurati tramite Red Hat 3scale API Management e applicati tramite il piano di controllo del plugin e della service 
mesh. Grazie a questa integrazione, puoi configurare in modo efficiente un'API con un back end di service mesh.

Servizio A

Envoy

Servizio A

Envoy

Piano di controllo Istio Plugin Red Hat 
3scale Istio

Controlli sui criteri e di telemetria
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Eroga servizi completi grazie alle API e ai microservizi
Questa sezione descrive come utilizzare Red Hat 3scale API Management e Red Hat OpenShift Service Mesh per configurare 
un'offerta di servizi completa. Nell'esempio viene realizzata una semplice API per la valutazione del prodotto. L'obiettivo è 
quello di creare una funzionalità per l'accesso controllato a un insieme di microservizi e servizi applicativi tradizionali che fornisce 
informazioni su un prodotto. Utenti, sviluppatori e applicazioni possono così accedere ai dettagli, alle recensioni e alle valutazioni 
di uno specifico prodotto.

Per ottenere questo risultato, viene impostata un'API che fornisce l'accesso a un microservizio del prodotto principale, che è in 
grado di connettersi agli altri servizi per fornire dettagli, recensioni e valutazioni sul prodotto.

Microservizio Servizio tradizionale

Servizio del 
prodotto

API del 
prodotto

Servizio 
recensioni

Servizi 
valutazioni

Servizio 
dettagli

Service mesh
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In questa pagina viene mostrata una configurazione più dettagliata dell'esempio di servizio. I servizi relativi al prodotto, alle 
recensioni e alla valutazione vengono implementati come microservizi in Red Hat OpenShift Service Mesh. Essi interagiscono 
uno con l'altro all'interno dello stesso limite perimetrale del dominio. Il servizio relativo ai dettagli utilizza l'architettura applicativa 
tradizionale già esistente.

Tutti questi servizi vengono astratti e risiedono dietro all'API del prodotto, che è indipendente dall'implementazione del servizio. 
L'API viene configurata tramite Red Hat 3scale API Management e permette di applicare regole e criteri formali per il suo utilizzo.

Le richieste vengono immesse nella service mesh tramite processi di ingresso Istio standard. In ogni punto di ingresso, la richiesta 
viene confrontata con i criteri predefiniti tramite i proxy Envoy e il plugin Red Hat 3scale Istio. Se la richiesta è conforme a tutti i 
criteri, viene indirizzata al servizio del prodotto, che a questo punto può interagire con il servizio dettagli, il servizio recensioni e il 
servizio valutazioni. Anche queste interazioni sono gestite dai criteri predefiniti applicati tramite i proxy Envoy. Infine, il traffico in 
uscita viene reindirizzato al richiedente tramite i proxy Envoy e il plugin Red Hat 3scale Istio.

Questa configurazione fornisce agli sviluppatori interni ed esterni l'accesso gestito alle informazioni sul prodotto, ma al contempo 
impedisce l'accesso diretto ai servizi e garantisce un controllo accurato sull'implementazione del servizio back end.

Service mesh

Piano di controllo Istio

Servizio del 
prodotto

API del 
prodotto

Servizio 
recensioni

Servizi 
valutazioni

Servizio 
dettagli

Ingresso 
Istio

Utenti delle 
API

Applicazioni 
per sviluppatori

Richieste 
API

Plugin Red Hat 3scale Istio

Portale sviluppatori Portale amministratoriProxy Envoy
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Sfrutta le opzioni di deployment flessibili
Red Hat semplifica la creazione di un'architettura integrata per la gestione delle API e delle service mesh. Puoi iniziare adottando 
una soluzione di gestione delle API o una service mesh e successivamente integrare l'altra assecondando i tuoi ritmi, con meno 
dispendio.

Punto di partenza: 
Red Hat 3scale API Management
Se disponi già di Red Hat 3scale API Management, 
puoi aggiungere al tuo ambiente Red Hat OpenShift 
Service Mesh tramite il plugin Red Hat 3scale Istio.

1. Abilita il plugin Red Hat 3scale Istio.

2. Attiva l'autorizzazione Red Hat 3scale API 
Management per i servizi che vuoi spostare sulla 
service mesh.

3. Dopo aver aggiunto i servizi desiderati alla 
service mesh, disattiva le loro autorizzazioni 
tramite i gateway APIcast di Red Hat 3scale API 
Management.

I controlli di accesso basati su API esistenti 
funzioneranno come prima. Puoi continuare a 
utilizzare le regole e i criteri esistenti tramite 
Red Hat 3scale API Management anche durante lo 
spostamento dell'implementazione del servizio back 
end sulla service mesh. Questa configurazione evita 
la duplicazione dei gateway di controllo del traffico.

Punto di partenza: 
Red Hat OpenShift Service Mesh 
Se già disponi di Red Hat OpenShift Service Mesh, 
puoi aggiungere al tuo ambiente Red Hat 3scale API 
Management tramite il plugin Red Hat 3scale Istio.

1. Abilita il plugin Red Hat 3scale Istio.

2. Attiva l'autorizzazione Red Hat 3scale API 
Management per i servizi che desideri gestire 
come API.

3. Configura i criteri di gestione delle API e i 
controlli di accesso tramite Red Hat 3scale 
API Management per i nodi e i servizi che vuoi 
esporre come API. 

La service mesh esistente continuerà a funzionare 
come prima. Puoi continuare a sviluppare, 
connettere e gestire i microservizi utilizzando 
Red Hat OpenShift Service Mesh anche durante 
l'implementazione di determinati microservizi come 
API, senza duplicare i gateway di controllo del 
traffico.

Leggi la documentazione su Read Hat OpenShift Container Platform per approfondire l'uso del plugin Red Hat 3scale Istio.
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Storie di successo in tutti i settori

L'aeroporto di Amsterdam-Schiphol, quarto in Europa per traffico passeggeri, 
desiderava offrire ai propri passeggeri un'esperienza migliore, oltre a diventare il 
migliore aeroporto digitale al mondo. Tale obiettivo include la massima semplificazione 
dei viaggi per i passeggeri, ad esempio riducendo al minimo il tempo dedicato alle 
procedure di prenotazione, riducendo i costi operativi e utilizzando la tecnologia più 
recente per collaborare con le compagnie aeree e altre parti interessate.

Per raggiungere questo obiettivo e acquisire maggiore flessibilità, sicurezza ed 
efficienza, ha deciso di eseguire la migrazione di numerosi sistemi IT al cloud. 
L'aeroporto ha scelto di eseguire il deployment di Red Hat OpenShift come 
base per il proprio ambiente di cloud ibrido, supportato da Red Hat 3scale API 
Management, Red Hat Middleware e altri prodotti Red Hat, per accelerare lo 
sviluppo e il deployment, e per migliorare la gestione delle API. Con l'aiuto di 
Red Hat Consulting, Schiphol ha eseguito il deployment di Red Hat OpenShift 
Dedicated in soli 10 giorni.

Con la nuova piattaforma, Schiphol può aggiungere nuovi servizi molto più 
rapidamente. La connessione dell'ambiente on premise a Red Hat OpenShift 
consente all'aeroporto di trasmettere facilmente dati tra i sistemi principali e le API 
cloud. Inoltre, utilizzando la piattaforma Airport Service Bus per trasferire dati nei 
servizi API in Red Hat OpenShift, i team IT dell'aeroporto possono sviluppare le 
nuove API in metà del tempo. Nel complesso, il nuovo ambiente Red Hat supporta 
il modello di agilità e self service dell'aeroporto, mentre la flessibilità di scegliere il 
fornitore aiuta i team IT a sviluppare e distribuire in modo più rapido ed efficiente i 
nuovi servizi destinati ai clienti.

"Con [Red Hat] 3scale API 
Management, la curva di 
apprendimento è breve 
e il deployment delle API 
può essere eseguito molto 
rapidamente".
Mechiel Aalbers
Senior Technical Application Coordinator,  
Aeroporto di Amsterdam-Schiphol

Avviamento di una piattaforma cloud 
di produzione in 10 giorni

Riduzione del 50% dei tempi di 
sviluppo di nuovi servizi 

Deployment di funzionalità self 
service per una maggiore agilità
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Lufthansa Technik, il più grande provider indipendente al 
mondo di servizi di manutenzione, riparazione e revisione 
(MRO) per compagnie aeree, aveva come obiettivo 
la creazione di una piattaforma digitale per il settore 
dell'aviazione. La soluzione, AVIATAR, avrebbe aiutato 
material planner, ingegneri e altri utenti finali a prevedere 
con maggiore efficacia gli eventi e, di conseguenza, 
risparmiare tempo e denaro. Per supportare il suo sviluppo 
e le sue operazioni, l'azienda ha creato un'infrastruttura di 
cloud ibrido basata su un software open source di livello 
enterprise di Red Hat. Ora, grazie ad approcci DevOps 
agili, automazione, integrazione con soluzioni interne e di 
altri fornitori, e capacità self service, il team AVIATAR può 
eseguire iterazioni basate su dati e feedback con rapidità. 
Oggi Lufthansa Technik offre una piattaforma digitale 
innovativa che consente alle principali compagnie aeree 
mondiali di rendere le proprie operazioni più efficienti.

Emirates NBD offre servizi finanziari nei segmenti retail, 
wholesale e corporate negli Emirati Arabi e in altri mercati 
internazionali. Con l'obiettivo di erogare servizi IT in maniera 
più agile e al contempo mantenere un miglior controllo sui 
costi, la banca ha dato il via a un'iniziativa multimilionaria per 
trasformare la sua infrastruttura tecnologica end to end e 
le sue procedure. Grazie a una piattaforma di cloud privato 
centralizzata realizzata con container Red Hat, integrazione 
e tecnologie API, Emirates NBD ha semplificato la 
collaborazione con i partner esterni, ridotto il ciclo di sviluppo 
del software di mesi e ha acquisito competenze digitali per 
essere competitiva con le aziende cloud native. Ora è in 
grado di sfruttare le tecnologie emergenti per offrire i servizi 
che i clienti di oggi richiedono nei mercati chiave.

Collaborazione semplificata tra team 
e partner grazie all'utilizzo delle API

Riduzione dei cicli di lancio e 
aggiornamento delle app da 6-18 
mesi a ore

Ambiente stabile e flessibile per il 
cloud ibrido e privato

Flussi di lavoro delle applicazioni 
più veloci con capacità self service, 
automazione e DevOps

Maggiore flessibilità grazie a 
un'integrazione migliore tra 
infrastruttura e soluzioni

Potenziali risparmi di milioni di EUR 
per le compagnie aeree partecipanti 
sui servizi (MRO)

"Rivoluzionare la nostra infrastruttura e passare ai microservizi e alle API 
ha significato creare una nuova struttura organizzativa. Oggi i nostri team 
adottano un approccio agile in cui proprietari dei prodotti e proprietari delle 
aziende collaborano per raggiungere i risultati prefissi."
Miguel Rio Tinto
Group CIO, Emirates NBD
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Preparati a gestire API e service mesh
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Un'architettura di gestione dei servizi completa può garantirti più velocità, agilità 
ed efficienza. Red Hat offre soluzioni integrate di gestione delle API e service 
mesh che ti permettono di sfruttare al massimo le API e i microservizi.

Scopri come adottare un'architettura di gestione dei servizi con Red Hat: 
redhat.com/it/topics/api/why-choose-red-hat-apis

Scegli i servizi Red Hat per un'adozione più veloce.

Collabora con gli esperti Red Hat per realizzare un'architettura di gestione dei 
servizi efficiente. I servizi di consulenza e formazione Red Hat aiutano la tua 
azienda ad adottare le soluzioni di gestione delle API e di service mesh più 
rapidamente.

Prenota una discovery session gratuita: 
redhat.com/consulting

https://www.redhat.com/it/topics/api/why-choose-red-hat-apis
https://www.redhat.com/it/services/consulting
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