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功能和优势

• 通过规范性分析，识别、评
估并消除风险

• 通过集中化内容管理，支持
审计和合规性报告的要求

• 实现自动修复，告别传统手
动操作

• 借助 OpenSCAP，在红帽企
业 Linux 系统上定义并实施
安全防护和合规操作

简介
保障安全性和可靠性通常是企业所面临的最关键也是最耗时的挑战。企业经常要搁置战略目标，
以应对性能、可用性和稳定性等方面意想不到的挑战。传统上借助人工操作来隔离和修复问题的
方式会造成资源的分散，不利于创新。如果企业还面临着保护敏感数据或保障交易安全的任务，
那么能否做到有效地识别、评估并消除风险就变得至关重要。

为了能够在业务运营受到影响之前消除风险，企业需要利用对漏洞的洞察力来发现大规模产品组
合中新出现的风险，并在可靠性风险发生之前预测到风险的存在。在这方面，管理工具和自动化
工具为我们带来了很大的帮助，而团队需要考虑的是现有的工具或脚本编写方法能否有效识别和
解决所遇到的问题。审计或合规性报告的要求也是水涨船高，传统的方法已无能为力。企业需要
一种新的方法来应对这些风险，从而最大限度地减少对创新和生产力的影响。

红帽® 咨询 将与客户精诚合作，致力于提高系统的安全性和稳定性，将人工流程转变为自动化工
作流程，针对大规模红帽企业 Linux® 系统打造可重复的维护方案。借助红帽提供的 playbook 或
内部 playbook，客户可实现集中化管理，以检测漏洞、确定其范围并自动解决问题。红帽主题
专家会帮助您优化环境，同时指导您的团队根据实际需求调整自动化策略。此外，通过集中化内
容管理和基于角色的访问权限控制（RBAC），您还可以使用日志记录和报告功能来支持审计和
合规性要求。借助 OpenSCAP 配置文件，我们可以帮助您的团队实现由配置文件驱动的配置及
自动修复，并保持合规性。

红帽咨询开始您的第一步
红帽咨询能从战略层面帮助客户以迭代方式快速实现价值，构建企业级能力。在合作期间，红帽
咨询会为您的团队提供技术培训，帮助他们掌握并运用各种方法和技能，以保证业务取得成功。

在以下各个阶段中，红帽咨询专家会利用一系列产品和服务，通过定制业务的形式来帮助客户设
计、制定并扩展安全性和可靠性自动化工作流程，以满足客户特有的业务需求。
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探索 召开探索会议，以便： 

• 了解客户业务的推动因素。

• 概括了解客户的红帽企业 Linux 系统、运维环境、置备过程和安全工作流程及程序的注意

事项。

设计 • 展开深入研究，以便： 

• 完成红帽卫星和红帽智能分析的部署。

• 打造红帽 Ansible® Tower 组件的架构。

• 定义工作流程和合规性模型的框架。

• 制作详细的设计文档，概述相应的架构和方法，以协助客户部署现代化安全性和可靠性管

理平台。

部署 • 安装并配置包含红帽卫星、红帽智能分析和红帽 Ansible Tower 的集成管理套件。

• 配置内容管理框架和内容存储库。

• 配置代表性的 RBAC 和主机组合。

• 配置智能分析计划、服务器组和示例报告。

• 在红帽卫星上配置 OpenSCAP 配置文件，以定义安全合规性。

• 配置 OpenSCAP 合规性报告。

• 对 OpenSCAP 内容自动实施修复策略。

• 配置自动化框架、代表性工作流程和自定义 playbook。

支持 • 在整个合作期间提供从旁辅导。

• 提供和审查有关架构与运营的“完工”文档。

通过红帽培训加速能力培养
我们提供强化实训教学培训，可帮助您发挥技术投资的最大效益，掌握技能。通过开放注册、虚
拟课堂或红帽培训订阅，红帽培训提供最新方法，指导用户实际运用新技能和方法，从而有效利
用现代技术。

红帽服务的与众不同之处
红帽咨询团队通过直接与红帽工程和支持团队合作，带来使用红帽产品及开放标准顺利交付解决
方案的精湛技能。红帽顾问凭借对产品功能开发和规划的先行洞察和独特见解，在采用开源和专
有技术方面具备得天独厚的优势，并能更好地协调团队运作、精简流程，实现企业系统和应用的
协同运作。

http://cn.redhat.com


版权所有 © 2019 Red Hat, Inc。红帽、红帽企业 Linux、红帽徽标和 JBoss 是 Red Hat, Inc. 或其子公司在美国和其他国家/地区的商标或注册商标。
Linux® 是 Linus Torvalds 在美国和其他国家/地区的注册商标。

关于红帽
红帽是世界领先的企业开源软件解决方案供应商，依托强大的社区支持，为客户提供稳定可靠而且高性能
的 Linux、混合云、容器和 Kubernetes 技术。红帽帮助客户集成现有和新的 IT 应用，开发云原生应用，在
业界领先的操作系统上开展标准化作业，并实现复杂环境的自动化、安全防护和管理。凭借一流的支持、培
训和咨询服务，红帽成为《财富》500 强公司备受信赖的顾问。作为众多云提供商、系统集成商、应用供应
商、客户和开源社区的战略合作伙伴，红帽致力于帮助企业做好准备，拥抱数字化未来。

销售及技术支持

800 810 2100 
400 890 2100

红帽北京办公地址

北京市朝阳区东大桥路 9 号侨福芳草地大厦 A 座 8 层 邮编: 100020 
8610 6533 9300
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• 直接从源头着手：红帽咨询团队会与红帽支持和产品开发部门直接沟通。我们的很多顾问本身
也是红帽技术上游开源社区积极的技术贡献者，他们可以传授和分享丰富的专业知识。

• 多元化的技术经验：红帽咨询团队在开源和专有系统及应用平台领域，均有深入的专业知识。
我们对技术市场的了解非常全面，所以我们亦能帮助客户全面了解他们所处的环境。我们的业
务指导方针皆依据构建企业系统的全局视角，并非仅限于我们自身的产品。 

• 高效合作，导师指导：红帽咨询的解决方案可以提供客户所需的信息和技能，便于他们安全高
效地迁移至红帽解决方案。红帽坚信，知识应该同源代码一样，保持开放和共享。

• 实践培训，直切要点：依托实践培训，红帽培训与认证开发出了针对不同岗位的知识培训。
红帽培训与认证涵盖了新兴和基础开源技术，旨在帮助培养实用技能，从而为关键的商品化
和转型项目等提供支持。
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