
Protégete contra las amenazas  
que detecta la inteligencia artificial

Todas las semanas tenemos 
que realizar análisis de 
seguridad … enumerar los 
puntos vulnerables de los 
paquetes que se encuentran 
en los sistemas operativos. 
En cualquier momento, 
podemos ir de inmediato al 
sitio de Red Hat y obtener 
explicaciones completas 
de los puntos vulnerables, 
lo que ayuda a determinar 
si nos afectan. Nadie más 
ofrece estas posibilidades 
para otras distribuciones 
de Linux. Sería una 
pesadilla intentar ejecutar 
un entorno de producción 
gubernamental sin él debido 
a que tendríamos que hacer 
todas esas investigaciones 
nosotros y todos los meses.2
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Protégete contra los puntos vulnerables de la inteligencia artificial
El panorama de las amenazas ha cambiado de manera radical. En la actualidad, las herramientas de detección 

impulsadas por la inteligencia artificial identifican posibles puntos vulnerables a un ritmo exponencialmente más 

alto que las normas históricas. En 2025, los equipos de seguridad empresarial ya estaban llegando al límite, con un 

promedio de 132 puntos vulnerables y exposiciones comunes (CVE) descubiertos por día2. En el primer trimestre de 

2026, esa cifra ya aumentó un 26 %, y los avances constantes en las herramientas de detección de puntos vulnerables 

de la inteligencia artificial, como Mythos, pueden hacer que los enfoques tradicionales para gestionar los CVE sean 

insostenibles1. 

En 2020, los equipos solían tener 44 días de ventaja para corregir un punto vulnerable antes de que se utilizara en un 

ataque.3 Para 2025, esta ventaja inicial se convirtió en un déficit de siete días.4 Ahora, los agentes malintencionados 

pueden aprovechar los puntos vulnerables recientes una semana antes de que se publique un nuevo CVE. 

Mientras tanto, los equipos de ciberseguridad de las empresas continúan trabajando a la velocidad humana: realizan 

clasificaciones manuales, participan de reuniones de gestión de cambios y calculan los acuerdos de nivel de servicio 

(SLA) para la aplicación de parches en semanas o meses. 

Los enfoques tradicionales de seguridad de la TI no pueden seguir el ritmo de la clasificación necesaria para gestionar 

la creciente cantidad de CVE. En promedio, en las grandes empresas, el 37 % de los puntos vulnerables descubiertos 

en un año siguen sin parches, y el tiempo medio de corrección (MTTR) del sector del software es de 55 días5. Esta 

brecha de seguridad es insostenible y genera dificultades para las empresas.

Los cuatro desafíos más importantes para los equipos  
de seguridad empresarial en la actualidad
Hoy en día, las empresas se enfrentan a cuatro factores de presión que se agravan entre sí:

1.	� Máquinas más rápidas. Los modelos de inteligencia artificial detectan nuevos puntos vulnerables a velocidades 

que los equipos de seguridad y los procesos manuales no pueden igualar.

2.	 �Avalancha de parches. Los aumentos masivos en el lanzamiento de parches de los proveedores abruman a 

los equipos de seguridad, lo que provoca una fatiga grave por las alertas y sobrecarga los flujos de trabajo 

tradicionales de gestión de puntos vulnerables.

3.	 �La estabilidad frente a la seguridad. Los equipos posponen la aplicación de parches para evitar dañar las 

aplicaciones de producción.

4.	� Desajustes en la configuración. Los entornos tradicionales y las cuentas con permisos excesivos generan rutas 

de acceso de inteligencia artificial mucho más rápido que la evaluación manual tradicional.

La solución no es contar con más sistemas de software de seguridad. En el caso de los clientes actuales de Red Hat, es 

probable que las funciones de corrección integradas que necesitan ya estén en su cartera de productos y que solo deban 

activarlas.



Diseña una base centrada en la seguridad con Red Hat  
Enterprise Linux
Red Hat® Enterprise Linux® permite reducir el impacto de los CVE mientras las empresas evalúan, prueban e 

implementan los parches. El modo de imagen de Red Hat Enterprise Linux ofrece la plataforma como una imagen de 

contenedor con control de versiones y firmada que incluye una lista de materiales de software (SBOM), mientras que 

Security-Enhanced Linux (SELinux) y fapolicyd (daemon de política de acceso a archivos) agregan capas de tiempos 

de ejecución que permiten bloquear las ejecuciones no autorizadas y limitar los procesos comprometidos. 

Identifica la exposición real a los riesgos con Red Hat Lightspeed
Para poder llevar a cabo las correcciones a gran escala, los equipos deben saber dónde se encuentran los puntos 

vulnerables, no desde una base de datos genérica, sino dentro del entorno específico, teniendo en cuenta las 

configuraciones reales y las cargas de trabajo activas.

Red Hat Lightspeed permite que las empresas prioricen los CVE en los sistemas Red Hat Enterprise Linux al combinar 

los datos de los paquetes y las recomendaciones con las reglas de seguridad seleccionadas por Red Hat. Además, 

incorpora la agrupación de las cargas de trabajo y las evaluaciones basadas en la configuración, que incluyen 

controles como SELinux y la exposición de los servicios. A diferencia del análisis que se basa en versiones, distingue 

los sistemas con puntos vulnerables susceptibles de explotación de aquellos que son vulnerables, pero no se ven 

afectados. Esto permite que los equipos se centren primero en los riesgos que pueden solucionar. En las pruebas en 

90 hosts, la detección y la corrección automatizadas con Red Hat Lightspeed redujeron el tiempo de intervención del 

administrador en hasta un 79 % para los CVE y un 86 % para los problemas operativos conocidos, en comparación con 

la creación manual de scripts6.

Esta precisión contextual es más importante que nunca. La gran cantidad de puntos vulnerables descubiertos en el 

último tiempo generó una nueva forma de parálisis operativa: la fatiga por alertas. Cuando se divulgan cientos de CVE 

en poco tiempo, ningún equipo puede evaluarlos todos manualmente. Red Hat Lightspeed elimina esa sobrecarga 

de información, lo que permite que los equipos centren las iniciativas de corrección en los hallazgos que afectarán de 

manera significativa a su entorno específico

Examina y controla los parches con Red Hat Satellite
No alcanza con solo saber qué parches aplicar. Es necesario realizar un proceso controlado y repetible para probar, 

verificar y aprobar el parche adecuado e introducirlo en la etapa de producción sin crear inestabilidades nuevas.

Red Hat Satellite ofrece gestión de erratas en las instalaciones y preparación del contenido según sea necesario 

en infraestructuras locales, híbridas y totalmente aisladas. Crea vistas de contenido (instantáneas de software 

verificadas en un momento específico) y las hace avanzar a través de entornos de ciclo con controles de aprobación 

(desde el desarrollo hasta las pruebas y la producción). Los parches deben pasar por etapas de aprobación definidas 

antes de llegar a la etapa de producción, de manera que puedan examinarse por completo para implementarse.

Satellite también ayuda a proteger la cadena de suministro de software: los paquetes que ingresan al entorno están 

firmados criptográficamente y provienen de los repositorios verificados de Red Hat. Para las empresas que operan 

en entornos desconectados o sometidos a regulaciones estrictas, Satellite ofrece las mismas funciones para los que 

no tienen acceso directo a Internet, al permitir controlar el software que puede ingresar al entorno. Los informes de 

cumplimiento se automatizan con el marco de análisis Open Security Content Automation Protocol (OpenSCAP), que 

genera informes listos para auditorías. Estos se basan en las integraciones continuas (CI), las Guías Técnicas sobre la 

Implementación de la Seguridad (STIG) de la Agencia de Sistemas de Información de Defensa (DISA) y los estándares 

de entornos de prueba (sandbox) para desarrolladores del sector de tarjetas de pago (PCI).

https://www.redhat.com/es/topics/linux/what-is-selinux
https://docs.redhat.com/en/documentation/red_hat_enterprise_linux/8/html/security_hardening/assembly_blocking-and-allowing-applications-using-fapolicyd_security-hardening


Soluciona los problemas según sea necesario con Red Hat Ansible 
Automation Platform
Una vez que los parches se examinan y preparan, el desafío final es aplicarlos de manera uniforme en un entorno 

híbrido complejo que abarca miles de servidores, varios entornos de nube, centros de datos locales y entornos 

aislados, sin volver a introducir procesos manuales que ralenticen la corrección.

Red Hat Ansible® Automation Platform aplica las correcciones según sea necesario en todo el entorno híbrido con 

políticas como código (PaC) para brindar uniformidad y capacidad de auditoría y de repetición. Event-Driven Ansible 

(EDA) cierra el ciclo al automatizar el flujo de trabajo de corrección: cuando Satellite finaliza la sincronización de un 

repositorio que contiene un nuevo parche de seguridad, un webhook le indica automáticamente a Ansible Automation 

Platform que identifique los sistemas vulnerables y active el playbook de corrección. Los sistemas de alto riesgo se 

pueden aislar de forma automática incluso antes de que se implemente un parche, lo que limita la exposición durante 

el período crítico de respuesta. Cada acción se ejecuta usando los conjuntos de Red Hat Ansible Certified Content 

Collections y genera un registro de auditoría claro de las PaC que permite satisfacer los requisitos de cumplimiento 

sin recurrir a herramientas adicionales.

La solución de corrección de bucle cerrado de Red Hat no es un collage de productos separados. Se trata de una 

única cartera de productos integrada que se ofrece con una suscripción y cuenta con el soporte de un solo equipo. En 

el caso de las empresas que ya utilizan las soluciones de Red Hat, es probable que ya dispongan de las herramientas 

necesarias para protegerse contra las amenazas que se basan en la inteligencia artificial. Al activarlas, se reduce 

el tiempo promedio de corrección de semanas de trabajo manual a horas automatizadas, con un seguimiento de 

auditoría completo y comprobable en cada sistema del entorno.

Obtén más información sobre Red Hat Lightspeed

¿Todo listo para agilizar la corrección de las CVE? Obtén más información sobre Red Hat Lightspeed.

Obtén más información sobre Red Hat Satellite 

Para obtener más información sobre la manera en que Red Hat Satellite optimiza la gestión de la infraestructura 

según sea necesario, explora la página del producto.

Descubre la automatización totalmente optimizada

Si deseas descubrir la manera en que Red Hat Ansible Automation Platform ayuda a reducir los errores humanos en 

los procesos repetitivos, explora la página del producto. 
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Acerca de Red Hat

Red Hat es el proveedor líder mundial de soluciones de software open source para empresas, que ha adoptado 

un enfoque impulsado por la comunidad para ofrecer tecnologías confiables y de alto rendimiento de nube, 

de desarrollo, de inteligencia artificial, de Linux, de automatización y de plataformas de aplicaciones. Ayuda 

a que los clientes desarrollen aplicaciones en la nube, integren las aplicaciones de TI nuevas y actuales, y 

automaticen y gestionen los entornos complejos. Es una asesora de confianza de las empresas de la lista 

Fortune 500 y brinda servicios galardonados de soporte, capacitación y consultoría para que obtengan 

los beneficios de la innovación abierta en todos los sectores. Red Hat es un centro de conexión en una red 

internacional de empresas, partners y comunidades, a quienes ayuda a crecer, transformarse y prepararse  

para el futuro digital.
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