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Converta o CentOS Linux em
Red Hat Enterprise Linux

Otimize ao maximo a migragao

Apo6s o anuncio de que o projeto CentOS ndo vai mais langar atualizagdes e versdes para o
CentOS Linux® 8 e 7 a partir de, respectivamente, 31de dezembro de 2021 e 30 de junho de 2024,
x ' muitas organizagdes comegaram a reavaliar seus ambientes de Tl e planejar uma migragao.

Se sua organizagao precisa de um sistema operacional com padrao de produgao para executar

sistemas empresariais criticos, a migracao para uma subscricdo do Red Hat® Enterprise Linux

(RHEL) com suporte total, ciclo de vida previsivel e um extenso ecossistema de parceiros é

”Apesar das taxas de um processo simples e rapido. E como mais uma vantagem, vocé continua aproveitando uma
licenciamento ou experiéncia de usuario semelhante a do CentOS Linux.

subscrigdo, as solugdes  Por que mudar de sistema operacional?

pagas pOdem gerar Embora o CentOS Linux seja derivado do mesmo cédigo-fonte do Red Hat Enterprise Linux,

beneficios de valor  existem diferencas notaveis que tornam nossa solucdo empresarial muito mais confiavel e segura.
superior e minimizar Com o Red Hat Enterprise Linux, vocé pode gerenciar aplicagdes e servigos usando as mesmas
0S custos gerais se ferramentas e de forma consistente em diversos tipos e extensdes de infraestrutura.

comparamaos com as Suporte

alternativas ndo pagas.”  nNao podemos negar que usar um software open source gratuito significa menos despesas de
_ licenciamento e subscrigdo. Em contrapartida, essa escolha coloca sobre os ombros da sua equipe
FONTE: IDC’ de Tl toda a responsabilidade pela manuten¢ao e suporte. Isso pode resultar em prejuizos em
termos despesas operacionais e perda de oportunidades. E mesmo que seus profissionais tenham
as habilidades para lidar com um sistema operacional open source, continuar com uma versao sem
suporte do Linux custa tempo e dinheiro que sua empresa nao pode perder com manutengdes

regulares.

A Red Hat oferece suporte ao longo de todo o ciclo de vida. Isso inclui encaminhamento baseado
na especialidade, suporte multifornecedor colaborativo, atendimento em diferentes locais do
mundo e orientagao personalizada. Além disso, a Red Hat proporciona 10 anos de atualizagdes

e suporte para os langamentos principais, dois anos para lancamentos de manutengdo e
compatibilidade binaria entre versoes.

Funcionalidade e estabilidade

O Red Hat Enterprise Linux é um sistema operacional com um conjunto completo de
funcionalidades e custos previsiveis. Ele foi testado e certificado para funcionar com uma grande
variedade de solugdes de hardware e software comerciais prontas para o uso e todas as principais
plataformas de nuvem. Ao contrario do CentOS Linux, as subscrigdes do Red Hat Enterprise Linux
incluem o Red Hat Insights, que usa andlise preditiva e conhecimento especifico para automatizar
tarefas operacionais complexas e detectar riscos a seguranga e ao desempenho.

Um estudo recente da IDC comprovou que, comparado a sistemas operacionais gratuitos, o

Red Hat Enterprise Linux representa 81% a menos de downtime.l Além disso, o Red Hat Enterprise
Linux inclui diversas certificagdes de seguranca e interoperabilidade que ndo foram herdadas pelo
CentOS Linux por ter sido desenvolvido e testado em um ambiente completamente diferente.

f facebook.com/redhatinc

¥ @redhatbr 1 Whitepaper da IDC patrocinado pela Red Hat. “O valor de negécio das solu¢bes Red Hat em comparagdo com as
in linkedin.com/company/red-hat-brasil alternativas gratuitas”. Documento #US47607721, abril de 2021.
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Segurancga e conformidade

Manter seus sistemas seguros é um desafio permanente. Conforme a infraestrutura muda, é
necessario reavaliar a arquitetura da seguranga para acompanhar a nova realidade. Algumas
das principais dificuldades sao manter os sistemas alinhados com os mais recentes padrdes de
seguranca, adotar novas tecnologias sem comprometer a protecdo e garantir a compatibilidade
entre as constantes atualizagdes e a infraestrutura existente.

O Red Hat Enterprise Linux inclui um conjunto robusto de funcionalidades de seguranca e conformidade.
Além disso, oferece gerenciamento automatizado da seguranga em escalg, certificagdes em padroes
governamentais e do setor e corregdes e patches de seguranga que sdo liberados rapidamente quando
novas vulnerabilidades sdo descobertas. O Red Hat Enterprise Linux simplifica o gerenciamento

de conformidade com um fluxo ininterrupto de informacdes sobre alteragoes, patches etc. para
vulnerabilidades e exposicoes comuns (CVE) que ndo estdo disponiveis no CentOS Linux.

O Red Hat Enterprise Linux é a base de todas as solu¢des do portfélio da Red Hat que exigem
certificagdes de seguranga, incluindo Padrdo de Processamento de Informagdes Federais (FIPS)
140-2, Critérios Comuns (CC) e Diretrizes de Implementagao Técnica de Seguranga (STIG). Por
outro lado, historicamente os patches de seguranga do CentOS Linux sdo disponibilizados com
atraso. Isso ocorre porque, antes de langar um patch para o CentOS Linux, o projeto relne seis ou
mais semanas de hotfixes do Red Hat Enterprise Linux.

Ecossistema de parceiros

O CentOS Linux tem um ecossistema limitado de aplica¢des de terceiros e fornecedores de
hardware. Jad o Red Hat conta com mais de 5.000 fornecedores de hardware, 4.500 fornecedores
de software e 140 provedores de nuvem certificados. O CentOS Linux ndo tem suporte nem
certificagdo para ser o sistema operacional host ou guest das solu¢des do portfdélio da Red Hat,
como o Red Hat OpenStack® Platform ou o Red Hat OpenShift®. Além disso, muitos dos principais
fornecedores de hardware e software ndo certificaram o uso do CentOS Linux em seus produtos.

Beneficios da migracao do CentOS Linux para o Red Hat Enterprise Linux
Por que migrar para o Red Hat Enterprise Linux?

Em um estudo recente da IDC com organizagdes que investiram no Red Hat Enterprise Linux (que
inclui o Red Hat Insights e o Red Hat Satellite), os “participantes informaram ganhos de eficiéncia
em termos de equipe, custos e negdécios que juntos superam em muito o custo adicional das
subscrigdes da Red Hat". Como resultado, “apesar de assumir o custo das subscri¢des da Red Hat,
as organizagdes ganham em economia de custos e outros valores que a IDC quantifica como
quase sete vezes o montante investido.”?

Ferramentas como o Red Hat Insights, que esta incluso na subscricdo do Red Hat Enterprise Linux,
oferecem recursos de analytics e controle dos sistemas com aplica¢do de patches, ajuste de
desempenho e gerenciamento da configurag¢do. Essas ferramentas avangadas ajudam a reduzir o
tempo de trabalho de administradores e as solicitagdes de suporte.

O valor das ferramentas de gerenciamento do Red Hat Enterprise Linux

» Red HatInsights: uma ferramenta baseada na nuvem para avaliagdo da configuragdo e corre¢do
proativa. Esta solugdo usa andlises preditivas para avaliar e ajudar na corre¢do de riscos de
desempenho, estabilidade, seguranca e disponibilidade. O Red Hat Insights identifica os problemas
nessas areas e oferece orienta¢des baseadas em praticas recomendadas, empregando os mais de
20 anos de conhecimento e experiéncia da Red Hat na colabora¢do com parceiros do ecossistema.

2 Whitepaper da IDC patrocinado pela Red Hat. “O valor de negécio das solu¢ées Red Hat em comparagdo com as
alternativas gratuitas”. Abril de 2021.
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» Red Hat Satellite (médulo complementar): uma solugdo de gerenciamento de
infraestrutura disponivel com a subscricdo do Red Hat Smart Management. O Satellite foi
desenvolvido para fazer o provisionamento e a manutengao da infraestrutura do Red Hat
Enterprise Linux em qualquer tipo de ambiente (fisico, virtual ou de nuvem). O Red Hat Smart
Management automatiza tarefas repetitivas de gerenciamento do ciclo de vida do Red Hat
Enterprise Linux. Isso mantém os sistemas mais seguros, disponiveis e em conformidade, além
de aumentar a eficiéncia e reduzir o custo total de propriedade.

O valor das subscri¢des da Red Hat

As subscri¢des da Red Hat geram mais valor ao oferecer pacotes de servigos, cédigos prontos
para produgao, gerenciamento do ciclo de vida, interoperabilidade entre programas de software

e acesso a especialistas e ferramentas para a execug¢do dos seus negécios. As subscrigdes do

Red Hat Enterprise Linux tém contrato de nivel de servigo (SLA) garantido. E como vantagem
adicional, a subscri¢do Premium ainda oferece suporte em tempo integral para problemas

com gravidade 1. Além disso, a equipe de engenharia de solu¢cdes Red Hat trabalha em estreita
colaborag¢do com as equipes de suporte e os fornecedores de hardware e software para solucionar
os problemas o mais rapido possivel.

Opc¢oes de migragcao do CentOS Linux para o Red Hat Enterprise Linux

Depois de definir quais sistemas serao migrados, a proxima etapa é decidir se novas instancias
do Red Hat Enterprise Linux serdo criadas com a reimplantagao de aplica¢des e dados (lift and
shift) ou se as instancias existentes do CentOS Linux serao convertidas para o RHEL usando a
ferramenta Convert2RHEL, que tem suporte total.

Por que optar pelo lift and shift?

Em varias situagdes, a opcdo mais sensata é fazer a migragao lift and shift das aplicagdes para
uma nova instancia do Red Hat Enterprise Linux.

» Esse tipo de migragdo € como uma implantagdo do zero que elimina a bagagem administrativa.
Assim, é possivel atualizar, aprimorar e simplificar a configuracao para obter o melhor desempenho.

» Vocé pode reimplantar uma instancia nova com a versdo mais recente do Red Hat Enterprise
Linux e todos os recursos mais atuais.

Vocé pode fazer a migragao lift and shift por conta prépria ou com a ajuda da Red Hat Consulting.
Por que optar pela conversao?

Em inimeras circunstancias, escolher a conversao é a decisdo mais acertada.

» LimitagSes de tempo: converter é mais rapido do que criar um novo sistema.

» Recursos limitados de hardware: a ferramenta Convert2RHEL faz a conversao sem alterar o
local fisico e nao exige recursos adicionais de hardware.

» Conhecimento: dependendo do quao antigo € o sistema, talvez exista uma limitacao
no conhecimento ou na documentagao sobre a configuragao. A ferramenta preserva as
configurag¢des do sistema e das aplicagdes.

» Conhecimento: talvez sua equipe interna nao tenha know-how suficiente em Linux para fazer
uma migragao lift and shift.

» Downtime: as configuragdes e cargas de trabalho do sistema permanecem no mesmo local
fisico, ndo sendo necessaria uma configuracdo extra. Isso faz com que o processo seja
semelhante a atualizagdo com uma versao de manutencao.

Estas sdo as quatro principais opg¢des de conversao que vocé pode escolher:
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Convert2RHEL por self-service: se sua equipe interna tem as habilidades necessarias e
tempo suficiente, use o Convert2RHEL, uma ferramenta por self-service com suporte total da
Red Hat.

Convert2RHEL + suporte dedicado: se vocé tem uma equipe interna e tempo disponiveis,
mas acredita que vai precisar de ajuda extra:

» Primeiro tente a ferramenta Convert2RHEL.

» Se em um determinado ponto vocé precisar de suporte, um Gerente Técnico de Contas
(TAM) da Red Hat podera ajudar na solugdo de problemas com a conversdo.

Convert2RHEL com Satellite: se vocé tem uma subscri¢cdo do Red Hat Smart Management
para gerenciar seus servidores, pode usar o Red Hat Satellite com o Convert2RHEL para
automatizar as conversdes em massa.

Converséo acelerada com servigos: se vocé ndo tem uma equipe interna, as habilidades nem
o tempo necessarios, ou quer migrar um grande nimero de sistemas, a Red Hat Consulting
pode ajudar.

Como usar a ferramenta Convert2RHEL

O Convert2RHEL é uma ferramenta com suporte que faz a conversao do CentOS Linux 7 e 8

para sistemas compativeis do Red Hat Enterprise Linux, mantendo as aplicagdes e configuragoes

existentes. A ferramenta é o resultado da unido dos servicos das equipes Red Hat Engineering e

Consulting, e ja foi usada com sucesso em iniUmeras conversdes do CentOS Linux em ambientes

empresariais vastos e complexos.

O suporte ao Convert2RHEL inclui:

»

Orientag¢ao na conversao: usuarios que querem converter uma distribuicdo Linux baseada
em RPM para o Red Hat Enterprise Linux podem ler a documentacao. Além disso, a web page
do processo de migracao do Red Hat Enterprise Linux pode guiar vocé na conversao. Quem ja
tem uma subscricdo do Red Hat Enterprise Linux pode usar a Central de Migracao no Portal do
Cliente Red Hat para obter recursos extras e o consultar a nova segao de Perguntas frequentes
do Convert2RHEL. Se vocé tem projetos de migragao complexos ou quer acelerar o processo,
procure os servicos da Red Hat Consulting para converter aplicagdes e cargas de trabalho
importantes.

Acessibilidade: acesse o Convert2RHEL de um repositério compativel com Yum no servidor
FTP da Red Hat. Acesso o utilitario e as atualizagdes do Convert2RHEL sem qualquer

custo. Também nao é necessario adquirir uma subscri¢cdo. No entanto, é obrigatdrio ter uma
subscri¢cdo para acessar o conteldo do Red Hat Enterprise Linux e concluir o processo de
conversao.

Flexibilidade: agora o Convert2RHEL pode acessar o contetido do Red Hat Enterprise Linux
por varios métodos, dependendo do caso de uso. Existem varios métodos de acesso arede
usando o Red Hat Subscription Manager, o Red Hat Satellite ou outros repositérios espelhados
disponiveis.

Estabilidade: muitas correcdes e pequenas melhorias estdo incluidas na versdo mais recente
do Convert2RHEL. Por exemplo, incorporamos a inspeg¢ao para verificar drivers de terceiros
ndo testados e evitar problemas de incompatibilidade. Para os proximos langamentos,
planejamos incluir uma opgao de substituicdo para que o utilitario possa continuar o processo
apos testes independentes.

Melhorias continuas: a Red Hat esta explorando outros recursos e aprimoramentos a serem
incluidos em langamentos futuros.
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No momento, o Convert2RHEL ainda ndo faz a conversao de outras distribuicdes Linux (por
exemplo, SUSE, Debian ou Ubuntu) para o Red Hat Enterprise Linux devido a conceitos técnicos,
como metadados de sistemas de arquivos e a compatibilidade de tecnologias, configuragdo e
espago do usuario de aplicagdes. No entanto, a ferramenta Convert2RHEL pode ser usada para
converter o Oracle Linux em Red Hat Enterprise Linux.

Inicio rapido para casos de uso simples

1. Leia a documentacdo para obter orientagdes importantes, conhecer as funcionalidades
adicionais e saber quais s3o as limitacdes conhecidas. E importante avaliar a natureza critica
das aplicagdes e dos dados no sistema antes de fazer mudancas significativas. Por exemplo,
um ambiente simples de teste ou desenvolvimento talvez ndo precise de uma avaliagdo tdo
criteriosa quanto um servidor de banco de dados critico.

2. Pode ser que sejam necessarios mais testes e planejamento para moédulos de kernel de
terceiros, como drivers de graficos ou de armazenamento. A documentagao oferece
orientagdes adicionais sobre as precaucdes a serem tomadas antes de continuar com o
processo. Existem inimeras funcionalidades, como suporte para reversdes até um determinado
ponto do processo, uso de chaves de ativagdo em vez de credenciais e extragao de contetdo
do Red Hat Enterprise Linux usando o Red Hat Satellite ou outras solugdes de gerenciamento
de repositoérios.

3. Sevocé tem um sistema CentOS Linux simples que usa apenas repositérios CentOS Linux ou
Extra Packages for Enterprise Linux (EPEL - Fedora), as instru¢des de inicio rapido a seguir
mostram como o utilitario converte rapidamente o sistema para o Red Hat Enterprise Linux.
Este exemplo demonstra como instalar e usar o Convert2RHEL em um ambiente CentOS Linux
simples utilizando o Subscription Manager para extrair os pacotes Red Hat Enterprise Linux
mais recentes via rede.

4. Para comegar, faga um backup completo do sistema, das aplica¢des e dos dados. Assim, vocé
vai poder restaurar o sistema caso ocorra alguma falha na conversao.

5. Execute todas as corre¢des pré-conversao necessarias, que podem incluir:

a. Desativagdo das ferramentas de automacgao de gerenciamento da configuragao (por exemplo,
Red Hat Ansible® Automation Platform, Puppet etc.).

b. Encerramento ou preparacdo das aplicagdes.
6. Faca download da chave GPG da Red Hat.

# curl -o /etc/pki/rpm-gpg/RPM-GPG-KEY-redhat-release
https://www.redhat.com/security/data/fd431d51. txt

7. Instale o repositério Convert2RHEL, substituindo VERSION_NUMBER pelo nimero apropriado
da versdo principal apropriada do sistema operacional (por exemplo, 7 ou 8).

# curl -o /etc/yum.repos.d/convert2rhel.repo
https://ftp.redhat.com/redhat/convert2rhel /VERSION_NUMBER/convert2rhel.
repo

8. Instale o utilitario Convert2RHEL. Em seguida, execute com -h para conferir todas as opg¢des.
# yum -y install convert2rhel

# convert2rhel -h
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9. Execute o Convert2RHEL para iniciar o processo de conversdo e registrar automaticamente
no Subscription Manager. A opgdo -y pode ser usada apds os testes para dar uma resposta
automatica de "sim" em cendrios testados conhecidos. Outros recursos, como o uso de
chaves de ativacdo em vez de credenciais com informagdes confidenciais, sdo explicados na
documentagdo.

# convert2rhel --auto-attach --username=NOME DE USUARIO
--password=SENHA

a. Observagao 1: para automatizar essas etapas em escala, consulte este Ansible playbook de
prova de conceito sem suporte.
https://github.com/oamg/convert2rhel/blob/main/ansible/ansible-convert2rhel.yml

b. Observacdo 2: embora a versdo 6 ndo tenha suporte da Red Hat por ndo fazer mais parte da
fase de manutenc¢do do ciclo de vida, consulte Como converter o CentOS Linux 6 ou Oracle
Linux 6 em RHEL para mais orientagdes.

10. Conversdo bem-sucedida:

a. Se a conversao for bem-sucedida, sera necessario reinicializar o sistema como Red Hat
Enterprise Linux.

b. Talvez vocé precise reinstalar RPMs de terceiros ou reconfigurar alguns servigos do sistema
apos a conversao.

c.Remova todos os artefatos ndo desejados do Convert2RHEL.

d. Ative novamente as ferramentas de automacgdo do gerenciamento da configuragdo (por
exemplo, Red Hat Ansible® Automation Platform, Puppet etc.).

e.Inicie a configuragao das aplicagdes pds-conversdo.

.

=

Outro beneficio da conversdo de sistemas para o Red Hat Enterprise Linux é a vantagem do
upgrade no local da versao 7 para a 8 do Red Hat Enterprise Linux. Caso vocé encontre bugs
no utilitario Convert2RHEL ou queira solicitar outras melhorias nas funcionalidades, abra

um incidente respectivamente nestes links para cada versdo: Red Hat Enterprise Linux 7 ou
Red Hat Enterprise Linux 8.

Servicos de consultoria para migracoes complexas

Ao contar com o apoio da Red Hat Consulting, vocé aproveita décadas de conhecimento em
software open source e Red Hat Enterprise Linux. A Red Hat Consulting pode ajudar sua
organizagao a acelerar a migracao para o Red Hat Enterprise Linux com uma abordagem
incremental que produz resultados previsiveis. E muito mais do que apenas oferecer as
ferramentas necessarias, a equipe da Red Hat Consulting ensina vocé como usa-las. Trabalhando
junto com sua equipe, usamos um processo integrado para definir e executar uma migracao

de sucesso conforme as praticas recomendadas estabelecidas pela Red Hat com fallbacks
incorporados.
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Modelo de migra¢do com servicos da Red Hat Consulting

Fluxo de trabalho da migracao

0O——©

Descoberta Navegacdo (avaliagdo das cargas de

Conversdo em
trabalho, inventario e classificagao)

Estratégica Red Hat Enterprise Linux
—_—>
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Conversdes em escala
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(hardware e plataforma existentes) Validagoes concluido

Figura I: Fluxo de trabalho da migragdo

O modelo com o uso dos servigos da Red Hat Consulting comeca pelo processo de descoberta. A
equipe de especialistas da Red Hat trabalha com vocé para definir uma estratégia abrangente que
identifica os objetivos, as lacunas de habilidades e os resultados mensuraveis para a migragdo para
o Red Hat Enterprise Linux. Em seguida, é posto em pratica um conjunto de exercicios altamente
colaborativos entre especialistas da Red Hat e sua equipe para criar um roadmap da migragao e
uma defini¢ao de produto minimo viavel (MVP) que inclua:

» A criagcdo de um inventario e a escolha dos sistemas que vocé vai converter ou descontinuar.
» A avaliagdo e a divisdo de cargas de trabalho em categorias.

» A criagdo de um roteiro de migracado.

» Aimplementacdo da arquitetura e do design.

» Aimplementacdo da definicdo de MVP para cargas de trabalho selecionadas.

A préxima etapa ¢ a definicdo do ambiente operacional padrao (SOE) para os sistemas migrados.
Esse processo inclui:

» Redefini¢ao dos sistemas em camadas funcionais e elementos reutilizaveis para uma
abordagem de SOE baseada em componentes.

» Especificacdo do provisionamento e da configuragao dos sistemas, com ferramentas para a
criagdo de documentacgdo e a validagao da entrega usando ambientes de ciclo de vida.

» Codificacdo da entrega de conteldo, da configuragdo e do gerenciamento do ciclo de vida com
ferramentas e monitoramento.
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A terceira etapa é automatizar o processo de migragdo ao:
» Determinar as ferramentas de automacao para a arquitetura da plataforma e o tipo das aplicacdes.

» Criar o codigo de execugdo da abordagem automatizada para a conversdo em escala dos
sistemas CentOS Linux em Red Hat Enterprise Linux.

A etapa final é avancgar a migragao para a produgdo e, em seguida, validar os sistemas migrados
com testes automatizados.

Modelo de migracao com servicos da Red Hat Consulting

Colaboragao Liderado pelo cliente

Descoberta NEMEERED G (G @ Migragdo em escala
migracao/upgrade projeto-piloto
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Figura 2: Modelo de migragdo com os servicos da Red Hat Consulting

Processo de upgrade em escala

Depois de concluir a arquitetura de o projeto-piloto de MVP, nesse modelo de migracdo, a Red Hat
Consulting continua apoiando vocé na execugao da maior parte da migragdo ou com a ajuda de
um fornecedor de solugdes Red Hat. Mas, se vocé preferir, também podera realizar a migra¢do por
conta propria com o Convert2RHEL.

De volta ao trabalho

Assim que a conversao e o upgrade forem concluidos, vocé terd acesso a todas as atualizacdes
mais recentes do Red Hat Enterprise Linux e a todos os recursos de desempenho, suporte,
gerenciamento e seguranca oferecidos por esse sistema operacional.

Mais informacgdes

Confira mais informacodes sobre a ferramenta Convert2RHEL, os servicos de consultoria
e os novos programas que ajudam a facilitar a transi¢cao para a subscricao do Red Hat
Enterprise Linux.

Sobre a Red Hat

A Red Hat ajuda os clientes a definir padroes entre diferentes ambientes, desenvolver aplicagdes nativas em
nuvem, além de integrar, automatizar, proteger e gerenciar ambientes complexos com servicos de consultoria,
treinamento e suporte premiados.
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