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3

IT 团队必须通过创新以更快的速度提供更多服务，从而支持
客户不断变化的需求。 

实现 IT 环境的标准化有助于提高灵活性和效率。

然而，大多数组织构建的 IT 基础
架构都包含许多不同的操作系统 
(OS) 供应商和版本、服务器硬
件配置以及管理工具。因此，形
成了通常包含多年积累的新旧技
术的复杂 IT 环境，需要由技术精

围绕标准化操作系统构建的标准
操作环境 (SOE) 可以大大简化您
的 IT 基础架构，帮助您克服多种
不同的环境带来的诸多挑战。 

IT 效率离不开标准化

简介

湛的大型 IT 团队来恰当管理。与
这些复杂环境相关的互操作性问
题、复杂的管理工作及流程会导
致 IT 团队难以更高效地交付创新
解决方案。

为防止停机时间、安全性和合规性
风险及其他操作延迟增加，IT 团
队需要精简且敏捷的基础架构。

简化的管理和操作可降低运营开
支 (OpEx)，增加正常运行时间，
加快置备和部署，提升 IT 效率和
用户生产力。此外，对操作环境
的可见性的提升还能提高资产控
制力度、安全性和合规性。

SOE 可给予您的 IT 团队、用户和整体业务许多 
优势，其中包括：

• 自动执行容易出错的手动任务。
• 集中并简化系统生命周期管理。
• 管理软件许可证的使用及订购协议的合规性。
• 加快软件的安装、升级和修补。
• 提高安全性并减少影子 IT。

标准操作环境的关键优势
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Linux® 是一款非常适合标准化的
热门操作系统，它已在各行各业和
新兴技术中得到广泛采用，且带来
了显著的业务优势。

红帽® 企业 Linux 是一款领先的 
Linux 发行版，组织可以保留原来
的技能、标准、流程、最佳实践和
管理工具，从而降低云迁移的难度
和成本，并实现来自单一控制台的
简化管理。通过在红帽企业 Linux 
上实现标准化，您的业务都可以更
高效且更有效地运营，无论工作负
载在何处运行，都能实现管理的一
致性。

“红帽是实现标准化的最重要的操作
系统备选方案之一。红帽操作系统对
性能、安全性和管理都有很好的理
解，提供了强大的解决方案。”3 

Ali Elmalı
云服务规划与基础架构运维组经理 
Türk Telekom

 1 红帽案例研究。“哥伦比亚能源公司利用红帽技术运行 SQL 服务器”，2020 年 9 月 14 日。
 2 红帽案例研究。“红帽协助 Indesso 节省了 45% 的 IT 维护成本”，2020 年 7 月 1 日。
3 红帽案例研究。“红帽协助 Indesso 节省了 45% 的 IT 维护成本”，2020 年 7 月 1 日。

在红帽企业 Linux 上实现标准化后，贵组织可以：

• 提高业务敏捷性：跨所有环境以快速、一致和可移植的方式部署工作
负载，无论是部署到云中、本地、容器中还是网络边缘。 

• 增强安全态势：以安全至上的平台为基础。

• 弥合技能差距：借助红帽数十年来在 Linux 方面的专业知识、量身定
制的培训和咨询服务以及部署和管理解决方案，Linux 对用户而言更
加简便已用。 

• 提高运维效率：通过一致的管理和开发工具缩短管理时间，腾出时间
以专注于创新。

基于红帽企业 Linux 构建 SOE 可帮助贵企业实现：

通过在红帽企业 Linux 上实现标准化获得更多价值。

数据库响应时间
提升幅度。1

高达 3 倍
IT 管理员需要投入
的支持和维护时间缩
短幅度。1

高达 60%
IT 维护成本降低
幅度。2

高达 45%
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https://www.redhat.com/zh/resources/xm-case-study
https://www.redhat.com/zh/resources/indesso-case-study
https://www.youtube.com/watch?v=A1kXduS4sQU&ab_channel=RedHatEnterpriseLinux
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简化 IT 基础架构

注意事项 1

简单易用是所有标准操作环境的核心追求。

复杂的 IT 基础架构很难管理和维
护，导致停机时间增加、效率降低
以及成本上升，同时使异构环境中
现有流程和部署的自动化变得越来
越困难。

实现操作环境的标准化可以帮助您
降低复杂性并减少相关的风险。
SOE 应在整个基础架构（包括物
理资源、虚拟化资源和基于云的资
源）中使用一组既定的组件、接口
和流程。这为所有系统奠定了一个
一致且已知的基础，简化了基础架
构和运维。

差异越少，在环境中置备系统、扩
展资源、诊断错误和补救其他问题
就越简单。SOE 也有助您创建一
套标准的运维程序和流程，加快运
维速度，并让您的团队能够管理更
庞大的基础架构。

将红帽企业 Linux 作为标准化操作
系统来构建 SOE 时，您的团队可
在所有 IT 环境和工作负载中获得
简化、可重复的管理体验以及一
致的工具和资源，从而提高运维
效率。

借助红帽企业 Linux 的简便性，
系统管理员（即使是首次使用 
Linux）可以更高效且更有效地管
理在物理、虚拟、私有云和公共云
环境中运行的多个版本的标准化操
作系统。

“我们很早就决定在红帽企业 Linux 上实
现标准化，因为它很稳定，还可提供商业
支持。它内置了安全更新功能，而且和我
们的许多汽车应用一样，具有较长的生命
周期，因此，我们可以轻松将任何旧版本

更新到最新版。”4 

Gunther Mayer
大众汽车研发部 CAE 集成专家

4 红帽案例研究。“大众汽车集团通过现代操作系统为计算机
辅助工程提供支持”，2023 年 6 月 30日。

5

https://www.redhat.com/zh/resources/volkswagen-research-deveopment-case-study
https://www.redhat.com/zh/resources/volkswagen-research-deveopment-case-study
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持续记录 IT 资产

注意事项 2

通过文档记录 IT 基础架构的运行情况。

唯有充分了解您的基础架构和运行情况，才能支持业
务对稳定性、可靠性和正常运行时间的需求。缺乏对
组件、资源和流程的了解，可能会造成更多的停机事
故、更长的修复周期，以及更低的工作效率。 

为了避免这些隐患，贵企业必须实施良好的文档创建
和维护措施，这是基础架构的管理和运维所不可或缺
的一部分。

通过在红帽企业 Linux 上实现标准化，您可以获得
所需的可见性，以便简洁、准确地记录 IT 基础架
构，同时更轻松地跟踪任何变化。此外，借助支持
红帽企业 Linux 的全面记录的供应链，您可以更轻
松地跟踪 SOE 中的软件版本。

为此，建议采取以下关键措施： 

1. 全面记录基础架构中的方方面面，从组件和配
置到监管策略、运维流程和自动化任务。

2. 拥有一套详实的文档后，还要记录环境中的各
项更改，并对每一份文档实施版本控制。 

3. 让 IT 团队和最终用户及时了解环境中的各项
变化。

单个资源通常需要多个面向 IT 组织内不同角色的文档
版本。这意味着您可能需要以多种不同的方式来记录
基础架构的各个部分，以便团队高效工作。例如：

• 开发人员需要有关应用代码的用途的信息，这通
常作为源代码本身中的注释列出。

• IT 操作人员需要指定安装、配置、管理和故障排
除流程的管理指南。

• 最终用户需要有关如何使用应用或资源来完成任
务的说明手册。

文档记录需求各不相同

6
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保持适当的灵活度

注意事项 3

要想跟上日新月异的需求，IT 必须具有灵活性。

虽然实现 IT 基础架构的标准化可
带来诸多优势，但也有可能导致过
度标准化。为了达到最佳效果，您
需要在标准化程度与贵组织对灵活
性和敏捷性的需求之间寻求平衡。

SOE 以核心构件为基础，即一组
指定的组件、接口和流程，它们构
成了应用、虚拟机 (VM) 和工具的
已知基础。运行成百上千台服务器
的大型企业可能需要多个核心构
件，以确保员工有合适的工具来高
效完成工作，小型企业可能只需要
几个核心构件。 

仔细分析有助于您为组织开发合理
数量的核心配置。但是，为了在标
准化与灵活性之间进一步寻求平
衡，并在当下快速变化的市场中取
得成功，贵组织需要一个能显著提
高 IT 灵活性的标准化操作系统。 

值得注意的是，在不同的 IT 环境
中灵活运维（正如红帽企业 Linux 
所支持的）的同时，还应强化创
建一致、稳定的操作系统镜像的
能力。

红帽企业 Linux 用户可以通过镜像
构建器工具来实现，该工具可作
为红帽智能分析（包含在红帽企业 
Linux 订购中）的托管服务使用，
也可作为本地工具使用。

镜像构建器工具允许用户创建可定
制、可重复的操作系统镜像（包括
安装磁盘、虚拟机、特定于云供应
商的镜像等），且与市场上所有主
流云提供商和虚拟化技术兼容。这
可确保在整个 IT 环境中灵活运维
时置备和部署的一致性。

红帽企业 Linux 可满足这一需
求，除了为旧版工作负载提供支持
外，还提供了有助于创新和发展的
灵活平台：

工作负载的迁移
更简单。

管理的复杂性
更低。

简化了从开发到
生产的路径。

“红帽的开源技术为我们指明了大邱未来的发展方
向。我们现在已能通过在云中构建的标准化且灵活
的系统提供更优质、更完善的服务。”5

Chan Yun 
大邱广域市信息化办公室副主任

5 红帽新闻稿。“大邱广域市和韩国土地住宅
公社被宣布为 2021 年度红帽亚太地区韩国创新
奖获奖者”，2021 年 10 月 13 日。

7

https://www.redhat.com/zh/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
https://www.redhat.com/zh/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
https://www.redhat.com/zh/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
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确保跨云环境的一致性

注意事项 4

云采用还将持续增长，组织需要确保跨混合云和多云环境的
一致性。

组织通过部署云基础架构来降低成本，提高灵活性并使用最新的技术。
事实上，当前的业务环境表明，云计算技术越来越受欢迎，原因如下：6

的企业工作负载在
公共云中运行。

50%

的企业数据存储
在公共云中。

46%

的组织重度依赖
云技术。

59%

的企业已将多云
策略落实到位。

87%

6 “Flexera 2023 年云状态报告”，Flexera，
2023 年 3 月 8 日。

的企业已将混合云
策略落实到位。

72%

8

https://info.flexera.com/CM-REPORT-State-of-the-Cloud
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注意事项 4

云基础架构的设计支持动态、弹性地扩展。服务器被
视为单一工作负载设备，可实现快速部署、自动配置
和轻松更换。此方法将系统分解为可轻松组合、独立
发布和作为集合维护的层和组件。

混合云和多云架构将现场基础架构和私有云或公共云
基础架构组合到单一环境中。在这种结构中，一致性
对于高效的混合云或多云环境运维至关重要，合适的
标准化操作系统则可为混合云和多云环境提供理想的
部署策略。

由于红帽企业 Linux 提供跨物理、虚拟、容器和云环
境的一致性，因此无论部署到何处，它都能正常运行
并提供一致的管理工具。作为标准化的基础，这将为
您提供所需的敏捷性，使您能够在一致性不受影响的
情况下，随着业务的发展实现基础架构的转型。 

借助一致性、灵活性和可移植性，您还可以根据需求
的变化部署和迁移应用和工作负载，同时保留跨混合
云或多云环境的技能、标准、流程、最佳实践和管理
工具。

在集中式管理平台下组织 SOE 核心构件，只用数分
钟便可交付置备完善的系统，而无需考虑底层基础
架构。

红帽企业 Linux 镜像构建器工具简化了这一过程，
它允许您通过其创建的 SOE 镜像在云中部署主机，
只需点击几下就能从同一 SOE 镜像启动主机。
阅读此博客可了解如何操作。

集中管理 SOE，提高工作效率

9

https://www.redhat.com/zh/blog/modernizing-rhel-management
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实现基础架构自动化

注意事项 5

自动化可以让 IT 团队腾出时间以专注于高价值项目。

手动操作缺乏在快节奏数字化世界中取得成功所需的
速度、效率和准确性。事实上，86% 的组织将过多的
手动流程视为管理 IT 支出方面的挑战。7

自动化可以加快繁琐而耗时的手动任务，让 IT 团队
重新将时间和精力集中到可创造更多业务价值的项目
上。借助自动化，您可以快速置备新的资源和服务，
在不同 IT 环境之间实现一致性，并以更少的 IT 人员
来完成日常基础架构维护任务。 

这些改进可为贵组织带来诸多业务优势，其中包括：

然而，自动化并非孤注一掷的提议。您需要可持续的
策略来指导您的自动化采用旅程。定期记录和评估所
有自动化资产，确保它们被充分了解并如愿运作。采
用具有自助记录功能、容易被人类理解的自动化框架
可以大大简化这些工作，并让所有人员做出贡献。  
 
在红帽企业 Linux 上实现标准化可提供一致且可重复
的管理体验，从而简化企业级自动化的实施，并提供
以下功能：

• 实现安全控制自动化，降低漏洞暴露风险。

• 利用红帽智能分析的自动化和智能功能执行置备、
配置和审核，从而更好地预测风险、提供操作建议
并分析成本。

• 利用预打包和支持的自动化功能，简化红帽企业 
Linux 功能的实施和扩展过程，从而加快跨多个系
统的配置和扩展。

• 利用红帽企业 Linux 系统角色及其自动执行的大量
公共服务和配置任务库，大规模创建一致的配置和
工作流。这些系统角色由 Ansible® 内容集构建而
成，有助于实现红帽企业 Linux 系统的管理和配置
的自动化。

• 利用红帽企业 Linux 镜像构建器，可自动创建并启
动标准操作系统模板，以便在混合云或多云环境中
完成快速、一致的部署。该镜像构建器工具可自动
处理如何部署到云、虚拟机或镜像的各方面细节，
为您节省大量时间。

加快新应用和 
服务的交付速度。

减少安全性和 
合规性风险。

运维成本降低。

让 IT 人员有更多时间和
预算专注于创新和战略

计划。

7 “2022 年 Flexera 技术支出动向”，Flexera，2022 年 6 月 8 日。 

https://info.flexera.com/FLX1-REPORT-State-of-Tech-Spend-Thanks
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打造动态可扩展性

注意事项 6

变化是不可避免的，尤其是在 IT 领域，因此需要动态可扩展性来应对这种变化。

随着时间推移，对给定服务的需求或负载会起伏不
定。静态基础架构跟不上这些变化。传统的方法是通
过超额置备容量来满足高峰需求，但这会消耗过多预
算，并造成有些系统长期闲置不用。

基础架构需要动态弹性地扩展，才能跟上步伐。通过
采用一个通用的系统基础，您可以更快地扩展与收
缩，同时保持更有效的基础架构。

采用标准化操作系统可以帮助您在基础架构中纳入动
态可扩展性。倘若您的环境具有一个共同的共享基
础，则每个系统都能提供多种服务，而不是被限制于
单个应用。您可以将同一资源同时分配给多项服务，
无需超额置备就能适应不断变化的需求。

这种方法也可以让您为利用云技术做好准备。您可以
运行一个小规模的本地 IT 基础架构来满足一般的日常
需求，并部署云资源来满足高峰时段的额外需求。

在红帽企业 Linux 上实现标准化可满足对动态可扩展
性的需求：

•  通过大规模标准化部署，提供一致且可重复的管理
体验。

• 安全至上的基础可让您能够跨所有环境一致地扩展
现有应用，并部署各种新兴技术。

• 无论应用在何处，您都能以一致的方式部署并管理
所需的可移植性，并简化工作负载迁移。

• 通过一致的工具和培训，在混合云和多云环境中使
应用扩展变得更简单。

• 系统角色可简化实施和扩展红帽企业 Linux 功能的
方式。

“对于每日在这个环境中工作的 800 名员工而
言，此项目取得成功至关重要。红帽解决方案
让我们能够更快地扩展项目，加快了整个公司

的发展节奏。”8

Nikolaus Schillinger 
TTTech 网络与服务器团队主管8 红帽案例研究。“红帽助力 TTTech 实现虚拟化环境自动化”，2020 年 1 月 31 日。
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为分层安全策略打下基础

注意事项 7

安全仍然是组织最关心的问题9，但合适的操作系统可以提供帮助。

要落实有效的安全策略，远非通过集中式身份管理系
统进行简单授权检查就行。需要在托管式部署中采取
分层安全策略来高效管理风险、保护数据、提供用户
身份验证和访问策略、加密数据、确保使用正确的系
统配置，并帮助实施合规要求。 

虽然没有哪个解决方案可以单独实现这一点，但合适
的操作系统可为对系统安全的注重以及与其他解决方
案的集成奠定基础，从而在整个基础架构中实施分层
安全策略。 
 

此外，借助标准化操作系统，您可以在基础架构堆栈
的多个层面上更加一致地集成安全措施，并降低在整
个 IT 环境中管理这些安全协议的复杂性。

虽然安全性和稳定性是任何操作环境的基本要求，但
要找到一个安全至上的开源平台来构建、运行和扩展
工作负载和应用具有一定的挑战性。

9 “2022 年 Flexera 技术支出动向”，Flexera，2022 年 6 月 8 日。 
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注意事项 7

红帽企业 Linux 为您提供了建立分层安全策略所需的基础，其中包括：

• 内置安全功能，包括自动化安全控制和安全配置
文件。

• 主动分析、漏洞预警、针对性指导和修复策略 
方案。

• 关键的安全升级和实时修补，通常在公布重大漏洞
后的 24 小时内完成。

• 适用于大多数政府和行业规定的安全标准认证。

• 安全至上的软件供应链将对红帽交付的所有组件
进行验证。

安全威胁不断增加，数据泄露的成本总是价格昂贵，
导致：10

2023 年数据泄露的平均
成本。

2023 年识别和遏
制数据泄露的平均
用时。

如果能在 200 天或更短时间内识别
并遏制数据泄露，则可节省的成本。

445 万美元 204 天

102 万美元

“我们的客户要求更安全、更强大
的操作系统 ，红帽企业 Linux 正是
这样一个系统。”11

 
Emilio Barcelos 
Alstom 轨旁情报和分析产品经理

10“2023 年数据泄露成本报告”，IBM，2023 年 7 月 24 日。
11 红帽新闻稿“利用边缘计算和开放混合云来改造铁路通信”，2021 年 4 月 26 日。

无效的安全防护可能会导致
企业蒙受高昂代价
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统一平台管理工具

注意事项 8

富有成效的管理可以帮助您从 IT 环境中汲取
更多价值。

平台管理工具的关键功能

大规模 IT 环境离不开先进的管理工具和方法。基于标
准化操作系统和一致、互连的工具打造综合全面的管
理策略，可以帮助您充分发挥 IT 环境的价值，同时保
护您的资产和业务。

在定义 SOE 时，您要考虑所选的平台适合使用哪些
管理工具。这一套工具将形成您的 IT 运维核心，它们
应彼此协同工作，为您的团队提供高效工作所需的各
项特性和功能。理想的工具可帮助您高效管理系统生
命周期、安全漏洞和合规性。

系统生命周期管理。

• 构建和扩展系统。

• 监控并跟踪系统、资产和订购。

• 一致地维护、修补和更新系统。

• 停用不再需要的系统和资源。

安全漏洞和合规性管理。

• 识别不合规、易受攻击和未修补的系统。

• 按照工作量、影响和问题严重程度来整理修复
措施。

• 高效修补系统。

• 验证更改并报告结果。

14
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挑选适当的管理工具组合只是一个开端，因为您
还必须使用这些工具定义操作流程，以充分发挥 
IT 环境的价值。

• 停用废弃和无用的资源，以节省成本。

• 部署自动化以简化常见任务并减少错误。

• 将管理工具、自动化工具和安全防护工具连接
起来，以提高工作效率。

• 定期扫描系统，以更快识别合规性问题和安全
漏洞。

• 经常修补系统并测试补丁，使系统保持最新。

阅读《管理 Linux 环境，为您的成功保驾护航》
电子书，进一步了解 IT 管理最佳实践。

IT 管理最佳实践

注意事项 8

“红帽智能分析帮助我们更快地识别
增强安全性和管理风险的机会，从而
为我们的团队节省时间，并提高系统
的安全性。”12

Timothy Runion 
DIRECTV 安全架构师

12 红帽客户反馈。“红帽客户成功案例演示文稿（第 600 张幻灯片）”，2022 年。
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随着越来越多的企业进入云计算领域，企业内部的
技能差距也越来越明显。研究表明：13

的公司在部署和管理云环境方面未面临
技能方面的挑战。

识别并弥合技能差距

注意事项 9

随着混合云和多云的不断普及，以及企业不断丰富其
工作负载所在的 IT 环境，许多组织发现其内部存在技
能差距，这可能会限制他们有效且高效地管理混合云
或多云环境的能力。

在合适的操作系统上实现标准化对于弥合这些技能差
距至关重要。这样，您就可以在单个统一的操作环境
下，通过一致的工具和培训来简化流程，然后简化管
理这些流程所需的人员和资源。

借助这种一致性，贵企业能够在混合云或多云环境中
移动应用时保留技能、标准、流程、最佳实践和管理
工具，进而减少管理所需的人员和资源。

通过采用红帽企业 Linux 作为标准操作环境，您的 IT 
团队可以使用一致的工具和培训，简化混合云或多云
环境中应用的开发、部署和扩展。

红帽企业 Linux 订购的功能和特性有助于通过精简
人员和资源来弥合技能差距，包括：

• 访问共享的专有资源和工具库，以及数十年的 
Linux 专业知识，以帮助您的团队优化 IT 环境，
更快地解决运维问题，并降低新 Linux 用户的入
门门槛。

• 红帽智能分析的主动分析功能和修复工具 可帮助
提高效率，并告知员工需要在哪些方面发展技能以
便高效管理其工作负载。

• 高级版红帽企业 Linux 订购附带了有保障的服务 
级别协议 (SLA)，可为严重性为 1 的问题提供  
24x7 全天候支持。

• 来自红帽产品工程师的额外支持，他们与支持团
队及硬件和软件供应商密切合作，从而解决您的
难题。

其他有助于弥合技能差距的有价值的服务可作为订购
的附加项购买，包括：

• 红帽培训与认证，有助于缩小团队内部的技能差
距，提高优秀人才的留任率。

• 定制的培训，确保您的团队掌握在混合云或多云环
境中管理其工作负载所需的所有技能。

• 定制的咨询服务，以弥合组织内部缺乏所需的混合
云或多云专业知识的差距，或提供量身定制的解决
方案以克服独特的挑战。

• 专职且安全至上的红帽大客户技术经理 (TAM)， 
确保由专家负责您的基础架构，减轻团队的负担。

云技能差距日益扩大

13 IDC 信息简报（红帽赞助）。“为什么企业 Linux 与混合云的关系越来越密切”，文档编号：US50679023，2023 年 6 月。

仅有  
8%
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准备好在红帽企业 Linux 上
实现标准化了吗？

总结

欢迎详细了解在红帽企业 Linux 上实现标准化可带来的优势（包括其独特的
功能和特性如何帮助您为 SOE 构建灵活、一致的基础），或者联系红帽以
开始使用红帽企业 Linux。

版权所有 © 2023 Red Hat, Inc。红帽、红帽 徽标和 Ansible 是红帽或其子公司在美国和其他国家/地区的商标或注册商标。
Linux® 是 Linus Torvalds 在美国和其他国家/地区的注册商标。

关于红帽
红帽是世界领先的企业开源软件解决方案供应商，依托强大的社区支持，为客户提供稳定可靠而且高
性能的 Linux、混合云、容器和 Kubernetes 技术。红帽致力于帮助客户开发云原生应用，集成现有和
新的 IT 应用，并实现复杂环境的自动化和管理。作为深受《财富》500 强公司信赖的技术顾问，红帽
旨在提供一流的支持、培训和咨询服务，努力将开放创新的优势赋能于各行各业。红帽作为全球企业、
合作伙伴和社区网络的互连枢纽，致力于帮助组织发展、转型，并拥抱数字化未来。

销售及技术支持

800 810 2100 
400 890 2100

红帽北京办公地址

北京市朝阳区东大桥路 9 号侨福芳草地大厦 A 座 8 层 邮编: 100020 
8610 6533 9300

红帽官方微博 红帽官方微信
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