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Introducao

Historicamente, as organiza¢des tém demorado a mudar de estratégia
de implantagdo do sistema operacional. Uma empresa funcionava
com base em preferéncias e requisitos técnicos simples e usava varios
sistemas operacionais apenas se fosse absolutamente necessario.
Mudangas podem ser ditadas por requisitos técnicos de aplicagdes
essenciais ou por atualizagdes forcadas pelo fim do suporte ao sistema
operacional. Isso levou as organiza¢des a acreditarem que a selegdo do
sistema operacional era uma questdo resolvida, uma mera necessidade
técnica. Na verdade, a velocidade com que o cenario tecnoldgico
global moderno estd evoluindo transforma a selecio do sistema
operacional em uma necessidade estratégica.

Hoje em dia, as empresas precisam lidar com mudangas que superam
em muito a experiéncia anterior. Em poucos anos, tecnologias como a
conteinerizagdo tornaram os fluxos de trabalho mais flexiveis, as
ferramentas e estratégias de implantagio de aplicagbes mudaram
radicalmente e tecnologias como IA e computagio quintica
revolucionaram por completo todo o conhecimento anterior.
Conforme reavaliam as necessidades tecnoldgicas, as empresas
também precisam adaptar a estratégia de selecdo de sistemas
operacionais para atender a este periodo mais turbulento.

Este relatério analisa os motivadores dessa nova necessidade
estratégica. Recorremos a pesquisas empiricas, como levantamentos e
relatorios de analistas, para identificar os desafios enfrentados pelas
organizagdes de TI atuais. Vocé vera que essa mudanga ¢é
impulsionada por uma série de fatores estratégicos e muito modernos.
As novas aplicagdes, hardware e plataformas se alinham ao objetivo de

vii



acompanhar o ritmo de aceleragio da inovagdo. Além da inovacio, as
organizagdes precisam lidar com um clima econdémico incerto,
ameagas sofisticadas de ciberseguranca moderna e preocupagdes
geopoliticas, como soberania de dados e validagdo da cadeia de
suprimentos.

Mostraremos como as empresas estdo redefinindo o conceito de
selecdo de sistemas operacionais, passando de uma necessidade
operacional para uma vantagem competitiva estratégica.
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CAPITULO 1

A mudanca estratégica na sele¢ao
do sistema operacional

Os requisitos criados por um ambiente de TI moderno estio
impulsionando uma grande mudanca fundamental na infraestrutura
de sistemas operacionais empresariais e na estratégia de implantacédo
de aplicagdes. Os beneficios tradicionais de um ecossistema de sistema
operacional imutavel e ndo examinado (gerenciamento e implantagio
simplificados, menor necessidade de treinamento etc.) estio sendo
repensados com base na velocidade do progresso moderno. As
organizagbes estao reconhecendo que preferéncias rigidas por
sistemas operacionais sio mais um problema do que uma vantagem;
ter flexibilidade e crescimento rapido de recursos sdo questdes mais
importantes do que manter o status quo. As empresas que nio
consideram esse caminho correm o risco de serem ultrapassadas por
concorrentes que se mostrarem mais preparados e flexiveis. Além
disso, a rapidez das mudancas tecnoldgicas é agravada por fatores
geopoliticos que impactam diretamente as decisdes de aquisicio.

Principais temas e mudancas

Agora, diversos temas estdo influenciando as decisdes de escolha dos
sistemas operacionais nas empresas. Nao sio tendéncias isoladas, mas
sim forcas interconectadas que estio reformulando como as
organizagdes lidam com a estratégia de infraestrutura delas.
Cobriremos cada um desses pontos em detalhes mais & frente no
relatério.




A aceleragdo da inovagdo é o principal motivador na hora de decidir
qual sistema operacional escolher. Resumindo: recursos como IA,
automagio, edge e cloud computing, IoT (Internet of Things) e novos
hardwares personalizados estdo evoluindo tio rdpido que nem todo
mundo consegue acompanhar. As empresas estio preocupadas com a
divida técnica, ja que a tecnologia esta avangando em um ritmo
acelerado. Novas tecnologias que antes levavam anos para entrar na
fase de produgdo agora podem passar da ideia a implantacio em
questio de meses. Por isso, é fundamental buscar sistemas
operacionais que deem as empresas 0s meios para competir.

A incerteza global em relagdo as cadeias de suprimentos tem
aumentado nos ultimos anos, levando as empresas a olhar além de
seus ambientes locais e considerar a cadeia de suprimentos como um
todo que fornece as ferramentas, o software e os servicos de que elas
precisam. Muitas empresas identificaram os relacionamentos com
apenas um fornecedor, especialmente de paises estrangeiros, como
um risco potencial pela probabilidade de interrupgdo da cadeia de
suprimentos. Essas preocupagdes transformaram a diversificagdo de
fornecedores em um mecanismo de mitigacio de riscos e um
imperativo estratégico.

As pressdes econdmicas se intensificaram, com foco na otimizagdo e no
retorno sobre o investimento (ROI). O ROI néo é apenas financeiro: a
escassez de profissionais habilitados é uma preocupagdo tdo grande
quanto as restricbes orcamentdrias, o que dificulta a selecio do
sistema operacional. Antes, era raro um unico administrador ser
expert em varios sistemas operacionais. Manter diversos especialistas
de alto nivel no quadro de funcionarios era simplesmente inviavel: um
dos motivos para a padroniza¢do de ambientes com um Unico sistema
operacional Por isso, demonstrar a facilidade de uso do sistema
operacional é uma alta prioridade.

As preocupagbes com a seguranga redefiniram os requisitos de
infraestrutura. Mais sistemas estio sendo implantados em uma
velocidade nunca antes vista, aumentando drasticamente a superficie
de ataque das empresas. Além disso, o novo universo das
implementacoes de IA, as ameacas cibernéticas modernas e a
conformidade regulatdria exigem abordagens atualizadas.
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Por fim, a IA transformou tudo o que pensavamos saber sobre
computadores. A velocidade com que administradores ou
desenvolvedores podem criar novas aplicages com a ajuda de Large
Language Models (LLMs) também ¢é inédita. Nao importa se vocé esta
se conectando a um LLM apenas para tirar davidas, criar seu préprio
chatbot ou desenvolver ferramentas sofisticadas de agentes de IA:
vocé precisa do melhor sistema operacional para a tarefa.

A importancia da escolha de um sistema
operacional

Como vimos, a escolha de um sistema operacional envolve muito
mais fatores agora. Selecionar sistemas operacionais inadequados
pode limitar o acesso a recursos de IA criticos, prejudicar o
desempenho e expor as organizagbes a riscos de seguranga ou
vulnerabilidades na cadeia de suprimentos. Por outro lado, escolher o
sistema operacional certo pode ser um ponto de partida para esse
mundo moderno, produtivo e acelerado. Uma sele¢do estratégica e
criteriosa pode desbloquear vantagens competitivas e flexibilidade
digital, ambas essenciais para empresas que querem lucrar com
oportunidades geradas por tecnologias emergentes.

Agora, analisaremos em detalhes cada fator relevante para essa escolha.

Aceleracao da inovacao

O ritmo implacavel do progresso mudou fundamentalmente o
modelo padrdo que envolve as decisdes de infraestrutura. Esta secio
analisa esses catalisadores e como as empresas estio mudando as
estratégias de implantacio em funcéo deles.

Ciclos tecnoldgicos mais rapidos

Como afirma o relatério McKinsey Technology Trends Outlook de
2025, "o cenario tecnoldgico global estd passando por mudangas

significativas, impulsionadas por inovagdes dinidmicas do setor".!

: McKinsey & Company. "McKinsey Technology Trends Outlook 2025". 22 de julho de
2025. Disponivel em: https://www.mckinsey.com/capabilities/mckinsey-digital/our-
insights/the-top- trends-in-tech.
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Resumindo: os avangos tecnoldgicos estdo ocorrendo em um ritmo
nunca antes visto, e esse ritmo s6 tende a aumentar. Por exemplo,
considere a taxa de ado¢do da nuvem. Em muitos casos, as empresas
comecaram devagar, implantando primeiro ambientes de
desenvolvimento/teste na nuvem e, depois, migrando para cargas de
trabalho de producio ao longo de varios anos. Agora, considere a IA
generativa (GenAl) ou os agentes de IA, que passaram do campo das
ideias a solugdes empresariais em questido de meses.

Em uma estratégia de infraestrutura tradicional, as empresas utilizam
os sistemas operacionais que ja possuem e buscam uma maneira de
fazer a nova tecnologia funcionar com eles. O ritmo que temos
observado no mercado global moderno é acelerado demais para isso
ser viavel. As equipes de desenvolvimento estio cada vez mais
testando novas plataformas, buscando as que funcionam melhor com
as tecnologias mais recentes, em vez de tentar adaptar a infraestrutura
antiga. Esse é um forte motivador da busca por novos sistemas
operacionais: se o sistema atual ndo faz o que os desenvolvedores e
engenheiros querem, eles comegarao a procurar um que faga.

Investimento direcionado

As revisoes e alteracdes dos sistemas operacionais sio impulsionadas
principalmente por novas tecnologias. Isso reflete a tendéncia que
discutimos antes: desenvolvedores e administradores buscando a
melhor infraestrutura da categoria em vez de manterem suas solugdes
internas favoritas. Mas isso nio significa que as organizagdes estejam
dispostas a gastar recursos ilimitados; elas querem gastar um valor
limitado da maneira certa, logo na primeira vez. A escolha do sistema
operacional vai além de uma simples decisdo para um servidor, ela é
parte de uma plataforma muito maior. Por isso, essa decisio de
investimento é ainda mais importante.

Esses investimentos sdo feitos para atender as demandas empresariais.
A tecnologia avanga e as organizagdes precisam acompanhar essa
evolugdo. Por exemplo, as organizacdes estdo percebendo que os
recursos de IA exigem infraestrutura e ferramentas de
desenvolvimento especializadas e que os sistemas operacionais
convencionais delas podem nio ser adequados para a tarefa. As
empresas foram obrigadas a desenvolver enormes fazendas de
servidores baseados em GPUs apenas para atender as necessidades das
ferramentas de IA. As organiza¢des que pensam no futuro entendem
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esse ritmo da inovagio e estdo adaptando suas estratégias de
infraestrutura para maximizar o potencial. As empresas querem
evoluir rdpido o suficiente para aproveitar com confianca 0 maximo
de valor da tecnologia em vez de simplesmente implanta-la e torcer
pelo melhor.

Incerteza global

A incerteza global surgiu como um fator na estratégia tecnoldgica. As
tensdes geopoliticas que geram preocupagdes econdmicas estio
impactando mais a tomada de decisdes hoje do que em anos
anteriores. Por isso, as organiza¢gdes nio podem mais analisar os
fornecedores isoladamente, sem considerar o contexto tecnoldgico:
elas agora precisam avaliar suas escolhas levando em conta fatores
geopoliticos. O nivel de preocupagio das organizagdes em relagio a
essas incertezas estd maior do que nunca.? As organizagdes precisam
se atentar as tarifas e regulamentagdes, além dos controles de
exportacdo. A natureza continua e incerta dessas tensdes geopoliticas
ameaga as cadeias de suprimentos globais, podendo levar as empresas
a manter seus ecossistemas tecnoldgicos dentro de suas préprias
fronteiras.

Tarifas e controles de exportacao

As preocupagdes com tarifas e possiveis flutuacdes cambiais estio
mudando como as empresas encaram compras internacionais. Um
contrato de longo prazo pode ter um aspecto muito diferente um ano
apos ser assinado se a volatilidade aumentar, alterando a dindmica
cambial entre os paises. Essa é uma questio crucial que esta afetando
toda a estratégia de TI no momento. Incorporar essa dimensdo
econdmica a selegdo de fornecedores é uma mudanga significativa em
relagdo ao pensamento anterior sobre decisdes de compra de T1I.

2 McKinsey & Company. "Navigating the New Geopolitical Uncertainty". 16 de janeiro de
2025. Disponivel em: https://www.mckinsey.com/capabilities/geopolitics/our-
insights/navigating-the-new- geopolitical-uncertainty.
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Soberania digital

As pressoes geopoliticas vao além da economia: existem exigéncias
regulatdrias que variam conforme o pais, alterando a dindmica entre
clientes e fornecedores. E algo que fica mais evidente na cloud
computing, onde preocupacdes regulatorias, como o Regulamento
Geral sobre a Protecido de Dados (GDPR), estdo levando as empresas a
exigir nuvens "exclusivas da UE" para garantir que os dados
permanecam na UE. Isso ocorre apds anos de contengdo que levaram
um grande nimero de empresas a explorar ativamente fornecedores
de nuvem mais adequados as necessidades regulatorias especificas
delas.

Incerteza economica

As pressdes econOmicas sempre impactaram o setor de TI. A rapidez
das mudangas, combinada as tensées globais, estd complicando ainda
mais esse cendrio. Os recursos financeiros sdo limitados e faltam
profissionais habilitados, entdo mesmo que exista a op¢do de financiar
um novo cargo administrativo, pode ndo haver uma pessoa
qualificada para ocupa-lo.

As restrigdes or¢amentdrias tornaram a otimizagao de custos um fator
importante na escolha do sistema operacional. As empresas estdo cada
vez mais focadas no ROI e na eficiéncia dos gastos. A énfase na
otimizagdo de custos tem implicagdes na selecdo do sistema
operacional tanto do ponto de vista do desembolso financeiro quanto
do ROL.

Violag6es de dados e sequranca

A seguranca dos ativos de TI tem sido uma das principais
preocupagdes hd muitos anos, e pesquisas como a Developer Survey
2025 da Stack Overflow mostram claramente que seguranga, analise
de vulnerabilidades e testes sdo prioridades para os desenvolvedores.
"Preocupagdes com seguranga e privacidade" foram apontadas como o
principal motivo pelo qual os desenvolvedores abandonaram uma
determinada tecnologia.
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Ataques a cadeia de suprimentos

Saber a fonte do software é apenas o comego. As empresas agora
precisam, cada vez mais, mapear a origem de todas as suas
dependéncias. Isso pode ser um problema de seguranca por si so: se
um pacote pequeno, mas crucial para um software importante, for
comprometido, a organizacio fica em risco. Talvez o exemplo mais
famoso disso seja o ataque cibernético a SolarWinds em 2021, que
expds um numero incontavel de clientes da empresa a violagdes de
dados devido a uma cadeia de suprimentos insegura. No entanto, o
problema das dependéncias ainda persiste. Recentemente, o registro
npm do JavaScript sofreu um ataque a cadeia de suprimentos,
permitindo que pacotes considerados seguros fossem implantados em
dispositivos de usudrios para mineragdo de criptomoedas.

A TA provou ser um risco para a seguranga e uma béngdo para a
produtividade e as fungdes empresariais. Os ataques com IA
aumentaram muito nos Ultimos anos e ndo mostram sinais de
desaceleragdo. Um relatério recente da Experian, empresa de protegdo
ao crédito, identificou a IA como uma ameaca tio significativa que
ultrapassard o erro humano como a principal causa de violagdes de
dados em 2026.°

Preocupagdes com criptografia quantica

A ameaga emergente representada pela computagdo quéntica vem
sendo identificada e pesquisada nos ultimos anos. A preocupagio é
que, devido & abordagem completamente diferente que os
computadores quanticos adotam para o problema da criptografia
classica, mais cedo ou mais tarde (provavelmente em uma década,
mas esse prazo é contestado) todos os algoritmos de criptografia
poderdo ser decodificados em segundos. Isso tornara todos os
arquivos e repositdrios de dados criptografados pelo método "classico"
completamente vulneraveis. Os hackers sabem disso e ja estdo fazendo
download do maximo de dados possivel, mesmo que ainda nio
consigam descriptografa-los. Esse risco de seguranca é conhecido
como "coletar agora, decifrar depois".

3 Experian. 2026 Data Breach Industry Forecast. 5 de dezembro de 2025. Disponivel em:
https://www.experian.com/thought-leadership/business/2026-data-breach-industry-forecast-
report.
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A criptografia pds-quantica (PQC) se refere a proxima geragio de
criptografia projetada para resistir ao poder dos computadores
quénticos. Esse tipo de criptografia é um tépico que vem crescendo
nas pesquisas de ciéncia da computacio, e nem todos os sistemas
operacionais estdo tirando proveito dela ainda. Com a tecnologia de
criptografia com algoritmos de PQC, os hackers ndo conseguirdo
coletar dados agora e decifra-los depois.

IA

A TA surgiu como uma forca dominante que influencia muitas
decisdes de compra de tecnologias. Esta tendéncia é clara ja ha algum
tempo e nio parece haver qualquer sinal de desaceleragdo. E notével
que a IA estd cada vez mais influenciando a escolha dos sistemas
operacionais, assim como a tecnologia em torno dela.

Vibe coding

Gragas a IA, o caso de uso moderno de um sistema operacional
mudou. Programagio, analise de dados e analise de negdcios agora
estdo acessiveis a pessoas sem formagao especializada ou técnica. Para
citar um exemplo, o vibe coding é um método baseado em IA de
criagdo de aplicagdes onde o usuario ndo precisa ser um programador
ou desenvolvedor de aplicagdes profissional. Cada vez mais, o
mercado vem favorecendo sistemas operacionais que funcionam com
ferramentas de desenvolvimento com IA que impulsionam esses

comportamentos.

Aceleracao de hardware

Além disso, a IA ainda conta com casos de uso tradicionais que
exigem amplos recursos do sistema operacional. Para realizar tarefas
como inferéncia, treinamento de modelo ou hospedagem de um
chatbot baseado em LLM, o sistema operacional precisa interagir
efetivamente com GPUs e outros itens de hardware personalizados.
Chips especializados permitem recursos de IA maiores, mais rapidos e
mais versateis, tornando a compatibilidade do hardware um fator
critico na hora da selegdo. As fungoes de gerenciamento e automagio
com IA continuardo a exigir muito dos recursos de hardware
disponiveis para um sistema operacional. Consequentemente, a
capacidade de um sistema operacional de interagir com hardware
avancado afetard sua escolha.
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Conclusao

As mudangas no mercado que levam as organizagdes a avaliar suas
escolhas de sistema operacional representam uma oportunidade
estratégica para explorar novas possibilidades. As organizagdes estdo
reconhecendo a oportunidade sem precedentes anunciada por esse
caos global e explosdo de inovagdes. Elas estdo cada vez mais proativas
na busca por novas possibilidades, abandonando plataformas que ja
ndo acompanham o ritmo dessas mudangas. Essa transformagdo na
selecdo de sistemas operacionais (antes um obstdculo, agora uma
oportunidade) representa uma das chances mais significativas de
aprimorar as operacdes de negdcios. Trata-se de encontrar a melhor
ferramenta para cada tarefa em meio a inumeras mudangas em vez de
seguir fazendo tudo como sempre foi feito.
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CAPITULO 2
De problemas a solugoes

No Capitulo 1, identificamos diversos fatores criticos que influenciam
a escolha do sistema operacional: aceleragdo da inovacdo, incerteza
global, pressdes econdmicas, preocupagdes com a seguranca e as
demandas da IA. No entanto, reconhecer essas questdes é apenas o
comego. O desafio que os lideres de TI enfrentam ¢ como
efetivamente responder a essas pressdes, sem criar mais
vulnerabilidades ou confusdes operacionais. Organizacdes bem-
sucedidas reconhecem esses problemas e reagem com produtividade e
competitividade. Neste capitulo, abordaremos cada um desses
desafios e discutiremos como transformar problemas em solugdes.

Estratégias de inovacao acelerada

A aceleragdo da inovagéo se tornou uma for¢a motriz para os lideres
de TI. E isso ndo se deve apenas a necessidade de acompanhar a
concorréncia. Gragas a conceitos como a vantagem do pioneirismo, as
empresas que se movem com agilidade costumam garantir os
melhores resultados. Isso tem implicagdes consideraveis nas
estratégias de selecdo do sistema operacional, jd que o sistema oferece
a base para a inovagdo acelerada que uma organizagdo busca alcangar.
Esse tipo de inovagao levara as empresas a territdrios desconhecidos,
entdo ¢ importante ter cautela e tomar decisbes com base em
necessidades e beneficios identificaveis. Acelerar a inovagdo nio
significa fazer mudangas impulsivas. Um sistema operacional
moderno precisa permitir a experimenta¢do e, a0 mesmo tempo,
oferecer seguranca, desempenho e confiabilidade.




Experimentacao rdpida e cautelosa

A aceleragio da inovagéo tecnoldgica criou condigdes de mercado onde
os métodos tradicionais de desenvolvimento e avaliagdo simplesmente
ndo sio rapidos o suficiente. Essa tem sido uma tendéncia no mundo do
desenvolvimento de aplicagdes ja ha algum tempo, passando de um
ciclo de langamento anual em cascata para o desenvolvimento de
software 4gil, entrega continua por DevOps e os modelos de
implantagéo hiper-rapidos de hoje com varias atualizagdes didrias. Essa
mesma tendéncia estd sendo observada em todo o cenario tecnoldgico,
com os lideres de TI reconhecendo que precisam seguir o exemplo para
se manterem a frente das mais recentes tecnologias.

Esse ritmo de inovagdo exige ciclos rapidos de desenvolvimento e testes,
sem deixar de manter um nivel minimo de seguranga que nio coloque
0s negdcios em risco. A experimentacio eficaz requer ambientes de
sandbox sofisticados que oferecam condigoes semelhantes as de
producido, mas sem colocar em risco os dados da empresa (ou o sistema
operacional que hospeda a aplicagdo). Essa é a maneira mais eficiente
de oferecer ambientes de teste realistas que podem ser usados para
avaliar rapidamente o desempenho em condigdes reais de produgio.

Da mesma forma, as aplicagdes precisam de um caminho répido e
confidvel dos testes & producdo. Esse processo deve ser fluido,
permitindo que aplicagdes comprovadas em testes funcionem com
seguranca na producdo. Nido se trata apenas de conveniéncia: a
confiabilidade e a repetibilidade significam que os upgrades sdo tdo
eficientes (e seguros) quanto a implantagdo inicial de teste.

Considerando isso, fica Obvia a importincia de manter uma
mentalidade aberta, mas cautelosa, ao escolher um sistema operacional.
Seguir principios 4geis em um periodo de inovagdo acelerada é uma
clara vantagem estratégica. No fim das contas, o sistema operacional
hospeda as aplicagdes em questdo e, com os requisitos de aplicagdes
mudando tao rapidamente, as organizagdes precisam ter certeza de que
ele acompanhard esse ritmo. Essa abordagem foi comprovada em
estudos e andlises realizados por empresas como a IDC e a McKinsey.
Em junho de 2024, a McKinsey afirmou: "A verdade é que nao existe
uma abordagem que sirva para todos. Em vez disso, as empresas podem
alinhar a busca por inovacdo com a necessidade de manter
infraestruturas tecnoldgicas robustas e confidveis."!

! McKinsey. "Rethinking Conventional Wisdom: Future of Digital Tech Infrastructure”. 26 de
junho de 2024. Disponivel em: hitps://www.mckinsey.com/capabilities/tech-and-ai/our-
insights/ tech-forward/rethinking-conventional-wisdom-future-of-digital-tech-infrastructure.
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Ainda assim, as ferramentas e tecnologias precisam ser selecionadas
com cuidado. Mudar apenas por mudar é arriscado: vocé aumenta a
complexidade sem um beneficio 6bvio quando algo tdo fundamental
quanto um sistema operacional é alterado sem controle. A evidéncia
mais forte que justifica uma mudanga desse tipo é aquela que mostra
vantagens claras em relacio a capacidade organizacional. Vocé precisa
demonstrar essas vantagens, e ndo executar um novo sistema
operacional apenas porque ele é novo. Nesse sentido, as organizagdes
devem considerar ndo sé a capacidade atual, mas também o potencial
e a estabilidade futura de um sistema operacional.

Arquitetura com foco em seguranca

O ritmo da inovagido tecnoldgica nido beneficia apenas negdcios
legitimos. As ameagas a ciberseguranca continuam a evoluir, deixando
as empresas vulneraveis a ataques se ndo protegerem suas
organizagdes. Pesquisas de mercado, como o Global Threat Report de
2025 da CrowdStrike, mostram claramente que as ameagas
cibernéticas continuam a evoluir mais rapido que as defesas. O
cenario de ameagas atual apresenta desafios dinamicos e sem
precedentes, com os quais muitas estruturas de seguranga e
ferramentas de TT tradicionais ndo conseguem lidar. Ter preparo para
enfrentar essas ameagas modernas se tornou uma necessidade
estratégica.

E preciso considerar essa arquitetura de seguranga na hora de
implementar um novo sistema operacional. Organizagdes que nio
incorporam perguntas e verificagdes de seguranca em seus processos
de selecdo de sistemas operacionais enfrentam um risco duplo: as
aplicagdes hospedadas no sistema e a seguranga e confiabilidade do
proprio sistema. Até o momento em que este texto foi escrito, essa
realidade é ainda mais evidente, visto que os fornecedores de sistemas
operacionais incorporam cada vez mais funcionalidades de IA e
ampliam o acesso a automacio de tarefas administrativas.

A sequranca dos dados € essencial

Isso nos leva ao ponto principal: todo sistema operacional precisa
oferecer ambientes onde as aplicagdes possam ser executadas e os dados
armazenados com seguranca. Uma empresa precisa ter certeza de que
tudo em execucdo, seja um componente integrado ou uma aplicagdo
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hospedada por um sistema operacional, permaneca seguro. As trés
categorias de seguranga de dados a seguir precisam ser consideradas:

Dados em repouso
Sao os dados armazenados para uso futuro.

Dados em transito
Os dados sdo comunicados de alguma forma, seja entre
diferentes sistemas ou dentro de um mesmo sistema, de
aplicaco para aplicagéo.

Dados em uso
Os dados estdo sendo processados ativamente pela plataforma de
computagao.

A seguranca dos dados em repouso e em transito geralmente é
resolvida com criptografia. Ja a protecdo dos dados em uso é mais
desafiadora. As arquiteturas de sistemas operacionais modernas
resolvem esse problema incorporando um ambiente de execucdo
confidvel (TEE). Essa é uma se¢io do sistema restrita a softwares
altamente confidveis e acessivel somente por mecanismos
rigorosamente controlados. Tudo que é executado em um TEE
geralmente ndo é acessivel fora dele. Essa solugdo pode ser baseada em
hardware ou software, costuma abranger mais de um servidor e
requer que os motivadores e a compatibilidade se mantenham
atualizados para os recursos continuarem funcionando. Na pratica,
isso varia conforme o fornecedor e estd fora do escopo deste relatério,
mas é essencial confirmar que as aplicagdes podem ser executadas
nesses ambientes seguros.

As cargas de trabalho de IA precisam de mais do que prote¢do

Apesar de a seguranga e a soberania de dados serem requisitos
universais conforme discutimos anteriormente, as cargas de trabalho
de IA apresentam vulnerabilidades extras por serem novas, complexas
e dependentes de volumes massivos de dados.

Essa novidade delas significa que as cargas de trabalho de produ¢io
ndo tiveram tempo de serem testadas tdio minuciosamente quanto as
tradicionais. A seguranga é um esfor¢co colaborativo, e o mercado
realizard muito mais testes e controle de qualidade do que qualquer
fornecedor individual conseguiria sozinho. Isso se aplica tanto a
solugdo em si quanto a configuragio/uso dela. No relatdrio
Tenable Cloud Security Risk Report 2025, a Tenable relatou que as
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cargas de trabalho na nuvem com suporte para IA sio mais
vulneraveis do que outras cargas de trabalho. Nao importa onde a
carga de trabalho esteja hospedada, a natureza de uso intensivo de
dados da IA, combinada com configuragbes incorretas e
vulnerabilidades persistentes, exige um novo nivel de diligéncia
quando o assunto é ciberseguranca.

As organizagdes precisam considerar os riscos especificos da IA ao
avaliar um sistema operacional. Nao fazer isso representa um nivel
desconhecido de risco que pode comprometer as cargas de trabalho
atuais e futuras.

Conclusao

Para tomar decisdes deliberadas sobre sistemas operacionais, as
organizagdes precisam fazer mudangas fundamentais na avaliagdo de
tecnologias. Os desafios apresentados neste capitulo oferecem a
estrutura necessaria para maximizar a vantagem competitiva fazendo
as escolhas certas. Ao final deste relatério, analisaremos um
framework de tomada de decisio que engloba todas essas decisdes.
Por enquanto, fica clara a necessidade de uma nova abordagem de
implantagdo de sistemas operacionais: desafios modernos exigem
solugdes novas. As organizagdes que aceitarem o desafio e pensarem
estrategicamente estardo em uma posi¢do melhor para utilizar novas
tecnologias e maximizar a vantagem competitiva.
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CAPITULO 3
A plataforma Linux moderna

Uma empresa moderna, em grande parte, adotou como padrio
operagdes de servidor no Linux. Isso foi comprovado em intimeros
estudos ao longo dos ultimos 10 anos, pelo menos. Para citar apenas
um exemplo, a SQ Magazine informou em agosto de 2025 que 61,4%
das grandes empresas executam pelo menos uma carga de trabalho de
importéncia critica no Linux e que 78,3% dos servidores web voltados
para a internet rodam Linux.! Essa posi¢do dominante é resultado de
muitos anos de crescimento, uma tendéncia que ndo mostra sinais de
desaceleragio.

No entanto, em muitos casos, essas declaragbes nunca mencionam as
distribui¢des individuais, levando muitos tomadores de decisdes a
acreditar que "todo Linux ¢ igual". Isso ndo é verdade. Todas as
distribui¢des do Linux usam o kernel Linux basico, mas o modo de
implantagdo do kernel e o ecossistema de ferramentas e aplicagdes em
torno dele podem ser muito diferentes.

Uma organiza¢io precisa encontrar os principais diferenciais nos
sistemas operacionais que estiver avaliando. Muitos sistemas
operacionais modernos desenvolveram funcionalidades de ponta, mas
alguns lidam com essas funcionalidades de outras maneiras, e algumas
delas simplesmente nio estdo disponiveis em todo lugar. Algumas das
funcionalidades mais importantes para se considerar sio modelos
modernos de implantacio segura, ferramentas de sistemas com IA,
ferramentas de gerenciamento de frotas, seguranca de nivel

! Robert A. Lee. "Linux Statistics 2025: Desktop, Server, Cloud & Community Trends". SQ
Magazine. Ultima atualizagdo: 18 de novembro de 2025. Disponivel em:
https://sqmagazine.co.uk/linux-statistics.
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empresarial, suporte ampliado e certificagdes de parceiros. Além disso,
os recursos do sistema operacional devem ser avaliados conforme as
demandas das cargas de trabalho hospedadas, priorizando recursos que
atendam aos requisitos tecnoldgicos modernos.

Revolu¢ao na implantacao de sistemas
operacionais

A implantagdo de sistemas operacionais ndo mudou muito ao longo
dos anos. O método tradicional envolvia um instalador que colocava o
kernel e outras ferramentas no disco rigido, seguido pela instalagdo
das aplicagdes pelos usudrios. O surgimento do gerenciamento de
pacotes foi um grande avango para o gerenciamento de aplicagdes e a
administra¢do de sistemas, ja que assim os usudrios ndo precisariam
mais compilar cédigos do zero sempre que instalassem ou
atualizassem uma aplicacio.

Uma distribuigdo Linux moderna precisa oferecer um modo de
implantagdo onde os sistemas sdo essencialmente containers
imutdveis que podem ser trocados conforme necessario. Vocé pode
fazer o download de uma nova imagem e, com uma simples
reinicializagdo, realizar o upgrade (ou downgrade) de qualquer
componente do sistema que estiver alterando. Isso proporciona
seguranga, confiabilidade e a certeza de que todos os sistemas da frota
estdo executando as versdes esperadas de todos os bindrios e
bibliotecas.

Vocé pode gerenciar as imagens criadas da mesma forma que os
containers (ou imagens) de aplicagdes, mas em uma escala ainda
menor, como bindrios e até mesmo o proprio kernel do sistema
operacional. Essa é uma grande melhoria em relagdo ao antigo
modelo de atualizacdo baseado em pacotes. Embora os pacotes
sejam um modelo de implantagao superior a compilagdo a partir
do cddigo-fonte, eles apresentam problemas de compatibilidade,
requisitos de pacote e possiveis conflitos de versdo. Um modelo
baseado em containers elimina essas preocupagdes, ja que tudo
esta contido na imagem. As versoes de qualquer item no container
permanecerdo consistentes, reduzindo bastante as preocupagdes
que muitos administradores de sistemas tém em relagdo aos
desvios de configuragdo. Além disso, a instalagdo da imagem é
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muito mais rdpida e facil: basta fazer o download da imagem,
aplica-la e reinicializar.

As imagens também oferecem beneficios de seguranca porque sao
imutaveis. Com isso, um agente mal-intencionado ou malware nao
conseguiria modificar nem substituir a imagem em questdo. Como
essas imagens sdo gerenciadas de maneira muito semelhante aos
containers de aplica¢do, vocé pode visualizd-las com ferramentas
tradicionais de containers, como o Podman e muitas outras
plataformas do tipo. Essa familiaridade com as ferramentas
permitird aos administradores que ja conhecem os containers de
aplicagdo implantar imagens de sistemas operacionais com rapidez
e confianga.

Por fim, as imagens que vocé criar poderdo ser usadas em qualquer
lugar. Nao importa se vocé estd implantando em ambientes fisicos,
virtualizados, na nuvem ou na edge. A imagem serd implantada e
executada da mesma forma em todos os lugares. Também serd
mais facil de gerenciar as imagens do inicio ao fim. A Figura 3-1
mostra um exemplo de processo de image mode em trés etapas
simples: desenvolvimento das imagens, implantagao das imagens e
gerenciamento das imagens ap6s a implantagao.

Desenvolvimento Implantacao Gerenciamento
- ~ - \ - ~
Instalar/ icrﬁgvirnt]e(r\fl\w Atualizar
configurar g ! imagens
! ) L isco) ) L J

[ o] A [ A  Implantar
crci]:tlz\;\l; ero Testar/iterar atualizagdes em
| J| | L ) grupos
i Criarimagens de ) ( Implantar ] VU
g mp integridade do
container imagem . i
_ ) L ) inventdrio
Automatizar/
GitOps
-

Figura 3-1. Um exemplo de modelo de implantagdo de sistema
operacional em container (image mode)
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Administracao de sistemas assistida por IA

Muitos criadores de aplicagdes estdo comegando a incorporar a IA
direto em ferramentas de administragio de sistemas, como
emuladores de terminal (que oferecem acesso a linha de comando).
Elas sio extremamente valiosas porque permitem que um
administrador consulte os LLMs que quiser, sem precisar abrir uma
janela do navegador ou aplicagdo separada. A préxima etapa logica é
os fabricantes de sistemas operacionais fazerem o mesmo,
incorporando a IA ao proprio sistema. Dessa forma, o assistente de IA
pode ser chamado pela linha de comando, sem importar o terminal
escolhido pelo usuério final. Esse recurso beneficiard administradores
de todos os niveis de habilidade. Em especial, os administradores
juniores poderdo fazer perguntas a um assistente de IA diretamente
na linha de comando para reavaliarem o processo na mesma hora e
terem certeza de que estdo fazendo tudo certo.

Como todas as ferramentas de IA, os assistentes de linha de comando
precisam ser usados com cautela. Talvez vocé precise refinar sua
pergunta para obter uma resposta precisa, especialmente se estiver
pedindo ao assistente para gerar c6digo, como um script de shell.

Em caso de duavida, esses mesmos administradores juniores
deveriam perguntar a um colega sénior se as respostas fornecidas
pelo assistente de IA farao o que eles esperam.

A ferramenta seria mais potente do que simplesmente entender coisas
como scripts basicos de bash; assistentes de linha de comando podem
oferecer dicas convenientes sobre como configurar aplicagdes e
servicos, além de utilizar funcionalidades do sistema operacional para
solucionar problemas. Essencialmente, esses assistentes seriam
treinados no Linux em geral e nos detalhes, necessidades e requisitos
especificos da distribui¢do. Esse ajuste fino é bastante conhecido no
mundo da TA: um modelo personalizado versus um LLM genérico
treinado exclusivamente com os tipos certos de documentagio e
desenvolvido para minimizar alucinagbes torna esse tipo de
ferramenta um diferencial significativo das ferramentas integradas.

Um assistente de linha de comando seria especialmente util para
ferramentas como o Security-Enhanced Linux (SELinux) e o firewall
integrado. Os dois sdo muito importantes para o funcionamento do
sistema, mas sdo complexos e, na maioria dos casos, suas configuragdes
sdo alteradas com pouca frequéncia. Um administrador de sistemas
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percebera que configurar essas ferramentas fica muito mais rapido e facil
quando um assistente de linha de comando ¢é utilizado no processo.
Além disso, a ferramenta de IA terd muitos exemplos verificados para
comparagdo, permitindo que ela tenha uma boa nogdo das praticas
recomendadas e consiga identificar configuracdes incorretas que até
mesmo um administrador experiente talvez nio perceba.

Por fim, assistentes de linha de comando podem ser utilizados para
ajudar a compreender a estrutura das ferramentas usadas. Por
exemplo, se quiser entender como os firewalls modernos baseados em
host sdo implementados, basta perguntar ao assistente. Com base nos
dados que vocé enviou, o sistema consultard os recursos de
documentagdo relevantes em busca de praticas recomendadas e
exemplos e formulard uma resposta em linguagem simples que
complemente as alteragdes de configuragio ou codigo-fonte para
ajudar vocé a entender o que é recomendado e por qué.

Ferramentas para gerenciamento de frotas

As duas ferramentas que apresentamos sio potentes e simplificam
bastante o gerenciamento de sistemas em nivel individual. A préxima
elevaria o patamar e ajudaria os usudrios a gerenciar proativamente
todo o ambiente Linux implantado deles. Uma ferramenta desse tipo
teria conexdes profundas com tudo o que um fabricante de sistemas
operacionais oferece, entdo toda a plataforma poderia ser gerenciada
por apenas um local, simplificando as necessidades de gerenciamento
e auditoria. Idealmente, ela também incluiria uma funcionalidade de
planejamento para ajudar as organizagdes a entender os ciclos de vida
das aplicagdes implantadas e como eles afetam os sistemas em
execugdo no ambiente. Essas integracdes permitiriam validagdes de
seguranca e configuragio em toda a organizagio e em tempo real.

As funcionalidades de roadmap disponibilizariam informagoes
detalhadas sobre os proximos langcamentos de aplicagdes e sistemas
operacionais, assim as organizagdes poderiam planejar os upgrades
com base nessas previsoes, em vez de agir s6 apds o lancamento.

As ferramentas de gerenciamento de frotas também podem ser usadas
para manter os sistemas atualizados. A aplicagdo coordenada de
patches (automatizada ou programada e com confirmagio de éxito),
atualizagdes ou implementacoes de funcionalidade/software e o
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gerenciamento centralizado de configuragdes tornam a gestio de mil
servidores tdo pratica quanto a de um so.

Seguranca de nivel empresarial

Um sistema operacional projetado com foco em seguranga precisa
incluir mais do que os beneficios de protegdo, como as imagens
imutaveis e o gerenciamento de configuragdo que discutimos antes.

Um dos ataques mais discutidos para o futuro envolve a criptografia
pds-quéntica. Como ja abordado no capitulo anterior, a PQC oferece
as organizagdes algoritmos resistentes & computagdo quéantica para
criagido de chaves, criptografia e assinaturas digitais. Com isso, os
dados e as aplicagdes ficam preparados para o futuro, entdo é uma
funcionalidade essencial para se buscar ao comparar distribuicoes de
sistemas operacionais.

Uma plataforma de sistema operacional de nivel empresarial também
disponibilizara um conjunto robusto de funcionalidades de seguranga
da cadeia de suprimentos. Isso nido se limita apenas ao sistema
operacional: é uma estratégia de plataforma que ajuda a capacitar
desenvolvedores e organizagdes que querem implantar solugdes em
DevSecOps. O exemplo mais simples disso ¢ um local confiavel para
hospedar dependéncias de aplicagdes boas e conhecidas, mas pode ir
muito além. Uma plataforma de DevSecOps ideal ofereceria as
equipes de desenvolvimento um pipeline de seguranga de ponta a
ponta para todas as aplica¢des e dependéncias delas.

A combinagdo entre protecdes de PQC, ferramentas de seguranca
automatizadas para administradores e desenvolvedores e gerenciamento
proativo de software cria uma defesa em camadas que se mantém
atualizada e lida com o moderno e sofisticado cendrio de ameacas.
Essencialmente, essa seguranga é oferecida pelas ferramentas e pelo
sistema operacional que a organizagio usa, tornando-a uma estratégia de
plataforma completa para as organizagdes nio dependerem de amplos

investimentos externos em seguranga de terceiros.

Suporte e certificacao expandidos para
hardware e software

Por mais avangada que seja uma plataforma de sistema operacional, as
organizagdes ainda precisardo de compatibilidade externa para
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operar. Isso se aplica tanto ao hardware onde o sistema operacional é
executado quanto ao software de terceiros que serd utilizado no
proprio sistema em execugao.

Na era moderna, a compatibilidade de hardware representa um
mercado dinamico. O hardware de IA, em especial, estd mudando
extremamente rapido, exigindo que a compatibilidade e os
motivadores do sistema operacional acompanhem essas mudangas. E
importante assegurar que a distribui¢do escolhida se destaque nesse
aspecto, oferecendo motivadores, aplicagbes e bibliotecas de IA
atualizadas, além de otimizagdes de hardware para fabricantes como
NVIDIA, Intel e AMD. Mas além desses trés principais, um fabricante
de sistema operacional deve contar com um ecossistema robusto de
terceiros, oferecendo as funcionalidades mais recentes aos usudrios
finais com rapidez, seguranca e confianca.

Conclusao

A segurancga, o ecossistema e o conjunto de funcionalidades de um
sistema operacional trabalham juntos para responder ao desafio
identificado no inicio deste relatério, isto é, explorar outros sistemas
operacionais ¢ um imperativo estratégico. As principais
funcionalidades identificadas neste capitulo fazem um sistema
operacional se destacar da concorréncia em termos de capacidade e
gerenciamento. Os avangos tecnoldgicos, combinados com sélidos
programas de parceria, representam diferenciais estrategicamente
significativos que ndo podem ser ignorados ao escolher uma nova
plataforma de sistema operacional.
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CAPITULO 4
Préximas etapas

A escolha do sistema operacional é uma decisao fundamental para as
organizagdes, com implicagdes na posicdo competitiva e no
gerenciamento da infraestrutura interna. Para lidar com as pressoes
de aceleragdo da inovagdo, incerteza global, restri¢des econdmicas,
demandas modernas de seguranga e IA, é preciso uma plataforma
especificamente desenvolvida para responder a esses desafios de
forma integrada.

Essa escolha ndo pode ser feita levianamente. Existem quatro etapas
principais de avaliagio que uma organizagdo precisa considerar ao
tomar decisdes sobre futuros sistemas operacionais e plataformas:

o Identificar as pressdes mais significativas para sua organizagéo.

o Mapear suas cargas de trabalho conforme os requisitos de
recursos.

o Avaliar o valor geral para o negdcio.

« Validar a viabilidade em longo prazo e a seguranca da cadeia de
suprimentos.

Identificar as pressoes mais significativas

As organizagdes descobrirdo que diferentes equipes enfrentam
diferentes pressoes: as prioridades das equipes de solugdes de IA serdo
a inovagdo e os requisitos de hardware, enquanto os setores
regulamentados dardo mais atencdo a recursos de seguranca e
conformidade. As organizagdes precisam classificar cada dominio de
pressio (aceleragdo da inovagdo, incerteza global, restrigoes
econdmicas, demandas de seguranga e IA) com base na importancia
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atual e na esperada para o futuro. Assim, elas podem elaborar uma
lista de itens "indispensaveis’ e outra de itens "legais de ter" para
avaliacoes futuras.

Mapear suas cargas de trabalho conforme os
requisitos de recursos

Um fator que determinard qualquer requisito sdo as cargas de
trabalho mais importantes para uma organizagio. Uma analise da
carga de trabalho revelard se sua organizagio se beneficia da
otimizagdo especifica de cada carga ou se uma abordagem de
padronizacio mais ampla seria mais adequada. Isso beneficia
organizagdes de todos os portes, ja que o niimero e a importéncia das
cargas de trabalho ndo estio necessariamente relacionados ao
tamanho da empresa.

Avaliar o valor de negdcio

Apés analisar as cargas de trabalho, a organizagio terd uma boa nog¢io
da contagem de servidores, do nimero de funcionarios (e niveis de
habilidade) e do total de cargas de trabalho gerenciadas. Esses dados
ajudardo a avaliar custos diretos, como licenciamento do sistema
operacional, suporte e necessidades de infraestrutura. Isso também
ajudara a estimar custos indiretos, como o nivel de expertise interno,
atrasos na implantagdo da carga de trabalho devido a restri¢des
imprevistas e oportunidades de negdcios perdidas pela inflexibilidade
da infraestrutura. Depois de coletarem esses dados, as empresas
podem tomar decisdes estratégicas mais bem embasadas para
aprimorar a eficiéncia operacional e aumentar a vantagem
competitiva.

Validar a viabilidade em longo prazo e a
seguranca da cadeia de suprimentos

Uma organizagdo que busca um novo sistema operacional ou
plataforma precisa saber que o recurso em questdo sera aproveitado
por um longo tempo. Entender a histéria de uma empresa é
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importante, mas também ¢é essencial saber como ela verifica suas
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aplicagbes, a abrangéncia e a profundidade do portfélio de parceiros, e
a experiéncia e os recursos relacionados a aspectos criticos, como
conformidade regulatéria, e funcionalidades de ponta, como a IA. As
organizagdes esperam que as implantagdes de cargas de trabalho
tenham ciclos de vida de varios anos; é fundamental assegurar que a
plataforma consiga lidar com a carga de trabalho agora e no futuro.

Conclusao

O segredo para um bom desempenho nesse processo é entender que
as decisdes de infraestrutura criam dependéncias. As escolhas feitas
hoje podem impulsionar o sucesso da organizagdo ou limitar recursos
e atrasar projetos por anos. As organizagdes que analisam a escolha de
um sistema operacional estrategicamente, com requisitos claros e um
framework de avaliagdio em mente, conseguem buscar inovagdes com
determinacio, lidar bem com a incerteza e otimizar a produtividade e
a seguranga, agora e no futuro.
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