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La sécurité dans le cloud, une préoccupation majeure

Face à l'adoption croissante du cloud, la sécurité demeure une préoccupation majeure pour les entreprises, 
quelle que soit leur taille. De fait, 85 % d'entre elles citent la sécurité parmi les principaux défis soulevés par 
le cloud1. Rien d'étonnant à cela : en 2022, 45 % des failles sont survenues dans le cloud2. 

Les meilleures pratiques en matière de sécurité et de conformité reposent sur une approche cohérente, 
et ce dans tout type d'environnement. Pour protéger votre entreprise, il vous faut le même niveau de 
politiques de sécurité et de contrôles d'accès dans le cloud que dans votre datacenter. Un système 
d'exploitation unique pour vos différentes infrastructures, avec des contrôles de sécurité homogènes, 
peut vous aider à renforcer la sécurité et le niveau de conformité dans l'ensemble de votre entreprise. Avec 
Red Hat® Enterprise Linux® comme base d'exploitation dans tous vos environnements, vous assurez la 
cohérence nécessaire pour garantir la sécurité et la conformité de votre cloud. 

Adopter une base cohérente pour assurer la sécurité et la conformité dans tous les 
environnements

La solution Red Hat Enterprise Linux simplifie le maintien du niveau de sécurité et de conformité sur site, 
dans le cloud et à la périphérie du réseau. La sécurité est un élément clé de l'architecture et du cycle de 
vie de la plateforme Red Hat Enterprise Linux, qui inclut des fonctions de sécurité intégrées et assure 
le respect des réglementations sectorielles et gouvernementales afin de protéger vos systèmes dans le 
cloud. Le paramétrage par défaut se base sur les meilleures pratiques pour renforcer la sécurité dès la prise 
en main. La réduction du nombre de paquets pour les images cloud préconçues limite votre exposition aux 
menaces pour la sécurité. Des mises à niveau de sécurité et des correctifs en temps réel sont également 
inclus dans votre souscription Red Hat Enterprise Linux.

Avec Red Hat Enterprise Linux, vous pouvez limiter les risques de sécurité, mettre en œuvre une 
approche multicouche de la sécurité et rationaliser l'application des normes de conformité dans 
vos environnements hybrides et multicloud. Cet aperçu décrit les principales fonctions et capacités 
permettant d'adopter une approche cohérente de la sécurité dans le cloud hybride et le multicloud.

Détecter et corriger les vulnérabilités à grande échelle avec Red Hat Insights

Le délai moyen pour identifier et contenir une fuite de données était de 277 jours en 20222. Resserrer 
ce délai à 200 jours maximum réduirait en moyenne de 24 % les coûts induits par de tels incidents2. 
La surveillance quotidienne et constante des systèmes peut vous aider à identifier les risques liés aux 
vulnérabilités et à la conformité, et à éviter ainsi toute interruption d'activité ou fuite de données.

Assurez la cohérence de 
l'exploitation dans tous vos 
environnements cloud

La solution Red Hat 
Enterprise Linux offre 
de nombreuses options 
d'optimisation pour renforcer 
les performances et la sécurité 
dans le cloud. Elle constitue 
une base d'exploitation stable 
pour les environnements 
hybrides et multicloud et 
vous permet d'exécuter 
vos applications dans les 
environnements appropriés.

En savoir plus sur la 
valeur ajoutée de Red Hat 
Enterprise Linux dans le cloud

	 1	 Flexera, « Flexera 2022 State of the Cloud Report », mars 2022

	 2	 IBM Security, « Rapport 2022 sur le coût d'une violation de données », 2022

Simplifier la sécurité dans 
le cloud
Red Hat Enterprise Linux offre des fonctionnalités de sécurité 
cohérentes dans tous les environnements
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La solution Red Hat Enterprise Linux inclut Red Hat Insights, une suite de services hébergés sur 
Hybrid Cloud Console qui analyse en permanence les plateformes et les applications afin de vous aider à 
mieux gérer et optimiser vos environnements de cloud hybride. Red Hat Insights s'appuie sur des analyses 
prédictives et une expertise approfondie du secteur pour identifier, évaluer et recommander des mesures 
correctives contre les risques de sécurité et de conformité, ainsi que d'autres risques opérationnels. Il est 
également possible de hiérarchiser ces mesures en fonction de la sévérité, du type de risque et de l'impact 
des modifications sur votre environnement. En outre, Red Hat Insights fonctionne aussi bien sur site que 
dans les environnements cloud, ce qui vous permet de gérer tous vos systèmes Red Hat Enterprise Linux 
dans une seule interface. Vous pouvez même associer votre compte Red Hat à celui de votre fournisseur 
de cloud et connecter automatiquement vos systèmes et charges de travail basés dans le cloud à 
Red Hat Insights ainsi qu'aux autres services Red Hat lors du provisionnement.

Red Hat Insights inclut plusieurs services qui vous aident à protéger vos environnements hybrides et 
multicloud :

	� Service Vulnérabilités : analysez vos systèmes pour détecter les CVE (Common Vulnerabilities and 
Exposures), recueillez les données des analyses et bénéficiez de conseils de correction dans une 
interface unique.

	� Service Logiciels malveillants : identifiez rapidement les systèmes contenant des signatures de 
logiciels malveillants actives afin d'éviter toute exposition à long terme.

Assurer la conformité avec l'analyse et la correction intégrées

Le non-respect des règles de conformité peut nuire à votre entreprise et vous exposer à des amendes, la 
perte d'une certification ainsi que des failles du système de sécurité. Ainsi, en 2022, le coût moyen d'une 
fuite de données pour les entreprises présentant un niveau élevé de manquements à la conformité s'élevait 
à 5,57 millions de dollars1, et les manquements à la conformité ajoutaient 258 293 dollars au coût moyen 
d'une fuite2. 

Certifiée conforme aux principales normes sectorielles et gouvernementales, la solution Red Hat 
Enterprise Linux peut être utilisée en toute confiance dans des environnements hautement réglementés. 
Grâce à ces services inclus dans Red Hat Insights, vous pouvez plus facilement assurer la conformité de vos 
environnements hybrides et multicloud :

	� Service Conformité : vérifiez la conformité avec les politiques OpenSCAP, corrigez les systèmes non 
conformes et générez des rapports pour les audits de sécurité et de conformité réglementaire. Vous 
pouvez également ajuster les politiques par défaut en fonction de votre environnement et de vos 
processus d'exploitation afin d'obtenir des résultats plus précis. Principales références intégrées :

	� la norme PCI-DSS (Payment Card Industry Data Security Standard) ;

	� le profil de protection amélioré pour systèmes d'exploitation (Critères communs) ;

	� les stratégies d'atténuation Essential Eight de l'ACSC (Australian Cyber Security Centre) ;

	� les critères CIS (Center for Internet Security) ;

	� la loi américaine HIPAA (Health Insurance Portability and Accountability Act) ;

	� les directives STIG (Secure Technical Implementation Guidelines) de l'agence DISA (Defense 
Information Systems Agency).

	� Service Politiques : définissez des politiques de sécurité personnalisées, surveillez la conformité des 
systèmes et alertez vos équipes lorsqu'un système n'est pas conforme. 

	 3	 Principled Technologies, rapport d'analyste commissionné par Red Hat, « Save administrator time and effort by 
activating Red Hat Insights to automate monitoring », septembre 2020

Accélérez les processus de 
sécurité et de conformité

Red Hat Insights accélère vos 
processus de sécurité et de 
conformité :

	� 91 % de réduction du 
délai de détection des 
vulnérabilités de sécurité3

	� 69 % de réduction du délai 
de détection des violations 
de politiques3

Découvrez comment gérer 
le niveau de sécurité et de 
conformité avec Red Hat 
Enterprise Linux :

	� Résumé sur la gestion des 
risques liés à la sécurité 
avec Red Hat Insights

	� Démonstration sur la 
résolution de problèmes 
avec Red Hat Insights

	� Démonstration en direct sur 
l'utilisation d'OpenSCAP 
pour la conformité des 
systèmes de sécurité et 
l'analyse des vulnérabilités
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Déployer des images cohérentes et renforcées dans tous les clouds avec le service de création 
d'images

89 % des entreprises ont déjà mis en place une stratégie multicloud1. Si une approche multicloud vous 
permet de choisir l'environnement cloud adapté à chaque charge de travail, elle génère également de la 
complexité et augmente le risque d'incohérences, ce qui peut entraîner des problèmes de sécurité et de 
conformité.

Le service de création d'images de Red Hat Insights vous permet de créer, gérer et déployer des images du 
système d'exploitation Red Hat Enterprise Linux dans l'ensemble de vos environnements de cloud hybride, 
plus rapidement et facilement. Vous pouvez créer des images personnalisées et sécurisées, les enregistrer 
en tant que modèles et les transférer dans différents inventaires de fournisseurs de cloud pour un 
provisionnement simplifié. Cette approche assure la cohérence des configurations dans plusieurs clouds.

Vérifier l'intégrité des systèmes dans l'ensemble des environnements grâce aux attestations à 
distance

Il est primordial de garantir l'intégrité des systèmes dans les environnements hautement distribués et 
d'envergure. Les systèmes non fiables ou compromis offrent en effet une surface d'attaque aux individus 
malveillants.

La solution Red Hat Enterprise Linux comprend des fonctionnalités d'attestation qui permettent de vérifier 
l'état des systèmes au démarrage et de surveiller leur intégrité en continu et à distance. Basées sur le 
projet Open Source Keylime, les fonctionnalités d'attestation à distance s'appuient sur le module TPM 
(Trusted Platform Module) intégré et l'architecture de mesure de l'intégrité (IMA) du noyau Linux pour 
assurer la surveillance des systèmes. Vous pouvez également envoyer des fichiers chiffrés aux systèmes 
surveillés afin de préciser les actions à effectuer automatiquement si l'un de ces systèmes échoue à un test 
d'intégrité.

Protéger vos données dans le cloud grâce au chiffrement NBDE

Vos données constituent une ressource essentielle de votre entreprise : elles doivent donc être protégées 
dans le cloud.

La technologie NBDE (ou chiffrement des disques liés au réseau) de Red Hat Enterprise Linux simplifie la 
protection des données au repos en permettant le déverrouillage automatique des volumes de stockage via 
des connexions à un ou plusieurs serveurs du réseau. Grâce à cette technologie, il est possible de déchiffrer 
des volumes sans devoir gérer manuellement des clés de chiffrement, en ayant l'assurance que seuls les 
volumes sécurisés seront accessibles. Red Hat Enterprise Linux prend également le chiffrement NBDE via 
des modules TPM afin de garantir l'intégrité du système avant le déverrouillage de volumes chiffrés.

Faciliter l'adoption des architectures Zero Trust avec la gestion intégrée des identités et des accès

Les approches de sécurité classiques basées sur le périmètre ne protègent pas efficacement les nouveaux 
environnements cloud hautement distribués. Les architectures Zero Trust peuvent être utiles, car elles 
permettent de sécuriser chaque ressource, et pas seulement le périmètre d'un réseau. De plus, leur 
adoption entraîne en moyenne une réduction de 20,5 % des pertes financières en cas de fuite de données2. 
La gestion des identités et des accès est un principe central des architectures Zero Trust.

Incluse avec Red Hat Enterprise Linux, la solution Red Hat Identity Management peut vous aider à 
centraliser la gestion des identités, appliquer les contrôles de sécurité et faire respecter les normes de 
sécurité dans l'ensemble de votre environnement. Elle offre les capacités nécessaires pour adopter les 
meilleures pratiques Zero Trust tout en simplifiant l'infrastructure de gestion des identités. Authentifiez les 
utilisateurs et mettez en place des contrôles d'accès basés sur des politiques ou des rôles, via une interface 
unique et évolutive qui couvre l'ensemble du datacenter. La solution Red Hat Identity Management 
s'utilise avec Microsoft Active Directory, le protocole LDAP (Lightweight Directory Access Protocol) et 
d'autres solutions tierces par le biais d'interfaces standard. Elle prend également en charge les techniques 
d'authentification et d'autorisation basées sur des certificats.

Posez les bases d'une 
sécurité Zero Trust dans les 
environnements Linux

Une architecture Zero Trust 
peut vous aider à mieux 
protéger votre environnement 
informatique et votre 
entreprise.

	� En savoir plus sur l'adoption 
du modèle Zero Trust avec 
Red Hat Enterprise Linux

	� Accéder à une 
démonstration en 
direct de la gestion des 
utilisateurs dans Red Hat 
Enterprise Linux
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Rationaliser la configuration et la gestion de la sécurité grâce aux rôles système

Plus la taille et la complexité de votre infrastructure augmentent, plus il est difficile de la gérer 
manuellement. En 2022, les erreurs de configuration du cloud ont été le vecteur d'attaque initial de 15 % 
des fuites de données, occasionnant un coût moyen par fuite de 4,14 millions de dollars2. L'automatisation 
peut vous aider à configurer et à gérer vos systèmes plus rapidement et facilement, et de manière plus 
cohérente.

Les rôles système de Red Hat Enterprise Linux, optimisés par Red Hat Ansible® Automation Platform, 
utilisent l'automatisation pour faciliter et accélérer l'installation et la gestion des paramètres de sécurité 
à grande échelle. Les rôles système sont compatibles avec de nombreuses versions de Red Hat 
Enterprise Linux et différentes infrastructures, de sorte que vous pouvez configurer de nouveaux 
paramètres de sécurité et maintenir la cohérence sur l'ensemble des systèmes à l'aide d'une commande ou 
d'un workflow unique.

En savoir plus

Une approche cohérente de la sécurité et de la conformité dans les environnements hybrides et multicloud 
peut vous aider à mieux protéger votre entreprise. La solution Red Hat Enterprise Linux propose une base 
sécurisée pour l'exécution de vos applications sur tout type d'infrastructure, dans votre datacenter, le cloud 
ou à la périphérie du réseau.

Découvrez l'approche de Red Hat en matière de sécurité du cloud hybride.

Gérez la sécurité au fil des 
versions plus rapidement

L'automatisation peut vous 
aider à réduire les erreurs 
manuelles et à gagner du 
temps dans la gestion de vos 
systèmes.

Accéder à une démonstration 
en direct des rôles système 
dans Red Hat Enterprise Linux
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