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オペレーティングシステムは常に、IT 環境における重要なコンポーネントであり続け
てきました。 

 1950 年代に初めて開発されたオペレーティングシステムは、変化する要求に応えるために継続的に進化して
きました。初期のオペレーティングシステムは主に、バッチ処理と単純なタスクのスケジューリングに焦点を当
てており、一度に 1 つのジョブを実行していました。しかし、1960 年代にタイムシェアリング・システムが導入さ
れたことで、複数のユーザーが 1 台のコンピュータを同時に操作できるようになりました。その結果、その後の
数十年間で、コンピューティング環境にモジュール性と可搬性を導入した UNIX などのオペレーティングシステ
ムが登場しました。

オペレーティングシステムは 
先進的な IT に不可欠な要素

 1980 年代、パーソナルコンピュータの販売と導入が増加したこ
とにより、オペレーティングシステムが一般に普及しました。グラ
フィカル・ユーザー・インタフェース (GUI) の発明は、コンピュー
タの操作方法に革命をもたらし、より幅広いユーザーがコン
ピューティングを利用できるようになりました。

 サーバーベースのコンピューティングの需要が高まる中、Linux® 
は世界中のエンタープライズ・データセンター向けの強力でスケー
ラブルなオペレーティングシステムとして登場しました。1991 年に
初めてリリースされた Linux カーネルは、実行、調査、共有、変更
が誰でも可能な、UNIX に代わる無料のオープンソースを提供し
ました。Linux は現在、世界で最も人気のあるオペレーティング
システムの 1 つであり、先進的かつ革新的な IT に最適なプラット
フォームを提供します。

 2000 年代には仮想化テクノロジーが導入され、その後コンテ
ナが登場して、ハードウェアリソースの使用効率が向上し、クラウ
ド・コンピューティングへの移行が始まりました。その結果、オペ
レーティングシステムは、柔軟なアプリケーションのデプロイとリ
ソースの最適化をサポートするという管理上の新たな役割を引き
受けることになりました。 

 現在、オペレーティングシステムの影響は、コアデータセンターを超えてエッジデバイスやIoT (モノのイン
ターネット) などの先進テクノロジーにまで広がっています。オペレーティングシステムは、ネットワークエッジで
の効率的なデータ処理により、スマートシティや自動運転車などのユースケースにおけるレイテンシーの削減と
パフォーマンスの向上を実現しています。

 この e ブックでは、オペレーティングシステム (特に Linux オペレーティングシステム) が依然として重要であ
る理由と、オペレーティングシステムが先進的な IT とビジネスのニーズにどのように対応するのかについて概要
を説明します。

https://www.redhat.com/ja/topics/linux/what-is-linux
https://www.redhat.com/ja/topics/virtualization
https://www.redhat.com/ja/topics/containers
https://www.redhat.com/ja/topics/containers
https://www.redhat.com/ja/topics/cloud
https://www.redhat.com/ja/topics/cloud
https://www.redhat.com/ja/topics/edge-computing
https://www.redhat.com/ja/topics/internet-of-things/what-is-iot
https://www.redhat.com/ja/topics/internet-of-things/what-is-iot
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オペレーティングシステムが
依然として重要である 8 つの理由

分散型のクラウドベースの IT 環境の導入が増える中、オペレーティングシステムの重
要性は高まり続けています。 

 現在、組織の 87% がマルチクラウド戦略を採用しており、エンタープライズ・ワークロードの 50% がパブ
リッククラウドで実行されています。1 オペレーティングシステムは、オンサイトとクラウド・インフラストラク
チャ、多様なハードウェアとソフトウェア、および従来のアプリケーションとクラウド対応アプリケーションの統
合基盤として機能します。セキュリティ、管理、可搬性、ライフサイクルの計画は、すべてオペレーティングシステ
ムから始まります。データセンターおよびクラウド環境の運用基盤を 1 つに標準化することで、IT 運用を単純化
し、柔軟性を高め、セキュリティを強化し、イノベーションをサポートできます。

この章の内容

2.1 IT スタック経由の接続

2.2 ハードウェアとソフトウェアの互換性

2.3 プラットフォームの信頼性と安定性

2.4 IT 運用効率

2.5 セキュリティとアクセス制御

2.6 アプリケーションのパフォーマンス

2.7 仮想リソースの管理

2.8 先進的なアプリケーションのデプロイ

 1 Flexera、「Flexera 2023 state of the cloud report」、2023 年 3 月。
 2 IDC Market Share、「Worldwide Server Operating System Environments Market Shares, 2022: Steady Growth 

Persists」、Document #US51038623、2023 年 7 月。 

 3 IDC ホワイトペーパー (Red Hat 後援)「Red Hat Enterprise Linux：顧客にとって年間 1.7 兆ドルの経済効果」、
Document #US48931522、2022 年 3 月。 

 Linux は世界で最も人気のあるオペレー
ティングシステムの 1 つであり、多くの組
織が IT 基盤として選択しています。実際、
2022 年の世界のサーバー・オペレーティン
グシステム市場において、Linux のシェア
は、純新規の物理デプロイで 65.6%、純新
規の仮想化デプロイで 82.8% でした。2 

 組織は、IT および Web インフラストラ
クチャ、顧客関係管理、エンタープライズ
リソース管理など、幅広いプロダクション・
ワークロードと開発ワークロードを Linux 
オペレーティングシステム上で実行していま
す。3 この章では、Linux オペレーティング
システムがアプリケーション、プロセス、IT 
環境をどのようにサポートし、組織全体に
価値をもたらすのかについて説明します。

2

はじめに | OS が重要である理由 | オープンソースのメリット | システム管理 | 今すぐ始める

https://info.flexera.com/CM-REPORT-State-of-the-Cloud
https://www.redhat.com/ja/resources/idc-red-hat-enterprise-linux-economy
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11 オペレーティングシステムは、ハードウェア、
アプリケーション、ユーザーを結び付ける

オペレーティングシステムはソフトウェアスタックの基本層として、ハードウェアとアプ
リケーション間の相互作用をサポートし、きわめて重要なサービスとリソースを提供し
ます。

 オペレーティングシステムは、基礎となるハードウェア・コンポーネントを抽象化し、特定のシステムに応じて
変更を加えることなく、アプリケーションをさまざまなインフラストラクチャ上で実行できるようにします。また、
中央処理装置 (CPU)、メモリー、ストレージ、ネットワーキングなどのリソースを管理して、システムのパフォー
マンスを最適化し、実行中の複数のアプリケーション間の競合を防止します。オペレーティングシステムのコマ
ンドライン・インタフェース (CLI) と GUI によって、コンピュータとそのアプリケーションのより直感的な操作
が可能になります。ユーザー認証、アクセス制御、暗号化などのセキュリティ機能は、データとリソースを不正ア
クセスから保護します。また、エラーおよび例外処理機能は、システムクラッシュを防ぎ、システムの信頼性と全
体的なユーザーエクスペリエンスを向上させます。

 Linux のような先進的なオペレーティングシステムは通常、カーネルモードとユーザーモードという 2 つの
モードを実装しており、それによってどのアプリケーション、コンポーネント、ユーザーがどの権限を利用できる
かを決定します。信頼されるコア・ソフトウェア・コンポーネント (オペレーティングシステム・カーネルや一部
のデバイスドライバーなど) による特権操作の実行、ハードウェアリソースの直接的な使用、制限されたシステ
ムメモリーへのアクセスは、カーネルモードを介して行われます。

 ユーザーアプリケーション、ライブラリ、ツールなど、他のすべてのソフトウェアは、システムリソースへのアク
セスが制限されているユーザーモードで実行されます。これらのアプリケーションはユーザー空間、つまり、ア
プリケーションが重要なオペレーティングシステム・コンポーネントに干渉するのを防ぐ、分離されたメモリー領
域にのみアクセスできます。

信頼できる専門知識に基づいて IT 基盤を構築する

 Linux はすべての IT ワークロードに対応できる安定した運用基盤として機能しますが、それぞれに異な
るツール、サービス、サポートポリシーを備えたさまざまな Linux ディストリビューションが利用可能です。
ビジネスは IT 基盤に依存するため、Linux ベンダーの選択は戦略的にもきわめて重要です。

 自社ビジネスをサポートするために必要な経験と専門知識を持つ、信頼できる Linux ベンダーを探しま
しょう。キーポイントは以下のとおりです。

 ► 顧客のニーズに焦点を当てたプロダクション
グレードの Linux ディストリビューション 

 ► Linux カーネルへの継続的なコントリビュー
ションとリーダーシップ

 ► 顧客、パートナー、専門家から成る共同的なコ
ミュニティ

 ► 長期ライフサイクルのセキュリティ保守付き商用
サポートの実績

https://www.redhat.com/ja/topics/linux/what-is-the-linux-kernel
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2 オペレーティングシステムによってハードウェアと
ソフトウェアの互換性が確保される

オペレーティングシステムは、ストレージ、ネットワーキング、周辺機器などのハード
ウェアリソースを管理し、システムの安定性、ハードウェアとソフトウェアの互換性を
高めます。

 アプリケーションとハードウェアリソースはデバイスドライバーを介して通信します。オペレーティングシステ
ムはこれらのドライバーを管理して適切なインストール、読み込み、操作が行われるようにし、システムの安定
性と、アプリケーションおよび基礎となるハードウェア・コンポーネント間の互換性を向上します。たとえば、
Linux オペレーティングシステムは、システムの初期化中に、新たに接続または統合されたリソースを検出し、
既知のデバイスを識別して、対応するドライバーを見つけてロードします。オペレーティングシステムは、使用さ
れているハードウェアの詳細情報がなくてもアプリケーションがハードウェアデバイスと対話できるようにする
ハードウェア抽象化レイヤーも提供します。これらの標準化されたインタフェースにより、アプリケーション開
発が単純化され、さまざまなハードウェア構成間での可搬性が向上します。

 チップセット、ストレージ、ネットワーキングには、デバイスドライバーとオペレーティングシステムの管理が不
可欠です。人工知能および機械学習 (AI/ML) のようなコンピューティング集約型ワークロードの多くは、チップ
セットのハードウェア・アクセラレーションのメリットを享受できます。オペレーティングシステムはこれらのワー
クロードで、グラフィックス・プロセッシング・ユニット (GPU)、システムオンチップ (SoC)、およびフィールド・
プログラマブル・ゲート・アレイ (FPGA) の機能とアクセラレーションを利用できるようにします。

認定パートナーエコシステムで選
択肢を得る

 テストと認定は、サードパーティ製品
が使用中のオペレーティングシステムで
確実に動作することを保証します。業界
有数のハードウェア、ソフトウェア、およ
びクラウドベンダーと提携し、より多く
の選択肢、イノベーション、安定性を提
供する Linux ベンダーを探しましょう。
選択したベンダーのパートナーエコシス
テムに、現在使用中の製品やサービス、
将来使用する予定の製品やサービスが
含まれていることを確認してください。

 また、オペレーティングシステムは、ハードドライブに保存さ
れているデータへの、安定した信頼性の高い方法でのアクセス
を提供します。データの断片化を最小限に抑え、名前の競合を防
ぎ、アプリケーション間の一貫性を確保するために最適化され
た手法を使用してファイルの編成とストレージを管理します。 

 そして、オペレーティングシステムはネットワーク関連機能
をオーケストレーションし、ネットワーク内のシステム間での
信頼性の高い接続と効率的なデータ交換を実現します。オペ
レーティングシステムは、ネットワークスタックを使用してネッ
トワークプロトコルの統合を管理し、多様なネットワーク上で
エンドツーエンドの通信を可能にします。ネットワーク・イン
タフェース・カード (NIC) やワイヤレスアダプターなどのネット
ワークデバイスを構成および管理して、アプリケーション間の
データ送信をサポートし、高速化します。また、ファイアウォー
ルや暗号化プロトコルなどのネットワークセキュリティ対策も
実装し、不正アクセスやデータ侵害から保護します。

https://www.redhat.com/ja/topics/data-storage
https://www.redhat.com/ja/topics/data-storage
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3 オペレーティングシステムはプラットフォームの
信頼性と安定性を強化する

オペレーティングシステムは、ソフトウェアとハードウェアのエラーを検出して処理し、
アプリケーションとユーザーに安定した信頼性の高いプラットフォームを提供します。

 アプリケーションは多くのデジタルビジネスの中核であり、ダウンタイムが許容されないことがよくあります。
多くのオペレーティングシステムには、アプリケーション実行中のランタイムエラーを検出して管理する高度な
エラー検出メカニズムが組み込まれています。これらのメカニズムは、システム全体のクラッシュ、中断、データ
破損の防止に役立ちます。さらに、オペレーティングシステムは、ファイルの整合性チェック、チェックサム、デジ
タル署名を通じて重要なアプリケーションとシステムファイルを監視し、承認された未変更のコードのみが実
行されるようにします。

 ハードウェアエラーも懸念事項です。オペレーティングシステムは、メモリー障害、ディスクエラー、プロセッ
サーの誤動作などのハードウェアエラーを検出して管理することにより、システムの安定性を高め、致命的な障
害を防ぐことができます。オペレーティングシステムは、メモリーやストレージデバイスに組み込まれた誤り訂正
符号 (ECC) および巡回冗長検査 (CRC) 保護と連携して、欠陥のあるハードウェアを特定して管理し、アプリ
ケーションが保存および使用するデータの信頼性を向上させることができます。ジャーナリングやチェックサ
ムなどのエラー検出および修正メカニズムにより、オペレーティングシステムはアプリケーションやユーザーの
データを迅速かつ正確に取得できます。 

 システムレベルで問題を理解し、修正することも重要です。オペレーティングシステムには、エラーやシステ
ムイベントに関する情報を記録するロギングツールと診断ツールが備わっており、トラブルシューティングやプ
ロアクティブな保守運用を支援します。システム管理者はこれらのツールを使用して、エラーのパターンを分析
し、潜在的な脆弱性を特定して、システム全体の安定性と信頼性を維持するための修正措置を講じることが
できます。

予測分析とプロアクティブな修復ツールで安定性を向上させる

 複雑な IT 環境の管理は面倒で時間がかかることがあります。IT 環境全体のプロアクティブな管理を支
援する、高度な管理ツールと自動化ツールが組み込まれた Linux ディストリビューションを探しましょう。イ
ンフラストラクチャのフットプリント全体で機能し、環境内のすべてのシステムを監視する統合ツールは、ビ
ジネス運営に影響を及ぼす前に問題を発見するために役立ちます。同時に、運用、セキュリティ、ビジネス
成果に焦点を当てたツールを使用すると、問題や変更が組織に与える影響を確認し、修復アクションの優
先順位を付けることができます。 
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 4 F5 Networks、「2023 State of application strategy report」、2023 年 3 月。

4 オペレーティングシステムは  
IT 運用効率を向上させる

一貫したオペレーティングシステムは、IT フットプリント全体の統一基盤として機能
し、運用の標準化と最適化、効率の向上、セキュリティの強化を可能にします。

 先進的な IT 環境は、多くの場合、複数のインフラストラクチャとアーキテクチャで構成されています。実際、
組織の 85% が複数のデプロイメント環境を運用しており、31% が 5 つ以上の環境にアプリケーションをデプ
ロイしています。4 たとえば、オンサイトデータセンターとパブリッククラウドプロバイダーの両方を使用し、
x86、Arm、IBM Power などのさまざまなハードウェア・アーキテクチャをベースとしてサーバー、ワークステー
ション、エッジデバイスにワークロードをデプロイしている組織もあるでしょう。 

 このような多様な環境では、一貫性がきわめて重要です。
運用環境を標準化することで、日々の運用タスクと管理タス
クを単純化する共通の手順、ポリシー、構成を開発できま
す。これにより、IT 部門には次のような多くのメリットがもた
らされます。

 ► 相互運用性：共通のオペレーティングシステムを使用する
ことで、多様なインフラストラクチャ全体での相互運用性
と統合が促進されます。複雑さを軽減しながら、大規模
な環境全体で分散アプリケーションのデプロイ、管理、ト
ラブルシューティングを行うことができます。

 ► スケーラビリティ：既存の検証済み構成を複製して新しい
インフラストラクチャを作成できるため、均一なオペレー
ティングシステムをデプロイすることで IT サービスと環境
のスケーリングが単純化されます。 

 ► セキュリティ：運用環境を標準化することで、定期的な
パッチ適用、更新、コンプライアンス監査などのセキュリ
ティポリシーを環境全体に一貫して適用するのが容易に
なり、セキュリティの脆弱性のリスクが軽減されます。 

 ► 可用性：ハイブリッドクラウド環境全体で一貫したオペ
レーティングシステムを使用することで、問題解決が効率
化され、システムのダウンタイムが削減されます。

標準化による効率性向上

 オペレーティングシステムは、すべて
のインフラストラクチャとアーキテク
チャにわたって一貫し、標準化された
基盤として機能します。全体的な一貫
性を維持しながら、さまざまなデプロ
イメント環境に対応できるよう最適化
された複数のオペレーティングシステ
ム・バリアントを提供する Linux ベン
ダーを選択しましょう。関連付けられ
ている付属の管理ツールや自動化ツー
ルが、すべてのバリアントで同じように
動作することを確認してください。その
ようなディストリビューションで標準化
すると、インフラストラクチャ管理を最
適化し、IT の効率と生産性を向上さ
せ、セキュリティを強化する、一貫した
統合運用環境の構築に役立ちます。

https://www.f5.com/resources/reports/state-of-application-strategy-report
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55 オペレーティングシステムは、インフラストラクチャ、 
アプリケーション、データを保護する

オペレーティングシステムは、インフラストラクチャ、アプリケーション、データの整合
性、機密性、可用性を損なう可能性のある脅威から防御します。

 Linux カーネルには、インフラストラクチャ、アプリケーション、およびデータの保護に役立つ多くのセキュリ
ティ機能が組み込まれています。たとえば、Linux オペレーティングシステムにはゼロトラスト・アーキテクチャ
の実装に必要な認証および認可ツールが含まれています。ユーザー名、パスワード、生体認証、またはセキュリ
ティトークンによる認証によって、IT システムおよびアセットにアクセスする個人またはアプリケーションが識
別されます。Security-Enhanced Linux (SELinux) などの認可およびアクセス制御メカニズムは、これらの
ユーザー、グループ、またはアプリケーションに付与されるアクセス許可と特権を定義します。これらのツールを
組み合わせることで、機密性の高いリソースやシステム構成への不正アクセスを防ぐことができます。

 オペレーティングシステムに備わっているその他の主要なセキュリティ機能には、次のようなものがあります。

ゼロトラストの基盤を構築
する

 ゼロトラスト・アーキテクチャは、
ネットワークの境界だけでセキュ
リティを管理するのではなく、各ア
セットにセキュリティを適用します。
ゼロトラスト・アーキテクチャの構
築に必要なコア機能は Linux 自体
に含まれていますが、一部のディス
トリビューションにはゼロトラスト
の導入を単純化する機能やツール
が追加されています。信頼あるソ
フトウェア・サプライチェーンを通
じて提供され、システム全体の暗
号化設定、ハードウェアのルート・
オブ・トラスト機能、組み込みのコ
ンプライアンススキャン、ポリシー
ベースの ID 管理ツールが含まれる 
Linux ディストリビューションを探
しましょう。

 こちらの概要で詳細をご覧く
ださい。

 ► 暗号化：組み込みの暗号化テクノロジーにより、保存中およ
びネットワーク上で転送中の機密ファイルと機密データを保
護できます。たとえば、Red Hat® Enterprise Linux はシステ
ム全体の暗号化ポリシーを使用して、事前定義された暗号化
制御をシステムとアプリケーションに自動的に設定し、適用し
ます。また、機密コンピューティング用の仮想マシンのワーク
ロードの CPU 支援暗号化もサポートします。

 ► アプリケーションの許可リスト：この機能は、特定のユーザー
によるシステム上での実行が許可されている、承認済みのア
プリケーションおよび実行可能ファイルのインデックスを確
立します。

 ► ハードウェアのルート・オブ・トラスト：ハードウェアベースの
ルート・オブ・トラスト、リモート構成証明、および測定ブート
の技術により、システムの整合性が検証され、システムが変更
または改ざんされていないことが保証されます。 

 ► セキュリティスキャン：Open Security Content Automation 
Protocol (OpenSCAP) などのコンプライアンスおよび脆弱
性スキャンツールを使用すると、監査の単純化と、構成ミスが
あるシステムの検出および修復が可能になり、コンプライアン
スの維持に役立ちます。

 ► システムロギング：監査およびロギング機能により、システム
内のイベントとアクティビティを記録できます。管理者はこれ
らのイベントを確認して分析し、セキュリティ侵害の原因を特
定し、是正措置を講じることができます。

https://www.redhat.com/ja/topics/security/what-is-zero-trust
https://www.redhat.com/ja/topics/linux/what-is-selinux
https://www.redhat.com/ja/resources/build-a-foundation-for-zero-trust-overview
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ワークロード・パフォーマンスを最適
化する

 アプリケーション、ワークロード、または
ユースケースごとにシステムのパフォーマンス
特性をチューニング、監視、管理するための
ツールとインタフェースを備えた Linux ディ
ストリビューションを探しましょう。たとえ
ば、パフォーマンスの問題の特定、アプリ
ケーション・パフォーマンスのプロファイリン
グ、迅速な問題解決や問題の回避に役立つ
データ分析を可能にするツールやサービスを
提供しているベンダーもあります。

6 オペレーティングシステムはアプリケーションと 
ワークロードのパフォーマンスを管理する

オペレーティングシステムは、CPU とメモリーの使用を管理して、ハードウェアのパ
フォーマンスを最大化し、優れたアプリケーション体験、ワークロード処理、ユーザー
エクスペリエンスを実現します。

 オペレーティングシステムはプロセス・スケジューリングの技術を使用して、CPU とメモリーの使用を最適
化し、リソース間でワークロードのバランスをとり、システムの応答性を維持します。たとえば、プロセス・スケ
ジューリング・アルゴリズムと負荷分散メカニズムにより、CPU 時間が効率的に使用され、公平に配分されるよ
うにします。また、スケジューリング・アルゴリズムにより、複数のプロセス間で CPU を迅速に切り替えること
で、複数のプロセスを同時に進行させることもできます。

 インタラクティブなプロセスを優先することで、
オペレーティングシステムは、ユーザーの知覚する
遅延がごくわずか、またはゼロの、応答性の高い
エクスペリエンスを作成できます。また、リアルタ
イムのプロセス・スケジューリング機能により、組
み込み制御システムや産業用制御システムなど、
厳密な時間的要件を持つプロセスでも、特定の期
限を守り、外部イベントに迅速に対応できます。

 Linux は、アプリケーションに十分なメモリー
を確保し、潜在的な競合を回避し、システムパ
フォーマンスを最適化するためのメモリー管理機
能も備えています。動的なメモリー割り当ておよ
び割り当て解除により、パフォーマンスの最大化
に必要なメモリーがプロセスに提供されます。メ
モリーを使用してプロセスが完了すると、オペレー
ティングシステムはそのメモリーを他のプロセスで
使用できるようにします。

 また、オペレーティングシステムは、頻繁にアクセスされるデータをより高速で高価なキャッシュに保存し、そ
の他のデータをより大容量で低速のランダムアクセスメモリー (RAM) やストレージデバイスに保存するキャッ
シュおよびバッファリングメカニズムを通じてメモリーのパフォーマンスを向上させます。そして、仮想メモリー
はメモリーとハードディスクの間でデータを交換することにより、実際に物理的に利用可能なアドレス空間より
も大きなアドレス空間を、オペレーティングシステムがプロセスに提供できるようにします。仮想メモリーによっ
てマルチタスクの効率が向上し、メモリーフットプリントが小さいシステムでより大きなアプリケーションを実行
できるようになります。
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7 オペレーティングシステムは仮想マシンでのリ
ソース使用を改善する

仮想マシン・テクノロジーの重要な要素であるオペレーティングシステムは、リソース
の使用を最適化し、ワークロードを分離し、環境全体のスケーラビリティを向上させ
ます。

仮想化を拡張する

 Linux のカーネルベースの仮想マシ
ン (KVM) により、Linux をハイパーバ
イザーとして使用できます。KVM の機
能が拡張されていて、効率的な管理
が可能な商用 Linux ディストリビュー
ションを選択しましょう。

 仮想マシンは、それぞれが独自のゲスト・オペレーティン
グシステムを実行する分離環境です。ユーザーやアプリケー
ションは各環境が別個のハードウェアリソースを使用してい
ると認識しますが、実際には、物理リソースは他の仮想マシン
と共有されています。ハイパーバイザーは、単一の物理サー
バー上に仮想マシンを作成して管理する特殊なソフトウェ
アです。オペレーティングシステムとハイパーバイザーには、
同じ機能が多く存在します。そのため、プロセススケジュー
ラー、メモリーマネージャー、デバイスドライバー、セキュリ
ティ機能、ネットワークスタックなどの多くのコンポーネント
を共有できます。

 ハイパーバイザーには、IT 運用をサポートする多くの機能があります。

 ► リソースの割り当て：ハイパーバイザーは、CPU 時間やメモリーなどのリソースを仮想マシンに割り当て、複
数の仮想マシンを同じ物理ハードウェア上で、保証されたサービス品質で実行できるようにします。また、
ネットワークアダプター、ストレージコントローラー、グラフィックスカードなどの物理ハードウェアを仮想デ
バイスとしてゲスト・オペレーティングシステムに提供し、複数の仮想マシンが競合することなく同じリソース
を使用できるようにします。

 ► スナップショットとクローニング：多くのハイパーバイザーは仮想マシンのスナップショットおよびクローニ
ング機能を備えており、これにより柔軟性、スケーラビリティ、効率が向上します。スナップショットは、特定
の時点における仮想マシンの状態とデータを記録します。そのデータを使用して、既知の構成に回復または
ロールバックすることができます。クローニング機能は既存の仮想マシンを複製するので、新しいインスタン
スをすばやくデプロイできます。

 ► ライブマイグレーションとリカバリー：ライブマイグレーションと高可用性の機能は、ワークロードのバラン
スをとり、リソースの使用を最適化し、仮想マシンのアップタイムを向上するのに役立ちます。ライブマイグ
レーションは、サービスを中断することなく、実行中の仮想マシンを物理ホスト間で移動します。移動中も仮
想マシンの電源はオンのまま、ネットワーク接続をアクティブのままであり、アプリケーションの実行が中断
されることもありません。ホスト障害によって仮想マシンが中断された場合、ハイパーバイザーは数秒以内に
人間の介入なく自動的に仮想マシンを再起動します。

 ► セキュリティと分離：ハイパーバイザーは厳密な境界を適用し、仮想マシンが他の仮想マシンに割り当てら
れたメモリーやリソースにアクセスできないようにします。これらの境界は、セキュリティを強化し、潜在的な
脆弱性やサイバー攻撃の影響を抑制するのに役立ちます。 

https://www.redhat.com/ja/topics/virtualization/what-is-KVM
https://www.redhat.com/ja/topics/virtualization/what-is-KVM
https://www.redhat.com/ja/topics/virtualization/what-is-a-virtual-machine
https://www.redhat.com/ja/topics/virtualization/what-is-a-hypervisor
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8 オペレーティングシステムは先進的な 
クラウドネイティブ・アプリケーションをサポートする

Linux オペレーティングシステムは、より優れたアジリティ、スケーラビリティ、一貫性
を備えた先進的なクラウドネイティブ・アプリケーションをデプロイし管理するための
コンテナ・テクノロジーをサポートしています。

 企業の 52% は「ワークロードのコンテナ化」がアプリケーションのモダナイゼーションの取り組みにおける
重要な要素であると考えています。5 コンテナは、アプリケーション、ランタイム、ライブラリ、依存関係などの 
IT コンポーネントを軽量でポータブルな分離環境にパッケージ化するテクノロジーです。コンテナ・テクノロ
ジーはオペレーティングシステムを効果的に仮想化し、ハードウェアリソースと物理ホストシステムとの相互作
用を管理する単一のオペレーティングシステム・カーネルを複数のコンテナが共有できるようにします。

 Linux オペレーティングシステムは、プロセススペース、ファイルシステム、ネットワークアクセスに関連する
カーネルリソースを分割して、各コンテナに独自のリソースセットを与えます。従来の仮想化と同様、これにより
各コンテナが分離されてコンテナ間の競合や干渉が防止され、それぞれが固有のユーザースペースとランタイ
ム環境を持つ複数のコンテナを同じホスト上で実行できるようになります。リソースを公平かつ適切に割り当て
るために、オペレーティングシステムは、CPU、メモリー、ディスク入出力 (I/O) などのリソースの使用をコンテナ
ごとに管理し、制限します。 

 オペレーティングシステムは、コンテナ環境のネットワーク・インタフェースと構成を管理することで、ネット
ワーク分離を維持しながら、必要に応じてコンテナが相互に、また外部システムと通信できるようにします。ま
た、コンテナ・ストレージ・ドライバーを介して共有データや永続ストレージにアクセスできる分離ファイルシス
テムを備えたコンテナも提供します。 

 そして、オペレーティングシステムは、事前に定義されている厳密なリソースアクセスポリシーを適用する強制
アクセス制御 (MAC) を提供します。コンテナは、分離性を高め、広範囲にわたるセキュリティの脅威や脆弱性
から保護するために、指定されたシステムリソースとのみ対話することができます。

 5 Red Hat e ブック、「レガシー・アプリケーションのモダナイゼーションへの取り組み方」、2023 年 2 月 6 日。

コンテナによって IT 環境とスキルを拡張する

 Linux オペレーティングシステムさえあればコンテナを使い始めることができます。Linux システムでの
コンテナの開発、構築、実行、管理に役立つ、Podman、Skopeo、Buildah などのコンテナツールを含
む Linux ディストリビューションを探しましょう。コンテナ・オーケストレーション・プラットフォームも併
せて提供する Linux ベンダーを選択すれば、コンテナの使用を徐々に拡張しスケールすることが可能に
なります。

https://www.redhat.com/ja/topics/containers
https://www.redhat.com/ja/resources/app-modernization-report
https://www.redhat.com/ja/topics/containers/what-is-podman
https://www.redhat.com/ja/topics/containers/what-is-skopeo
https://www.redhat.com/ja/topics/containers/what-is-buildah
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オープンソース・コミュニティは、Linux を含む多くの一般的なオペレーティングシス
テムだけでなく、関連ツールやソフトウェアも作成し、維持しています。

 これらのコミュニティでは、開発者が新しいオペレーティングシステムの機能を提案し、貢献し、テストしま
す。そして、無料のコミュニティ・ディストリビューションと有料のエンタープライズ・ディストリビューションを通
じてリリースが提供されます。

 エンタープライズ (または商用) ディストリビューションはサブスクリプションを通じて提供されることが多
く、ビジネスのニーズや懸念事項に合わせて追加の機能、サービス、サポートを提供します。たとえば、エンター
プライズ・オペレーティングシステムのサブスクリプションには多くの場合、トラブルシューティングの迅速化と
ダウンタイムの削減を目的とした、24 時間 365 日のプロダクショングレードのテクニカルサポートが含まれて
います。また、オペレーティングシステムの問題をユーザーが効率的に管理し、最適化し、トラブルシューティン
グできるようにするためのトレーニングやチュートリアルが含まれる場合もあります。

オープンソースソフトウェア
の活用

商用オープンソース・オペレー
ティングシステムのメリット

無償の代替製品を使用する組織と比
較した場合、商用オペレーティングシス
テムのユーザーは次のような成果を期
待できます。

23% 
オンサイト・インフラストラクチャにか
かるコストの削減 (3 年間)6

72% 
予定外のダウンタイムの短縮6

1,730 万米ドル 
1 組織あたり年間平均の純収入の増加6

 6 IDC ホワイトペーパー (Red Hat 後援)「無料版と比較したレッドハットソリューションのビジネス価値」、
Document #US50423523、2023 年 3 月。 

 サポートのライフサイクルが長いため、IT 環境全体の安定
性が向上します。商用ベンダーは通常、予測可能なリリースサ
イクルに従っているため、組織は更新、アップグレード、新機
能の計画と準備を行うことができます。インプレース・アップ
グレード・ツールと専門的なサービスにより、新しいリリース
にスムーズかつ効率的に移行できます。

 一般に、エンタープライズベンダーは、オペレーティングシ
ステムのセキュリティを強化するために新たな脅威を評価、
監視し、それに対応するセキュリティチームを備えています。
一部の商用ディストリビューションには、オペレーティングシ
ステムを監視し、セキュリティの問題、非準拠の設定、パッチ
が適用されていないシステム、および構成ドリフトを修正す
るためのガイダンスを提供するサービスが含まれています。ま
た、コンプライアンスと保護を維持するため、自社のオペレー
ティングシステムを業界のセキュリティ基準に対して認定して
いるベンダーもあります。

 そして、多くの商用ベンダーは、安定した信頼性の高い運
用を促進するためにオペレーティングシステムの認定パート
ナーエコシステムを育成しています。これらのエコシステムに
は、ハードウェアベンダー、ソフトウェアベンダー、パブリック
クラウドプロバイダー、サービス組織などが含まれます。

https://www.redhat.com/ja/resources/idc-business-value-red-hat-solutions-compared-to-unpaid
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オペレーティングシステム管理ツールは、IT 環境をより効果的に構成、監視、最適化
するのに役立ちます。

システム管理の単純化

パフォーマンス管理

システムのパフォーマンスを理解して、ボトルネックの特定、使用率の監視、パフォーマンスに関
する問題のトラブルシューティングを行います。

IT 自動化

日常的なタスクを自動化して、人手による介入の削減、エラーの最小化、一貫したシステム構成
の確保を実現します。

セキュリティおよびアクセス管理

セキュリティの脆弱性を評価、管理、修正し、重要なアプリケーションとデータを保護します。ア
クセス制御を適用し、アクセス許可を管理し、ユーザーがその職務に基づいた適切な権限を持
つようにします。

バックアップとリカバリー

バックアップを作成して管理し、システムの障害や損失が発生した場合にデータを保護するリカ
バリープロセスを実装します。

構成管理

アップデートとアップグレードを適用して、オペレーティングシステムが最新のセキュリティパッチ
と機能強化によって最新の状態に保たれるようにします。複数のシステム間で一貫した構成を維
持し、IT 環境全体での構成ドリフトを軽減します。

監査と監視

システムイベントのロギングと監査を行い、トラブルシューティング、コンプライアンス、セキュリ
ティ分析を単純化します。監査のアクティビティを効率化して、セキュリティおよび運用基準への
コンプライアンスを確保します。仮想リソースを監視して最適化し、効率的で費用対効果の高い
使用を実現します。
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先進的な IT の出発点： 
Red Hat Enterprise Linux

オペレーティングシステムは、IT インフラストラクチャにおいて重要な役割を
果たします。Red Hat Enterprise Linux は、組織により多くの価値をもたら
します。

 組織の IT の取り組みがどこに向かっているとしても、Red Hat Enterprise Linux を使用することで、ハイブ
リッド環境およびマルチクラウド環境でイノベーションを実現する、効率的でセキュリティに重点を置いた基盤
を構築することができます。このクラウド対応のオペレーティングシステムは、物理、仮想化、ハイブリッドクラ
ウド、マルチクラウド、さらにはエッジ・インフラストラクチャなどのフットプリントで、一貫性のあるカスタマイズ
されたエクスペリエンスを提供します。オンサイトデータセンターとクラウド環境の両方で Red Hat Enterprise 
Linux を標準化すると、クラウドへの移行の際に生産性、セキュリティ、運用を向上させ、デジタル化が進んだ
世界に適応するために役立ちます。

フットプリント全体
の一貫性

予測分析および修 復
ツール

高度なセキュリティ 
機能

信頼あるソフトウェ
ア・サプライチェーン 組み込みの自動化と管理 パフォーマンス最適化

ツール

大規模な認定パート
ナーエコシステム

複数のアーキテクチャに
対応するバリアント

組み込みのコンテナ・
テクノロジー

Red Hat Enterprise Linux の詳細はこちら

https://www.redhat.com/ja/technologies/linux-platforms/enterprise-linux

