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各行各业都能从具有敏捷性和稳定性的 IT 环境中受益。但随着企业的发展，基于多个操作系统（OS）构建的 IT 环境可能
会变得很复杂，难以高效扩展。通过采用六种最佳实践，您可以简化 IT 基础架构并实现手动流程的自动化，从而提高业务
敏捷性和运维效率，增强安全防护并填补技能缺口。

1	  标准化您的基础架构
 IT 部门必须以更高效的节奏，在不同的环境中交付新的
应用、功能和服务。但许多公司长期以来混用了多种复
杂的资源，导致 IT 部门很难做到这一点。 

标准化可以为高效的 IT 运维和创新奠定基础，并助力 IT 
员工专注于执行关键行动计划，让您可以：

	� 在同一个企业开源操作系统上进行标准化，以更少的
服务器完成更多的工作。

	� 采用开放的应用平台，拓展云运维的可能性。

	� 部署统一的开源组件平台，与您现有的技术和流程顺
畅协作。

2	  采用开源方法
如今，成本控制变得空前重要。但如果因此而忽视了对
技术的适当投资，可能会导致 IT 基础架构无法提供所需
的正常运行时间、敏捷性和效率。 

采用开源方法可以帮助您构建稳定的 IT 基础，同时降低
您的成本，让您可以：

	� 采用一个商业支持的开源操作系统，在任何环境中都
能一致地运行。

	� 让您的企业保持灵活性，在维护现有系统的同时采用
新兴的技术。

	� 借助大型开源社区的力量，享受持续迭代和改进的优
势，实现更快的大规模创新。

	� 利用开放混合方法或多云方法带来的互操作性和降本
效益。

3	  充分利用云计算
云环境赋予了所需的敏捷性和弹性，让您能够快速响应
变化和进行扩展，从而满足客户需求，并提升核心业务
系统的效率。但如果您使用的是多个基于专有技术的独
立云环境，将很难这一点。 

开放云技术能够与混合环境和多云环境互操作，具备云
运维的全部优势，让您可以：

	�使用开放软件工具，跨云和本地环境对云计算进行管
理并实现自动化。

	�在开放操作系统上进行标准化，从而在云环境中通过一
个通用用户界面（UI）一致地运行应用和工作负载。

	�部署开放的应用平台，更好地在云环境之间移动
应用，并通过在不同云环境之间迁移开发来提高 
DevOps 效率。

强化 IT 基础的六种策略
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联系我们阅读电子书

了解找到适合企业的操作系统如何能够帮助您奠定坚
实的 IT 基础。

联系红帽，探讨我们的解决方案如何助您强化 IT 基础。

4	  建立分层安全防护策略
为应对日益复杂的攻击，企业务必保护好数据，预防代
价高昂、破坏性的数据泄露事件，同时恪守严格的数据
隐私法规。

虽然没有哪个解决方案能够独立做到这一点，但在整个
基础架构中实施分层安全防护的开放平台可以帮助您加
强对安全防护的关注，让您可以：

	� 使用标准化的操作环境来减少不必要的系统变化，
从而简化安全保护，更轻松地为系统安装最新的安
全补丁。

	� 利用“合规即代码”措施，自动实现对隐私法规的一
致遵守。

	� 通过自动化管理的容器，将您对安全的关注扩展到云
环境中，从而减少人为错误。

5	 攻克复杂难题
基于多个平台和复杂技术构建的 IT 环境中，往往存在工
作流分割和工具老旧的问题，可能导致 IT 团队难以高效
管理。

为减少管理复杂环境所涉及的手动步骤，需要采用多种
方法，包括：

	� 采用标准化的操作系统来简化 IT 架构和运维。

	� 利用自动化提高一致性，使团队有时间和精力来专注
于更有价值的任务。

	� 部署开放的自动化平台，并以便于团队理解和使用的
自然语言来编写 playbook。

6	  利用自动化加快创新步伐
为了在当今颠覆性的数字化经济中取得成功，企业必须
知道如何保持敏捷并优化现有的资源。然而，过时的 IT 
环境设计、管理和运维方法可能会减缓创新的步伐。

自动化可以帮助您专注于创新，让您可以：

	� 消除日常繁杂任务，让 IT 团队专注于具有战略价值
的行动计划。

	� 通过自动执行配置、置备、工作流编排和应用部署，
减少开发时间和工作量。

	� 提高现有流程的效率和一致性，以减少成本并降低 
风险。
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