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Introducao

A conformidade ea

cibersegurancada
Tl sao uma grande
preocupacao

A seguranca é uma prioridade constante para a
maioria das organizagoes, e muitos executivos se
preocupam cada vez mais com as ciberameacas.
Além disso, as normas de conformidade estdo
sempre evoluindo e sendo reforgadas.

Quando ocorre uma ameaga, como uma violagdo ou o ndo
cumprimento de um requisito de conformidade, isso pode
prejudicar a receita, as avaliagdes de negdcio e a confianga dos
stakeholders. Como resultado, as organizagdes estdo reformulando
a visdo da ciberseguranga, considerando-a um motivador de
negocios.

Protecao contra ameacgas

Proteger a organizagdo é uma tarefa essencial, mas que costuma
ser desafiadora. As equipes de seguranga precisam instalar, manter
e adaptar conjuntos de ferramentas para monitorar ambientes
complexos, além de atender as politicas de seguranca internas e
externas em vigor.

Devido a dispersdo técnica, é preciso proteger mais areas contra
ataques, que aumentam em volume, sofisticacdo e tipo.

As equipes de SecOps devem proteger proativamente a dindmica
operagdo empresarial. No entanto, muitas vezes hd uma lacuna
entre o que os experts em seguranga observam e a capacidade de
implementar as mudangas necessdrias nas operagdes de Tl. Além
disso, as equipes de ITOps e DevOps sofrem pressdo para manter
a resiliéncia e inovar rapidamente.

Os principais desafios da protecdo contra ameacas séo:
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Ataques mais sofisticados

Os ciberataques se tornam cada vez mais avangados e
adaptaveis. Por isso, as equipes tém mais dificuldade
para detectar e mitigar ameagas usando ferramentas
tradicionais.

Mais superficies de ataque

Com a expansdo para ambientes de nuvem, on-
premise e edge, cada novo endpoint, aplicagdo e
integracdo aumenta a exposi¢cdo da organizagdo.

Resolucdes lentas

Ap6s identificar uma ameacga, cada segundo conta. Os
atrasos podem levar a interrup¢des do sistema e de
servigos ou a perda de dados.

Stacks de tecnologia dispersos

Muitas organiza¢des dependem de ferramentas que
ndo se comunicam nem compartilham dados de forma
eficaz, criando pontos cegos.

Mais conformidade

As demandas regulatérias crescentes exigem
evidéncias continuas dos controles operacionais, de
seguranga e de privacidade nos sistemas e servicos.



A ciberseguranca é essencial
para o crescimento dos negécios

De acordo com o Gartner®, a ciberseguranga ndo se resume mais

a protecgdo, sendo um fator essencial para o crescimento dos
negécios. Como 85% dos CEOs reconhecem essa importancia, os
lideres de seguranga tém uma oportunidade Unica de demonstrar o
valor dos investimentos em ciberseguranca para proteger os ativos
e viabilizar objetivos de negécio estratégicos.

0

Isso mostra que a segurancga se tornou um requisito estratégico,
pois ajuda a proteger a receita e a confianga e acelera a inovagdo
sem interrupgoes.

Para acompanhar os riscos e a complexidade crescentes, as
empresas devem contar com a automagao para:
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E—_q‘ 0 Proteger a receita e os precos das a¢des
00O As consequéncias financeiras de uma violagdo de

seguranga ou tempo de inatividade podem ser
imediatas. Ao automatizar os fluxos de trabalho
de protegdo, deteccdo e resposta, é possivel
conter as ameagas mais rapidamente e manter a
confianga.

Adotar uma plataforma de automacao Unica e flexivel, capaz

Preservar a confianga dos stakeholders

A automacgdo implementa politicas e padrdes de
conformidade sempre da mesma maneira. Isso
demonstra uma governanga sélida e fortalece a
confianca dos stakeholders.

Manter os negdcios digitais ativos
Automatizar o monitoramento e as respostas a
eventos permite identificar, isolar e solucionar
problemas antes que eles se transformem em
interrupgdes maiores, assegurando a resiliéncia
dos sistemas.

Reduzir o tempo de auditoria
A automacdo gera relatérios e provas de
conformidade em tempo real, permitindo que as

equipes dediquem menos tempo a documentagdo

e se concentrem em tarefas de maior valor.

de aplicar medidas de seguranca e conformidade, reduz a
complexidade de automatizar a empresa. Por exemplo, uma
mudanga em uma area pode afetar outra. Isso exige ferramentas
para orquestrar um fluxo de trabalho automatizado e implementar

as mudangas em grande escala.

'Press release do Gartner. “"Gartner Survey Finds 85% of CEOs Say Cybersecurity is Critical for Business Growth.” 22 de abril de 2025.
GARTNER é uma marca comercial do Gartner, Inc. e/ou de suas afiliadas.



https://www.gartner.com/en/newsroom/press-releases/2025-04-22-gartner-survey-finds-85-percent-of-ceos-say-cybersecurity-is-critical-for-business-growth?utm_source=chatgpt.com

Capitulo 1

A automacao
da seguranca é

fundamental para
a conformidade e a
ciberseguranca

Antes associada ao ganho de eficiéncia, a (0] que é automagéo da

automacao esta rapidamente se tornando

uma abordagem fundamental para a seguranga?

ciberseguranga moderna. A automacao da seguranga escala a capacidade de aplicar politicas
de seguranga, mantém a conformidade, reduz o risco operacional e

Essa mudanca redefine como as equipes protegem os resolve com eficiéncia os desafios de seguranca em ambientes de

sistemas, respondem a incidentes e desenvolvem resiliéncia Tl hibridos.

em grande escala.
Isso inclui as tarefas manuais de gerenciamento da postura de

seguranca da sua empresa. S&o varias praticas, divididas em quatro
categorias gerais:

1 Automatize a seguranca nos
fluxos de trabalho operacionais

E Ao fazer isso, todos os sistemas, servicos e ambientes

sdo desenvolvidos com prote¢do em vigor desde o inicio.

Em vez de depender de equipes para aplicar verificagdes,
configurar ferramentas e validar linhas de base
manualmente, a automagéo incorpora essas etapas aos
fluxos de trabalho das operagdes didrias.
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Tudo comega com a defini¢cdo de um fluxo de trabalho A automacgdo da seguranga também auxilia as equipes, aplicando

automatizado que executa as a¢des essenciais de as linhas de base de seguranca de maneira continua e uniforme.

seguranga com consisténcia. Elas podem incluir: Seja para validar os requisitos de reforgo do sistema ou colocar
os controles necessdrios em vigor, a automacgao torna essas
verificag8es consistentes e reproduziveis.

®ul Aplicar configuracdes especificas.

Considerando a automacgdo da seguranga desde o inicio, é
possivel integrar os requisitos de conformidade ao fluxo de
trabalho. Quando vocé incorpora as politicas internas e externas
de conformidade e de seguranca, os sistemas operam dentro
de frameworks definidos, como Padrdes de processamento de
informacgdes federais (FIPS), sem o esfor¢o que as verificagbes
manuais exigem.

Validar as configuragdes de linha de base.

"™ Registrar sistemas em ferramentas de
monitoramento ou de endpoint.

E [El

Instalar agentes que integram novos
servidores as plataformas de seguranga
automaticamente.

!

Source
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Figura 1: os fluxos de trabalho automatizados incorporam as etapas de segurancga e conformidade as ITOps.




Solucione as vulnerabilidades

em grande escala

Sem a aplicagdo de patches, todo sistema representa
uma vulnerabilidade em potencial. Nos ambientes
hibridos modernos, basta uma Unica vulnerabilidade
ndo identificada para expor a organizagdo a riscos
desnecessarios.

Com a integragdo a scanners de vulnerabilidade ou
sistemas de gerenciamento como o Red Hat® Lightspeed

(antigo Red Hat Insights), a automacgdo da seguranga
elimina esses riscos. Os inventarios dindmicos geram e
filtram automaticamente as listas de hosts da operagdo
e criam um conjunto granular e atualizado de destinos
da agdo automatizada. Isso permite sincronizar toda

a infraestrutura da organizagdo conforme ela muda.
Assim, é possivel implantar a aplicacdo de patches e o
gerenciamento de configuragdes onde quer que estejam
os recursos de destino, como aplicagdes, servidores,
redes, maquinas virtuais (VMs) ou instancias de nuvem.

Em vez de compilar as listas manualmente ou se

basear em entradas desatualizadas do banco de

dados de gerenciamento de configura¢des (CMDB), a
automacdo identifica os ativos e atualiza os inventdrios
continuamente. Isso oferece confianga, pois as equipes
sabem que estdo resolvendo todos os sistemas afetados,
e ndo apenas os que apareceram nas verificagdes
manuais. Como resultado, a atualizagdo é mais precisa e
tem menos lacunas que podem criar riscos.
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A automacao aprimora o ciclo de vida da
aplicagdo de patches

Para aplicar patches com consisténcia, validar a conformidade
rapido e corrigir vulnerabilidades em grande escala, as
organiza¢Ses podem integrar o inventdrio dindmico a automagao
baseada em sources of truth, que ja incorporam politicas e linhas
de base de seguranca e conformidade. Isso reduz a exposi¢ao,
acelera as respostas e libera as equipes para se dedicarem a
iniciativas de maior valor, como inovagdes, recursos de seguranga
mais avangados e maior resiliéncia.

Como os fluxos de trabalho de automacdo sdo flexiveis, vocé pode
projetar um processo automatizado de ponta a ponta que atenda
as suas necessidades.


https://www.redhat.com/pt-br/lightspeed
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Confira um exemplo de como estruturar um fluxo de trabalho
automatizado para aplicar um patch em grande escala:

Antes de aplicar o patch

Nessa etapa, use playbooks de automacgdo para
capturar snapshots ou backups a fim de reduzir o
risco de interrupgdes ndo intencionais. O Red Hat
Ansible® Automation Platform coleta fatos e cria
relatérios de visibilidade da infraestrutura antes do
patch. Dessa forma, suas equipes acompanham o
status de conformidade e os niveis de aplicagdo de
patches. Esses relatérios oferecem informagdes
relevantes para desenvolver os playbooks certos e
resolver questdes em grande escala.

Ao aplicar o patch

Use inventarios dindmicos ou crie um inventario
dos sistemas afetados de maneira programatica
para compilar uma lista abrangente de sistemas ou
recursos que exigem aplicagao de patches.

O playbook de automacao direciona o inventario
em questdo para aplicar o patch em grande escala
com muita rapidez.

Ap6s aplicar o patch

Os relatérios automatizados também podem
validar se os patches foram aplicados com
sucesso, atualizar o CMDB ou o sistema de
gerenciamento de servigos de Tl (ITSM), gerar
relatérios de conformidade ou auditoria e
encerrar tickets automaticamente. Tudo isso sem
intervengdo manual.

Como uma bolsa de valores reduziu o
tempo das negociac¢des para segundos

A Bolsas y Mercados Argentinos (BYMA), uma bolsa

de valores da Argentina, oferece acesso transparente e
seguro a varios investimentos de institui¢des, empresas
e do publico em geral. Para se proteger contra novas
ameagas e vulnerabilidades, a BYMA buscou reduzir o
tempo de configuracdo do sistema operacional, melhorar
0 acesso e a administracdo de usudrios e automatizar a
correcdo de vulnerabilidades.

Com o Ansible Automation Platform, a BYMA reduziu

as principais tarefas de administracdo de minutos para
segundos e aprimorou a corregdo de vulnerabilidades do
Log4j e a postura de segurancga geral da empresa.

Leia o estudo de caso da BYMA



https://www.redhat.com/pt-br/resources/byma-infrastructure-solutions-case-study?extIdCarryOver=true&sc_cid=701f2000000txokAAA

Automatize a seguranca do J
desenvolvimento de aplicacdes

No cenario moderno, a seguranga deve ser integrada a Para fortalecer ainda mais esse processo, o gerenciamento
aplicacdo antes que ela chegue a produgdo. A automagdo de segredos protege os dados confidenciais e faz a rotagéo
da seguranca simplifica esse processo, pois incorpora de certificados em grande escala sem expor as chaves,

a protecdo em todas as etapas do ciclo de vida de senhas ou credenciais.

desenvolvimento, incluindo a criagdo do cédigo, os
testes e a implantagdo em grande escala, conforme
demonstrado na Figura 2.

A aplicagdo de politicas controla a automacédo para evitar
incompatibilidades entre os recursos usados. Por exemplo,
impede que a automacdo destinada ao inventario de

Os fluxos de trabalho automatizados provisionam os desenvolvimento seja executada no inventdrio de produgdo.
ambientes de desenvolvimento e de teste assegurando

a conformidade. Também podem aplicar as linhas de

base de configuragdo e patches e orquestrar testes

de seguranga, como testes estaticos de seguranca de

aplicagdes (SAST) em pipelines de CI/CD.

Criagado : Teste : Implantacao
Aplique politicas globais : Aplique configuragdes e linhas © Valide o acesso e as configuragdes
: debase :

Use o gerenciamento de Aplique certificados

segredos Aplique patches Orquestre o registro de chaves

Provisione as tecnologias Orquestre o SAST com CI/CD Crie relatérios de auditoria, snapshots

e mais
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Figura 2: integre a segurang¢a e a conformidade ao processo completo de desenvolvimento de aplica¢bes, da criagdo
e testes e produgdo.

Desenvolvimento Implantagao
em grande

escala




Comece pequeno,

pense grande

A automacdo da seguranca ndo exige uma

grande renovagdo no Dia 1. O sucesso é maior
quando a equipe comega com um Unico playbook,
automatizando apenas uma tarefa repetivel,

uma verificagdo de seguranga ou uma etapa de
conformidade. Ao longo do tempo, os playbooks
individuais podem ser agrupados em fluxos de
trabalho de ponta a ponta que automatizam todos
0s processos de seguranga.

Com essa abordagem incremental, é possivel
escalar a automagdo com base nas necessidades,
maturidade da equipe e visdo de longo prazo.

4 Ofereca beneficios para equipes

de Tl atarefadas

Ao incorporar as tarefas de seguranca aos fluxos de
trabalho operacionais, a prote¢do se torna padronizada e
consistente.

Para as equipes de seguranca, isso aumenta a confianga
na postura geral de seguranca da organizagdo.

Para as equipes de Tl, a automacdo simplifica a
implementacao dos requisitos de seguranga sem
atrasar a entrega ou adicionar despesa operacional.

A automagdo orientada a eventos vai além. Quando
ocorrem desvios, os fluxos de trabalho automatizados
podem disparar agdes imediatas ou criar notificagdes,
reaplicar configuragdes de source of truth e/ou atualizar
um CMDB. Vocé define quais eventos sdo relevantes e
como o sistema deve responder.

O resultado é uma postura de segurancga consistente,
resiliente e eficiente que ndo aumenta a carga de
trabalho de equipes ja saturadas.

Adote a abordagem Zero Trust

Zero Trust é uma abordagem de arquiteturas de seguranga
que se baseia na premissa de que toda interagdo comeca em
um estado ndo confidvel. Em vez de fortalecer o perimetro,
essa abordagem incorpora medidas de seguranca em todos os
niveis da organizacdo com a metodologia de nunca confiar,
sempre verificar.

A automacdo ajuda a adotar o Zero Trust, aplicando controles
de seguranca a cada parte da operacdo. Vocé pode aplicar
politicas, abrir e fechar pontos de acesso, instalar as
ferramentas de monitoramento necessarias para os principais
recursos e criar trilhas de auditoria e relatérios.



https://www.redhat.com/pt-br/topics/security/what-is-zero-trust

Com o Red Hat Ansible Automation Platform, as equipes

tém flexibilidade para executar a automacdo com base nas
necessidades operacionais previsiveis e em eventos dindmicos

em tempo real. Seja ao executar mudangas planejadas em grande
escala ou responder instantaneamente as mudangas no ambiente,
o Ansible Automation Platform oferece uma base consistente e
confiavel.

o

r{:?:? Usando playbooks padrdo projetados para o trabalho
previsto ou agendado, a automagao implementa
mudangas em grande escala com precisdo. As equipes
contam com uma base para executar operagées
previsiveis e reproduziveis e agenda-las conforme
desejado, incluindo provisionamento, configuracao,
aplicagdo de patches, atualiza¢des e conformidade.

Parte da subscricdo do Ansible Automation Platform,
o Event-Driven Ansible oferece a capacidade de

gerenciamento de eventos necessdria para automatizar
as respostas a condi¢es dindmicas em todos os
dominios da TI.

O Event-Driven Ansible reage automaticamente as

mudangas nas condicdes identificadas por fontes de
eventos externas, como ferramentas de observabilidade.
Isso permite tomar decisdes baseadas em regras
rapidamente. Para acionar a automagdo ideal no
momento certo, a arquitetura flexivel é compativel

com webhooks, Event Streams e Kafka, simplificando o
processo de conexdo de sistemas de monitoramento e
observabilidade, ferramentas de seguranca e fontes de
eventos personalizadas.

O Event-Driven Ansible recebe um alerta, executa o
processo de decisdo baseado em regras e realiza a acdo
adequada. Vocé seleciona os alertas e especifica cada
aspecto da resposta, incluindo as regras e a acdo a ser
tomada quando as condi¢des forem atendidas.


https://www.redhat.com/pt-br/technologies/management/ansible/security-automation
https://www.redhat.com/pt-br/technologies/management/ansible
https://www.redhat.com/pt-br/technologies/management/ansible/event-driven-ansible
https://www.redhat.com/pt-br/technologies/management/ansible/security-automation
https://www.redhat.com/pt-br/technologies/management/ansible/security-automation
https://www.redhat.com/pt-br/technologies/management/ansible/security-automation

Capitulo 2

Acelere aresposta
a ameacgas

As equipes modernas precisam superar as ameagas
e neutraliza-las ou corrigi-las o mais rapido
possivel. E se fosse possivel responder aos alertas
automaticamente?

O Event-Driven Ansible, combinado as diversas funcionalidades
de automagdo do Ansible Automation Platform, permite fazer
isso. Com ele, as equipes podem aplicar patches e linhas de base e
atualizar os controles consistentemente em milhares de sistemas.
O Ansible Automation Platform usa a automagdo orientada

a eventos para permitir que as equipes de Tl e de seguranga
respondam em tempo real. Para isso, realiza a coleta de fatos

mais rdpida sem etapas manuais e executa a¢des consistentes

e automatizadas tanto para ameacas conhecidas quanto
desconhecidas.

Resposta a ameacgas para as
equipesde TI

Geralmente, a necessidade de coletar fatos e encaminhar alertas
atrasa as equipes de Tl. Use o Event-Driven Ansible para coletar
dados do sistema automaticamente quando o alerta é exibido, sem
atrasos. Em seguida, inclua os fatos em um ticket de servigo para
obter uma resolucdo rapida.

2 Pesquisa do Splunk. “State of Observability 2025.” 2025.

Para ameacas conhecidas, os engenheiros de
confiabilidade de sites (SREs) podem projetar
rulebooks para renovar certificados, desativar
atividades suspeitas ou aprimorar tickets, reunindo
fatos automaticamente para acelerar a resolugéo.

Para ameacas desconhecidas, as equipes de Tl
podem verificar proativamente os riscos, como
recursos de nuvem sem tags ou privilégios excessivos.
Configure a automacéo para realizar a descoberta, a
criagdo de tickets e as etapas corretivas, tornando a
resolugdo escaldvel e menos complexa.



https://www.splunk.com/en_us/form/state-of-observability.html

Resposta a ameacas para as
equipes de seguranca

Para resolver os riscos, as equipes de seguranca dependem

da visibilidade rapida e resposta coordenada. O Event-Driven
Ansible se integra as ferramentas de seguranga e observabilidade
existentes para iniciar andlises forenses automatizadas, validar
causas raiz e, quando necessario, colocar processos ou trafego em
quarentena imediatamente, seja em um ou mais dominios.

Para as ameacas conhecidas, a velocidade é essencial. (o

Com o Event-Driven Ansible, os alertas acionam a :

coleta de fatos e respostas predefinidas imediatamente,

reduzindo o tempo médio de resolugdo (MTTR). As

equipes também podem usar recursos de AlOps para

acelerar ainda mais a resposta e reduzir o esforgo manual. o
—

No caso de ameagas desconhecidas, o ideal é agir
proativamente. A automagao procura exposi¢des

continuamente, como configuragdes incorretas,
escalonamento de privilégios ou recursos de nuvem
desprotegidos. O Event-Driven Ansible aciona
investigagdes baseadas em eventos, e o Ansible
Automation Platform realiza verificacdes direcionadas e
aplica corregdes em inventdrios grandes e dindmicos.

Por exemplo, a equipe de seguranga pode automatizar
uma resposta orientada a eventos para, ao receber

um alerta de privilégios escalonados, coletar fatos,
redirecionar o registro do sistema a um SIEM para
investigagdo e desativar o servico ou usudrio. Quando a
causa raiz é um erro de configuracgdo, o Ansible aplica a
configuragdo de source of truth em grande escala para
resolver todos os hosts afetados.




Capitulo 3

Implemente e mantenha

a conformidade

Com o aumento rapido dos requisitos de quais recursos uma atualizagdo de conformidade afeta.
conformidade acompanhé—los em ambientes Isso assegura que todos os destinos sejam alcangados
’
o . C . . e oferece as equipes confianga e visibilidade total para
hibridos, multicloud e distribuidos é desafiador

para qualquer equipe.

realizar auditorias.

A automacao da seguranga ajuda a cumprir essas obrigagdes Automacgao do Event-Driven Ansible

com consisténcia, aplicando linhas de base, detectando desvios A O Event-Driven Ansible adiciona outra camada de
de tecnologia e corrigindo problemas antes que eles se tornem protecdo. Ele monitora as fontes de eventos para
preocupagdes de auditoria. notificar as equipes quando ocorre um problema de

conformidade, como um certificado expirado ou a
necessidade de mais verificagdes de conformidade.
As equipes podem alternar os certificados, executar

m Uma single source of truth verificagdes e muito mais. Isso oferece rapidez e
Com o Ansible Automation Platform, as organizacées controle.

definem configuragdes de single source of truth
(SSOT) e linhas de base de segurancga, que
representam os controles, padrdes e exigéncias
regulatdrias mais importantes. As linhas de base
sdo usadas para detecgdo continua de desvios e
reutilizadas nos ambientes. Aplicadas durante o
provisionamento, elas asseguram a conformidade dos

sistemas com as politicas internas e externas com
menos esforgo manual.

Inventario dinamico

Esse recurso fortalece ainda mais o gerenciamento de
conformidade. Ao identificar e atualizar continuamente
todos os sistemas do ambiente, incluindo instancias

de nuvem, VMs, servidores, dispositivos de rede,
aplicagBes e endpoints de edge, vocé sabe exatamente




Reforco

Um componente essencial da conformidade é o reforgo, onde os
sistemas, maquinas virtuais, aplicagdes, servicos em nuvem, redes
e dispositivos de edge sdo configurados para reduzir a superficie
de ataque.

A automacdo simplifica essas tarefas com a validagdo de patches,
detecgdo de APIs ndo autorizadas, verificagdo de controles

de acesso, criptografia de dados confidenciais e orquestragdo

de segredos ou aplicacdo de requisitos de gerenciamento de
identidade.
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Por exemplo, considere uma configuracdo de rede fora de
conformidade que possibilitaria uma ameaca. Para resolver isso,
uma resposta totalmente automatizada reaplica a configuragdo de
source of truth.

Geragao de relatérios de

conformidade Automacao da segurancga para a
defesa nacional

A automacdo também agrega valor para a geracdo de relatérios
de auditoria e conformidade. O Ansible Automation Platform gera
trilhas de auditoria completas das a¢des automatizadas que foram
realizadas e oferece relatérios flexiveis e rapidos sobre os sistemas
e dominios.

A Agéncia Estadunidense de Sistemas de Informacgéo de
Defesa (DISA) transformou as operagdes do DODNet

implementando mais automacgdo e o gerenciamento de rede
aprimorado. Usando o Ansible Automation Platform para
Usando playbooks, as equipes podem criar os relatérios criar playbooks de automacéo inteligentes, a DISA otimizou
necessarios, incluindo dados sobre desvios de configuragéo, o provisionamento, o gerenciamento de configuracdes e
status de patches, verificacdes de conformidade do OpenSCAP, a aplicagdo de patches para viabilizar comunicagées de
histéricos de alteragdes ou avaliagdes de lacunas direcionadas. importancia critica e atender aos rigorosos requisitos de

Tudo isso sem interromper as operagdes ou coletar dados conformidade de defesa.

manualmente.

Preparacao para o futuro

A automacdo da segurancga estabelece a base para a AlOps e : \ 74 /—O

o gerenciamento automatizado da infraestrutura de IA. Sem

uma governancga consistente, fluxos de trabalho orquestrados e '
dados confidveis, a IA pode amplificar uma ameaca. A automacéo

mantém esses fatores alinhados.

Portanto, a automagao da Tl é essencial para as necessidades = =
atuais de conformidade e gerenciamento de riscos e para preparar j
as organizagdes para adotar a IA com eficacia na préxima onda de

transformacao.

3 Ferris, Michelle. “DISA transforms DODNet operations to drive efficiency.” United States Government News, 11 de junho de 2025. 15



https://disa.mil/NewsandEvents/2025/0610-DISA-transforms-DODNet

Capitulo 4

Segurancae

conformidade em toda

a organizacao

Automatizar qualquer drea da sua organiza¢do ndo
€ um processo instantaneo nem uma proposta
radical do tipo "ou tudo ou nada".

A automacdo da seguranga é uma jornada. Cada organizagdo
possui um ponto de partida e de chegada diferentes dependendo
das suas necessidades. Elas também determinam o caminho a ser
seguido. Em qualquer ponto da jornada, até mesmo pequenos
esforcos de automacgdo da seguranga trazem beneficios.

___ 9%
©) OO

Como a Red Hat ajuda vocé a
avancar na sua jornada

O Ansible Automation Platform integra as ferramentas, processos
e equipes de seguranca e de Tl para ampliar os recursos de
automacéo da seguranca.

A plataforma flexivel e interoperavel permite:

& Conectar as equipes de segurancga, ITOps e DevOps a
8 sistemas, processos e ferramentas.

Automatizar as agdes das equipes incorporando a
seguranca desde o inicio.

@ Integrar as cadeias de ferramentas operacionais e de
seguranca.

Realizar a¢Ses automatizadas e orientadas a eventos,
integrando-se a fontes de eventos como ferramentas
de observabilidade e monitoramento.

IOIO  Coletar e direcionar informagdes de sistemas a locais

1HOI| e ambientes predefinidos com eficiéncia e sem
intervencdo manual.

O\_-O Alterar e propagar configuragdes facilmente em

o[Jo . .

o/ ‘o interfaces centralizadas.
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Comunicagao e colaboracao avancadas

Usar uma plataforma de automacg&o consistente e uma linguagem
comum em toda a organizag¢do aprimora a comunicacdo e a
colaboragdo. Assim, as equipes conseguem realizar as a¢des

Gerenciamento de acesso privilegiado (PAM)

Mo

Gateways da web seguros

Plataformas de protecdo de endpoints

{

Plataformas de inteligéncia contra

RE9?
0
4

ameacgas

de seguranca e conformidade necessérias em menos tempo

assegurando a consisténcia e a precisdo, o que aprimora a postura

geral de seguranca.

Ol

N4
7N

Sistemas de prevencdo e deteccdo de
invasoes (IDPS)

Firewalls empresariais

Gerenciamento de eventos e informagdes
de seguranca (SIEM)

Gateways de email seguros

Figura 3. A plataforma de automacdo conecta equipes, ferramentas e sistemas de seguranca.

Uma plataforma de automacao para toda a organizacao

H& muitas solu¢des de automacao disponiveis, mas nem todas
oferecem os recursos necessarios para automatizar a seguranga
com eficiéncia. Escolha plataformas de automagdo que tenham:

Uma linguagem de automagao acessivel e universal
Com uma linguagem fécil de entender e escrever, é
possivel documentar e compartilhar informagdes entre

membros da equipe de seguranga que tenham niveis
diferentes de conhecimentos especificos.

Design modular e extensivel

[ | m—

o
RO

Uma plataforma modular permite implantar a
automacgdo em etapas. Com a extensibilidade, é
possivel incluir novas ferramentas de seguranca
conforme necessario.




Aprimore a segurancada
organiza¢ao com o Ansible
Automation Platform

O Ansible Automation Platform é a base para desenvolver e
executar servicos de automagdo em larga escala. A solugdo
oferece todas as ferramentas e funcionalidades necessarias para

automatizar a seguranga. Essa solugdo combina uma linguagem de

automacdo simples e facil de ler com um ambiente de execugdo
modular confidvel e recursos de compartilhamento e colabora¢do
voltados a seguranca.

A base open source permite conectar e automatizar praticamente
tudo na sua infraestrutura de Tl e operagdo de seguranga, criando
uma plataforma comum de colaboragdo e compartilhamento em
toda a organizagdo.

Ha também um conjunto de conteldos de automagdo do
Ansible com foco em seguranca para coordenar as atividades de
varios tipos de solugdes de seguranca, unificando a resposta a
ciberameagas e operagdes de segurancga.

O Ansible Automation Platform também inclui ferramentas
e funcionalidades que otimizam a automacéo. Isso inclui o
automation dashboard e o automation analytics. Juntos,

eles oferecem insights sobre como a automac&o é usada na
organizagao, o retorno sobre o investimento (ROI) e os beneficios
da automacdo.

(8
¢
e YO

No Ansible automation hub, a equipe acessa conteldos de

automacdo certificados em um repositério centralizado. Ha

um amplo conjunto de colegdes de conteldo disponivel aos
clientes para iniciar projetos de automacdo usando tecnologias
de diferentes fornecedores em seus ambientes. Os clientes
também podem criar contelddos personalizados, desde que
sejam compativeis com assinatura digital, para determinar a
cadeia de custddia e confirmar que ndo ocorreram alteragdes
ndo autorizadas. Além disso, com a aplicacdo de politicas, €

possivel controlar as agdes da automagdo. Por exemplo, quem
pode executa-la em qual inventario. Tudo isso permite operar a
automacdo com mais confianga.

O Ansible Content Collections esta incluso e otimiza o

gerenciamento, a distribuicdo e o uso dos ativos de automagao.
Eles sdo certificados ou validados pela Red Hat, assinados e
entregues em um formato conveniente. Para otimizar a criagdo de
conteldo e ampliar ainda mais os recursos, o Ansible Automation
Platform agora inclui o suporte com IA do Ansible Lightspeed.

Esse servico de |A ajuda os usudrios a criar automagdes de alta
qualidade com eficiéncia oferecendo recomendagdes de cédigo
inteligentes baseadas em prompts de linguagem natural, além de
conhecimento para viabilizar as operac¢des de Tl continuas.

Os relatérios oferecem informagdes essenciais. A automacgdo
reduz o tempo e o esforgco necessarios para criar e distribuir dados
e insights relevantes. Juntas, as equipes de seguranca operam
com as informagdes de que precisam, em vez das informagdes
que podem obter. Isso melhora significativamente a postura de
seguranca.
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Ansible Automation Platform gera valor de negécio

Uma maneira mais simples e eficiente de automatizar as opera¢des de seguranga ajuda as organizagdes a descobrirem valor de negécio.
Consulte a Figura 4.

=

668% 61% 27%

de ROl em trés anos* menos tempo de inatividade ndo de eficiéncia média no
planejado, maior resiliéncia* gerenciamento de seguranca
de rede*

Figura 4: insights do relatério O valor de negécio do Red Hat Ansible Automation Platform.*

prioridades de negécio de uma organizagao, incluindo:

Reducdo dos riscos empresariais

N Automatize o reforco das configuragdes e a
aplicacdo de politicas continua em ambientes de
nuvem hibrida.

-

Equipes de seguranca e ITOps unificadas

-0
\nzn

Automatize todas as equipes de seguranca e Tl
com um framework de automag¢do comum para
coordenar a defesa.

Resposta a ameagas mais rapida

>>> Automatize o processamento de alertas, o
enriquecimento de dados e as a¢des de corre¢do
criticas.

] Seguranca e conformidade aprimoradas
K Automatize continuamente a coleta de evidéncias

e as avaliagdes de postura seguindo pardmetros de

Cliente de telecomunicagdes da Red Hat

segurangca.

4 Whitepaper da IDC patrocinado pela Red Hat. “O valor de negdcio do Red Hat Ansible Automation Platform”. Documento n® US51839824, margo de 2024. 19



https://www.redhat.com/pt-br/resources/business-value-red-hat-ansible-automation-analyst-paper

Mais informacodes

Veja por onde comecar
com a seguranga e

conformidade da ITOps

A automacdo da segurancga ajuda a identificar e
responder as crescentes ameagas de seguranga em
grande escala com mais rapidez.

A Red Hat ajuda a proteger a organizagdo, conectando as equipes,
ferramentas e processos de seguranga a uma plataforma de
automacao consistente e colaborativa.

Descubra como o Ansible Automation . .
L - : : Aprenda a automatizar a seguranga com o
Platform conecta toda a organizagao no — : : Red Hat Ansible Automation Platform. A
e-book A empresa automatizada. - : .
Entenda a seguranga da nuvem hibrida. Leia o caso de uso Automacdo da
Leia 0 e-book Aumente a sequranca na Q : : sequranca com o Red Hat Ansible Q
nuvem hibrida. — Automation Platform.
Fale com um consultor da Red Hat sobre /\
0s proximos passos da sua jornada de 0
automacdo da sequranca. 9
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