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Introdução 

A conformidade e a 
cibersegurança da 
TI são uma grande 
preocupação

A segurança é uma prioridade constante para a 
maioria das organizações, e muitos executivos se 
preocupam cada vez mais com as ciberameaças. 
Além disso, as normas de conformidade estão 
sempre evoluindo e sendo reforçadas. 

Quando ocorre uma ameaça, como uma violação ou o não 
cumprimento de um requisito de conformidade, isso pode 
prejudicar a receita, as avaliações de negócio e a confiança dos 
stakeholders. Como resultado, as organizações estão reformulando 
a visão da cibersegurança, considerando-a um motivador de 
negócios.

Proteção contra ameaças
Proteger a organização é uma tarefa essencial, mas que costuma 
ser desafiadora. As equipes de segurança precisam instalar, manter 
e adaptar conjuntos de ferramentas para monitorar ambientes 
complexos, além de atender às políticas de segurança internas e 
externas em vigor. 

Devido à dispersão técnica, é preciso proteger mais áreas contra 
ataques, que aumentam em volume, sofisticação e tipo.

As equipes de SecOps devem proteger proativamente a dinâmica 
operação empresarial. No entanto, muitas vezes há uma lacuna 
entre o que os experts em segurança observam e a capacidade de 
implementar as mudanças necessárias nas operações de TI. Além 
disso, as equipes de ITOps e DevOps sofrem pressão para manter 
a resiliência e inovar rapidamente.

Os principais desafios da proteção contra ameaças são: 

Ataques mais sofisticados 
Os ciberataques se tornam cada vez mais avançados e 
adaptáveis. Por isso, as equipes têm mais dificuldade 
para detectar e mitigar ameaças usando ferramentas 
tradicionais.

Mais superfícies de ataque 
Com a expansão para ambientes de nuvem, on-
premise e edge, cada novo endpoint, aplicação e 
integração aumenta a exposição da organização. 

Resoluções lentas  
Após identificar uma ameaça, cada segundo conta. Os 
atrasos podem levar a interrupções do sistema e de 
serviços ou à perda de dados. 

Stacks de tecnologia dispersos  
Muitas organizações dependem de ferramentas que 
não se comunicam nem compartilham dados de forma 
eficaz, criando pontos cegos. 

Mais conformidade  
As demandas regulatórias crescentes exigem 
evidências contínuas dos controles operacionais, de 
segurança e de privacidade nos sistemas e serviços.
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A cibersegurança é essencial 
para o crescimento dos negócios

1 �Press release do Gartner. “Gartner Survey Finds 85% of CEOs Say Cybersecurity is Critical for Business Growth.” 22 de abril de 2025.  
GARTNER é uma marca comercial do Gartner, Inc. e/ou de suas afiliadas. 

Proteger a receita e os preços das ações 
As consequências financeiras de uma violação de 
segurança ou tempo de inatividade podem ser 
imediatas. Ao automatizar os fluxos de trabalho 
de proteção, detecção e resposta, é possível 
conter as ameaças mais rapidamente e manter a 
confiança.

Preservar a confiança dos stakeholders 
A automação implementa políticas e padrões de 
conformidade sempre da mesma maneira. Isso 
demonstra uma governança sólida e fortalece a 
confiança dos stakeholders. 

Manter os negócios digitais ativos 
Automatizar o monitoramento e as respostas a 
eventos permite identificar, isolar e solucionar 
problemas antes que eles se transformem em 
interrupções maiores, assegurando a resiliência 
dos sistemas. 

Reduzir o tempo de auditoria 
A automação gera relatórios e provas de 
conformidade em tempo real, permitindo que as 
equipes dediquem menos tempo à documentação 
e se concentrem em tarefas de maior valor. 

Adotar uma plataforma de automação única e flexível, capaz 
de aplicar medidas de segurança e conformidade, reduz a 
complexidade de automatizar a empresa. Por exemplo, uma 
mudança em uma área pode afetar outra. Isso exige ferramentas 
para orquestrar um fluxo de trabalho automatizado e implementar 
as mudanças em grande escala.

De acordo com o Gartner®, a cibersegurança não se resume mais 
à proteção, sendo um fator essencial para o crescimento dos 
negócios. Como 85% dos CEOs reconhecem essa importância, os 
líderes de segurança têm uma oportunidade única de demonstrar o 
valor dos investimentos em cibersegurança para proteger os ativos 
e viabilizar objetivos de negócio estratégicos.1 

Isso mostra que a segurança se tornou um requisito estratégico, 
pois ajuda a proteger a receita e a confiança e acelera a inovação 
sem interrupções.

Para acompanhar os riscos e a complexidade crescentes, as 
empresas devem contar com a automação para: 

Este e-book aborda como 
implementar a automação da 
segurança em toda a operação, 
acelerar a resposta a ameaças e 
seguir práticas recomendadas de 
conformidade, geração de relatórios 
e governança.
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Capítulo 1

A automação 
da segurança é 
fundamental para 
a conformidade e a 
cibersegurança

Antes associada ao ganho de eficiência, a 
automação está rapidamente se tornando 
uma abordagem fundamental para a 
cibersegurança moderna. 

Essa mudança redefine como as equipes protegem os 
sistemas, respondem a incidentes e desenvolvem resiliência 
em grande escala. 

1

O que é automação da 
segurança? 

A automação da segurança escala a capacidade de aplicar políticas 
de segurança, mantém a conformidade, reduz o risco operacional e 
resolve com eficiência os desafios de segurança em ambientes de 
TI híbridos. 

Isso inclui as tarefas manuais de gerenciamento da postura de 
segurança da sua empresa. São várias práticas, divididas em quatro 
categorias gerais:

Automatize a segurança nos 
fluxos de trabalho operacionais

Ao fazer isso, todos os sistemas, serviços e ambientes 
são desenvolvidos com proteção em vigor desde o início. 

Em vez de depender de equipes para aplicar verificações, 
configurar ferramentas e validar linhas de base 
manualmente, a automação incorpora essas etapas aos 
fluxos de trabalho das operações diárias.
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Tudo começa com a definição de um fluxo de trabalho 
automatizado que executa as ações essenciais de 
segurança com consistência. Elas podem incluir:

Aplicar configurações específicas.

Validar as configurações de linha de base.

Registrar sistemas em ferramentas de 
monitoramento ou de endpoint.

Instalar agentes que integram novos 
servidores às plataformas de segurança 
automaticamente.

Figura 1: os fluxos de trabalho automatizados incorporam as etapas de segurança e conformidade às ITOps.

A automação da segurança também auxilia as equipes, aplicando 
as linhas de base de segurança de maneira contínua e uniforme. 
Seja para validar os requisitos de reforço do sistema ou colocar 
os controles necessários em vigor, a automação torna essas 
verificações consistentes e reproduzíveis.

Considerando a automação da segurança desde o início, é 
possível integrar os requisitos de conformidade ao fluxo de 
trabalho. Quando você incorpora as políticas internas e externas 
de conformidade e de segurança, os sistemas operam dentro 
de frameworks definidos, como Padrões de processamento de 
informações federais (FIPS), sem o esforço que as verificações 
manuais exigem.

Ação 6Ação 5Ação 4

Ação 3

Source 
of truth 

(SoT)
Ação 2Ação 1
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Solucione as vulnerabilidades 
em grande escala2
Sem a aplicação de patches, todo sistema representa 
uma vulnerabilidade em potencial. Nos ambientes 
híbridos modernos, basta uma única vulnerabilidade 
não identificada para expor a organização a riscos 
desnecessários. 

Com a integração a scanners de vulnerabilidade ou 
sistemas de gerenciamento como o Red Hat® Lightspeed 
(antigo Red Hat Insights), a automação da segurança 
elimina esses riscos. Os inventários dinâmicos geram e 
filtram automaticamente as listas de hosts da operação 
e criam um conjunto granular e atualizado de destinos 
da ação automatizada. Isso permite sincronizar toda 
a infraestrutura da organização conforme ela muda. 
Assim, é possível implantar a aplicação de patches e o 
gerenciamento de configurações onde quer que estejam 
os recursos de destino, como aplicações, servidores, 
redes, máquinas virtuais (VMs) ou instâncias de nuvem.

Em vez de compilar as listas manualmente ou se 
basear em entradas desatualizadas do banco de 
dados de gerenciamento de configurações (CMDB), a 
automação identifica os ativos e atualiza os inventários 
continuamente. Isso oferece confiança, pois as equipes 
sabem que estão resolvendo todos os sistemas afetados, 
e não apenas os que apareceram nas verificações 
manuais. Como resultado, a atualização é mais precisa e 
tem menos lacunas que podem criar riscos.

A automação aprimora o ciclo de vida da 
aplicação de patches

Para aplicar patches com consistência, validar a conformidade 
rápido e corrigir vulnerabilidades em grande escala, as 
organizações podem integrar o inventário dinâmico à automação 
baseada em sources of truth, que já incorporam políticas e linhas 
de base de segurança e conformidade. Isso reduz a exposição, 
acelera as respostas e libera as equipes para se dedicarem a 
iniciativas de maior valor, como inovações, recursos de segurança 
mais avançados e maior resiliência. 

Como os fluxos de trabalho de automação são flexíveis, você pode 
projetar um processo automatizado de ponta a ponta que atenda 
às suas necessidades.
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Confira um exemplo de como estruturar um fluxo de trabalho 
automatizado para aplicar um patch em grande escala: 

Antes de aplicar o patch 
Nessa etapa, use playbooks de automação para 
capturar snapshots ou backups a fim de reduzir o 
risco de interrupções não intencionais. O Red Hat 
Ansible® Automation Platform coleta fatos e cria 
relatórios de visibilidade da infraestrutura antes do 
patch. Dessa forma, suas equipes acompanham o 
status de conformidade e os níveis de aplicação de 
patches. Esses relatórios oferecem informações 
relevantes para desenvolver os playbooks certos e 
resolver questões em grande escala. 

Ao aplicar o patch  
Use inventários dinâmicos ou crie um inventário 
dos sistemas afetados de maneira programática 
para compilar uma lista abrangente de sistemas ou 
recursos que exigem aplicação de patches.

O playbook de automação direciona o inventário 
em questão para aplicar o patch em grande escala 
com muita rapidez.

Após aplicar o patch  
Os relatórios automatizados também podem 
validar se os patches foram aplicados com 
sucesso, atualizar o CMDB ou o sistema de 
gerenciamento de serviços de TI (ITSM), gerar 
relatórios de conformidade ou auditoria e 
encerrar tickets automaticamente. Tudo isso sem 
intervenção manual. 

Como uma bolsa de valores reduziu o 
tempo das negociações para segundos

A Bolsas y Mercados Argentinos (BYMA), uma bolsa 
de valores da Argentina, oferece acesso transparente e 
seguro a vários investimentos de instituições, empresas 
e do público em geral. Para se proteger contra novas 
ameaças e vulnerabilidades, a BYMA buscou reduzir o 
tempo de configuração do sistema operacional, melhorar 
o acesso e a administração de usuários e automatizar a 
correção de vulnerabilidades.

Com o Ansible Automation Platform, a BYMA reduziu 
as principais tarefas de administração de minutos para 
segundos e aprimorou a correção de vulnerabilidades do 
Log4j e a postura de segurança geral da empresa.

Leia o estudo de caso da BYMA
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Automatize a segurança do 
desenvolvimento de aplicações3
No cenário moderno, a segurança deve ser integrada à 
aplicação antes que ela chegue à produção. A automação 
da segurança simplifica esse processo, pois incorpora 
a proteção em todas as etapas do ciclo de vida de 
desenvolvimento, incluindo a criação do código, os 
testes e a implantação em grande escala, conforme 
demonstrado na Figura 2. 

Os fluxos de trabalho automatizados provisionam os 
ambientes de desenvolvimento e de teste assegurando 
a conformidade. Também podem aplicar as linhas de 
base de configuração e patches e orquestrar testes 
de segurança, como testes estáticos de segurança de 
aplicações (SAST) em pipelines de CI/CD. 

Para fortalecer ainda mais esse processo, o gerenciamento 
de segredos protege os dados confidenciais e faz a rotação 
de certificados em grande escala sem expor as chaves, 
senhas ou credenciais. 

A aplicação de políticas controla a automação para evitar 
incompatibilidades entre os recursos usados. Por exemplo, 
impede que a automação destinada ao inventário de 
desenvolvimento seja executada no inventário de produção. 

Figura 2: integre a segurança e a conformidade ao processo completo de desenvolvimento de aplicações, da criação 
e testes e produção.

Desenvolvimento Implantação 
em grande 

escala

Implantação

Valide o acesso e as configurações

Aplique certificados

Orquestre o registro de chaves

Crie relatórios de auditoria, snapshots 
e mais

Teste

Aplique configurações e linhas 
de base

Aplique patches

Orquestre o SAST com CI/CD

Criação

Aplique políticas globais

Use o gerenciamento de 
segredos

Provisione as tecnologias 
em conformidade
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Ofereça benefícios para equipes 
de TI atarefadas4
Ao incorporar as tarefas de segurança aos fluxos de 
trabalho operacionais, a proteção se torna padronizada e 
consistente.

Para as equipes de segurança, isso aumenta a confiança 
na postura geral de segurança da organização. 

Para as equipes de TI, a automação simplifica a 
implementação dos requisitos de segurança sem 
atrasar a entrega ou adicionar despesa operacional.

A automação orientada a eventos vai além. Quando 
ocorrem desvios, os fluxos de trabalho automatizados 
podem disparar ações imediatas ou criar notificações, 
reaplicar configurações de source of truth e/ou atualizar 
um CMDB. Você define quais eventos são relevantes e 
como o sistema deve responder. 

O resultado é uma postura de segurança consistente, 
resiliente e eficiente que não aumenta a carga de 
trabalho de equipes já saturadas.

5 Comece pequeno, 
pense grande

A automação da segurança não exige uma 
grande renovação no Dia 1. O sucesso é maior 
quando a equipe começa com um único playbook, 
automatizando apenas uma tarefa repetível, 
uma verificação de segurança ou uma etapa de 
conformidade. Ao longo do tempo, os playbooks 
individuais podem ser agrupados em fluxos de 
trabalho de ponta a ponta que automatizam todos 
os processos de segurança.

Com essa abordagem incremental, é possível 
escalar a automação com base nas necessidades, 
maturidade da equipe e visão de longo prazo.

Adote a abordagem Zero Trust

Zero Trust é uma abordagem de arquiteturas de segurança 
que se baseia na premissa de que toda interação começa em 
um estado não confiável. Em vez de fortalecer o perímetro, 
essa abordagem incorpora medidas de segurança em todos os 
níveis da organização com a metodologia de nunca confiar, 
sempre verificar. 

A automação ajuda a adotar o Zero Trust, aplicando controles 
de segurança a cada parte da operação. Você pode aplicar 
políticas, abrir e fechar pontos de acesso, instalar as 
ferramentas de monitoramento necessárias para os principais 
recursos e criar trilhas de auditoria e relatórios.
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Modos de operação do Red Hat Ansible Automation Platform

Com o Red Hat Ansible Automation Platform, as equipes 
têm flexibilidade para executar a automação com base nas 
necessidades operacionais previsíveis e em eventos dinâmicos 
em tempo real. Seja ao executar mudanças planejadas em grande 
escala ou responder instantaneamente às mudanças no ambiente, 
o Ansible Automation Platform oferece uma base consistente e 
confiável.

Automação planejada  
Usando playbooks padrão projetados para o trabalho 
previsto ou agendado, a automação implementa 
mudanças em grande escala com precisão. As equipes 
contam com uma base para executar operações 
previsíveis e reproduzíveis e agendá-las conforme 
desejado, incluindo provisionamento, configuração, 
aplicação de patches, atualizações e conformidade.

Resposta orientada a eventos 
Parte da subscrição do Ansible Automation Platform, 
o Event-Driven Ansible oferece a capacidade de 
gerenciamento de eventos necessária para automatizar 
as respostas a condições dinâmicas em todos os 
domínios da TI. 

O Event-Driven Ansible reage automaticamente às 
mudanças nas condições identificadas por fontes de 
eventos externas, como ferramentas de observabilidade. 
Isso permite tomar decisões baseadas em regras 
rapidamente. Para acionar a automação ideal no 
momento certo, a arquitetura flexível é compatível 
com webhooks, Event Streams e Kafka, simplificando o 
processo de conexão de sistemas de monitoramento e 
observabilidade, ferramentas de segurança e fontes de 
eventos personalizadas. 

O Event-Driven Ansible recebe um alerta, executa o 
processo de decisão baseado em regras e realiza a ação 
adequada. Você seleciona os alertas e especifica cada 
aspecto da resposta, incluindo as regras e a ação a ser 
tomada quando as condições forem atendidas. 

O Ansible Automation 
Platform permite coordenar 
tarefas entre equipes e 
soluções para desenvolver 
uma abordagem mais 
eficiente para as operações 
de segurança.
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Capítulo 2

2 Pesquisa do Splunk. “State of Observability 2025.” 2025.

Acelere a resposta 
a ameaças

As equipes modernas precisam superar as ameaças 
e neutralizá-las ou corrigi-las o mais rápido 
possível. E se fosse possível responder aos alertas 
automaticamente? 

O Event-Driven Ansible, combinado às diversas funcionalidades 
de automação do Ansible Automation Platform, permite fazer 
isso. Com ele, as equipes podem aplicar patches e linhas de base e 
atualizar os controles consistentemente em milhares de sistemas. 
O Ansible Automation Platform usa a automação orientada 
a eventos para permitir que as equipes de TI e de segurança 
respondam em tempo real. Para isso, realiza a coleta de fatos 
mais rápida sem etapas manuais e executa ações consistentes 
e automatizadas tanto para ameaças conhecidas quanto 
desconhecidas.

Resposta a ameaças para as 
equipes de TI
Geralmente, a necessidade de coletar fatos e encaminhar alertas 
atrasa as equipes de TI. Use o Event-Driven Ansible para coletar 
dados do sistema automaticamente quando o alerta é exibido, sem 
atrasos. Em seguida, inclua os fatos em um ticket de serviço para 
obter uma resolução rápida. 

Para ameaças conhecidas, os engenheiros de 
confiabilidade de sites (SREs) podem projetar 
rulebooks para renovar certificados, desativar 
atividades suspeitas ou aprimorar tickets, reunindo 
fatos automaticamente para acelerar a resolução. 

Para ameaças desconhecidas, as equipes de TI 
podem verificar proativamente os riscos, como 
recursos de nuvem sem tags ou privilégios excessivos. 
Configure a automação para realizar a descoberta, a 
criação de tickets e as etapas corretivas, tornando a 
resolução escalável e menos complexa. 

As organizações que 
combinam SRE, equipe 
de segurança e resposta 
automatizada notam 
um MTTR 54% mais 
rápido e resultados 
de correção mais 
consistentes.2
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Resposta a ameaças para as 
equipes de segurança
Para resolver os riscos, as equipes de segurança dependem 
da visibilidade rápida e resposta coordenada. O Event-Driven 
Ansible se integra às ferramentas de segurança e observabilidade 
existentes para iniciar análises forenses automatizadas, validar 
causas raiz e, quando necessário, colocar processos ou tráfego em 
quarentena imediatamente, seja em um ou mais domínios. 

Para as ameaças conhecidas, a velocidade é essencial. 
Com o Event-Driven Ansible, os alertas acionam a 
coleta de fatos e respostas predefinidas imediatamente, 
reduzindo o tempo médio de resolução (MTTR). As 
equipes também podem usar recursos de AIOps para 
acelerar ainda mais a resposta e reduzir o esforço manual.

No caso de ameaças desconhecidas, o ideal é agir 
proativamente. A automação procura exposições 
continuamente, como configurações incorretas, 
escalonamento de privilégios ou recursos de nuvem 
desprotegidos. O Event-Driven Ansible aciona 
investigações baseadas em eventos, e o Ansible 
Automation Platform realiza verificações direcionadas e 
aplica correções em inventários grandes e dinâmicos.

Por exemplo, a equipe de segurança pode automatizar 
uma resposta orientada a eventos para, ao receber 
um alerta de privilégios escalonados, coletar fatos, 
redirecionar o registro do sistema a um SIEM para 
investigação e desativar o serviço ou usuário. Quando a 
causa raiz é um erro de configuração, o Ansible aplica a 
configuração de source of truth em grande escala para 
resolver todos os hosts afetados. 

Ao automatizar tudo, da 
detecção até a ação corretiva, 
é possível eliminar as 
vulnerabilidades antes que 
escalonem para incidentes ou 
interrupções que afetem os 
negócios.
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Capítulo 3

Implemente e mantenha 
a conformidade

Com o aumento rápido dos requisitos de 
conformidade, acompanhá-los em ambientes 
híbridos, multicloud e distribuídos é desafiador 
para qualquer equipe. 

A automação da segurança ajuda a cumprir essas obrigações 
com consistência, aplicando linhas de base, detectando desvios 
de tecnologia e corrigindo problemas antes que eles se tornem 
preocupações de auditoria.

Uma single source of truth 
Com o Ansible Automation Platform, as organizações 
definem configurações de single source of truth 
(SSOT) e linhas de base de segurança, que 
representam os controles, padrões e exigências 
regulatórias mais importantes. As linhas de base 
são usadas para detecção contínua de desvios e 
reutilizadas nos ambientes. Aplicadas durante o 
provisionamento, elas asseguram a conformidade dos 
sistemas com as políticas internas e externas com 
menos esforço manual.

Inventário dinâmico  
Esse recurso fortalece ainda mais o gerenciamento de 
conformidade. Ao identificar e atualizar continuamente 
todos os sistemas do ambiente, incluindo instâncias 
de nuvem, VMs, servidores, dispositivos de rede, 
aplicações e endpoints de edge, você sabe exatamente 

Automação do Event-Driven Ansible  
O Event-Driven Ansible adiciona outra camada de 
proteção. Ele monitora as fontes de eventos para 
notificar as equipes quando ocorre um problema de 
conformidade, como um certificado expirado ou a 
necessidade de mais verificações de conformidade. 
As equipes podem alternar os certificados, executar 
verificações e muito mais. Isso oferece rapidez e 
controle. 

quais recursos uma atualização de conformidade afeta. 
Isso assegura que todos os destinos sejam alcançados 
e oferece às equipes confiança e visibilidade total para 
realizar auditorias.
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Reforço 

Um componente essencial da conformidade é o reforço, onde os 
sistemas, máquinas virtuais, aplicações, serviços em nuvem, redes 
e dispositivos de edge são configurados para reduzir a superfície 
de ataque. 

A automação simplifica essas tarefas com a validação de patches, 
detecção de APIs não autorizadas, verificação de controles 
de acesso, criptografia de dados confidenciais e orquestração 
de segredos ou aplicação de requisitos de gerenciamento de 
identidade. 

Por exemplo, considere uma configuração de rede fora de 
conformidade que possibilitaria uma ameaça. Para resolver isso, 
uma resposta totalmente automatizada reaplica a configuração de 
source of truth. 

Geração de relatórios de 
conformidade 

A automação também agrega valor para a geração de relatórios 
de auditoria e conformidade. O Ansible Automation Platform gera 
trilhas de auditoria completas das ações automatizadas que foram 
realizadas e oferece relatórios flexíveis e rápidos sobre os sistemas 
e domínios. 

Usando playbooks, as equipes podem criar os relatórios 
necessários, incluindo dados sobre desvios de configuração, 
status de patches, verificações de conformidade do OpenSCAP, 
históricos de alterações ou avaliações de lacunas direcionadas. 
Tudo isso sem interromper as operações ou coletar dados 
manualmente.

Automação da segurança para a 
defesa nacional

A Agência Estadunidense de Sistemas de Informação de 
Defesa (DISA) transformou as operações do DODNet 
implementando mais automação e o gerenciamento de rede 
aprimorado. Usando o Ansible Automation Platform para 
criar playbooks de automação inteligentes, a DISA otimizou 
o provisionamento, o gerenciamento de configurações e 
a aplicação de patches para viabilizar comunicações de 
importância crítica e atender aos rigorosos requisitos de 
conformidade de defesa. 3

Preparação para o futuro

3 �Ferris, Michelle. “DISA transforms DODNet operations to drive efficiency.” United States Government News, 11 de junho de 2025.

A automação da segurança estabelece a base para a AIOps e 
o gerenciamento automatizado da infraestrutura de IA. Sem 
uma governança consistente, fluxos de trabalho orquestrados e 
dados confiáveis, a IA pode amplificar uma ameaça. A automação 
mantém esses fatores alinhados. 

Portanto, a automação da TI é essencial para as necessidades 
atuais de conformidade e gerenciamento de riscos e para preparar 
as organizações para adotar a IA com eficácia na próxima onda de 
transformação.
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Capítulo 4

Segurança e 
conformidade em toda 
a organização

Automatizar qualquer área da sua organização não 
é um processo instantâneo nem uma proposta 
radical do tipo "ou tudo ou nada". 

A automação da segurança é uma jornada. Cada organização 
possui um ponto de partida e de chegada diferentes dependendo 
das suas necessidades. Elas também determinam o caminho a ser 
seguido. Em qualquer ponto da jornada, até mesmo pequenos 
esforços de automação da segurança trazem benefícios.

Como a Red Hat ajuda você a 
avançar na sua jornada 

O Ansible Automation Platform integra as ferramentas, processos 
e equipes de segurança e de TI para ampliar os recursos de 
automação da segurança. 

A plataforma flexível e interoperável permite:

Conectar as equipes de segurança, ITOps e DevOps a 
sistemas, processos e ferramentas.

Automatizar as ações das equipes incorporando a 
segurança desde o início.

Integrar as cadeias de ferramentas operacionais e de 
segurança.

Realizar ações automatizadas e orientadas a eventos, 
integrando-se a fontes de eventos como ferramentas 
de observabilidade e monitoramento. 

Coletar e direcionar informações de sistemas a locais 
e ambientes predefinidos com eficiência e sem 
intervenção manual.

Alterar e propagar configurações facilmente em 
interfaces centralizadas.
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Comunicação e colaboração avançadas 

Figura 3. A plataforma de automação conecta equipes, ferramentas e sistemas de segurança.

Uma plataforma de automação para toda a organização

Uma linguagem de automação acessível e universal  
Com uma linguagem fácil de entender e escrever, é 
possível documentar e compartilhar informações entre 
membros da equipe de segurança que tenham níveis 
diferentes de conhecimentos específicos.

Design modular e extensível 
Uma plataforma modular permite implantar a 
automação em etapas. Com a extensibilidade, é 
possível incluir novas ferramentas de segurança 
conforme necessário.

Gerenciamento de acesso privilegiado (PAM)

Plataformas de proteção de endpoints

Sistemas de prevenção e detecção de 
invasões (IDPS)

Gerenciamento de eventos e informações 
de segurança (SIEM)

Gateways da web seguros

Plataformas de inteligência contra 
ameaças

Firewalls empresariais

Gateways de email seguros

Usar uma plataforma de automação consistente e uma linguagem 
comum em toda a organização aprimora a comunicação e a 
colaboração. Assim, as equipes conseguem realizar as ações 

de segurança e conformidade necessárias em menos tempo 
assegurando a consistência e a precisão, o que aprimora a postura 
geral de segurança. 

Há muitas soluções de automação disponíveis, mas nem todas 
oferecem os recursos necessários para automatizar a segurança 
com eficiência. Escolha plataformas de automação que tenham:
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Aprimore a segurança da 
organização com o Ansible 
Automation Platform 

O Ansible Automation Platform é a base para desenvolver e 
executar serviços de automação em larga escala. A solução 
oferece todas as ferramentas e funcionalidades necessárias para 
automatizar a segurança. Essa solução combina uma linguagem de 
automação simples e fácil de ler com um ambiente de execução 
modular confiável e recursos de compartilhamento e colaboração 
voltados à segurança. 

A base open source permite conectar e automatizar praticamente 
tudo na sua infraestrutura de TI e operação de segurança, criando 
uma plataforma comum de colaboração e compartilhamento em 
toda a organização. 

Há também um conjunto de conteúdos de automação do 
Ansible com foco em segurança para coordenar as atividades de 
vários tipos de soluções de segurança, unificando a resposta a 
ciberameaças e operações de segurança.

O Ansible Automation Platform também inclui ferramentas 
e funcionalidades que otimizam a automação. Isso inclui o 
automation dashboard e o automation analytics. Juntos, 
eles oferecem insights sobre como a automação é usada na 
organização, o retorno sobre o investimento (ROI) e os benefícios 
da automação. 

No Ansible automation hub, a equipe acessa conteúdos de 
automação certificados em um repositório centralizado. Há 
um amplo conjunto de coleções de conteúdo disponível aos 
clientes para iniciar projetos de automação usando tecnologias 
de diferentes fornecedores em seus ambientes. Os clientes 
também podem criar conteúdos personalizados, desde que 
sejam compatíveis com assinatura digital, para determinar a 
cadeia de custódia e confirmar que não ocorreram alterações 
não autorizadas. Além disso, com a aplicação de políticas, é 
possível controlar as ações da automação. Por exemplo, quem 
pode executá-la em qual inventário. Tudo isso permite operar a 
automação com mais confiança. 

O Ansible Content Collections está incluso e otimiza o 
gerenciamento, a distribuição e o uso dos ativos de automação. 
Eles são certificados ou validados pela Red Hat, assinados e 
entregues em um formato conveniente. Para otimizar a criação de 
conteúdo e ampliar ainda mais os recursos, o Ansible Automation 
Platform agora inclui o suporte com IA do Ansible Lightspeed. 
Esse serviço de IA ajuda os usuários a criar automações de alta 
qualidade com eficiência oferecendo recomendações de código 
inteligentes baseadas em prompts de linguagem natural, além de 
conhecimento para viabilizar as operações de TI contínuas. 

Os relatórios oferecem informações essenciais. A automação 
reduz o tempo e o esforço necessários para criar e distribuir dados 
e insights relevantes. Juntas, as equipes de segurança operam 
com as informações de que precisam, em vez das informações 
que podem obter. Isso melhora significativamente a postura de 
segurança.
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668% 
de ROI em três anos4

61% 
menos tempo de inatividade não 
planejado, maior resiliência4

27% 
de eficiência média no 
gerenciamento de segurança 
de rede4

Ansible Automation Platform gera valor de negócio
Uma maneira mais simples e eficiente de automatizar as operações de segurança ajuda as organizações a descobrirem valor de negócio. 
Consulte a Figura 4.

4 �Whitepaper da IDC patrocinado pela Red Hat. “O valor de negócio do Red Hat Ansible Automation Platform”. Documento nº US51839824, março de 2024.

Figura 4: insights do relatório O valor de negócio do Red Hat Ansible Automation Platform.4

Escolhemos o Red Hat Ansible 
Automation Platform porque 
temos mais eficiência e 
produtividade graças aos 
controles aprimorados, diminuição 
dos erros, escala e automação.4

A plataforma de automação viabiliza as principais 

prioridades de negócio de uma organização, incluindo: 

Redução dos riscos empresariais 
Automatize o reforço das configurações e a 
aplicação de políticas contínua em ambientes de 
nuvem híbrida.

Resposta a ameaças mais rápida 
Automatize o processamento de alertas, o 
enriquecimento de dados e as ações de correção 
críticas. 

Segurança e conformidade aprimoradas 
Automatize continuamente a coleta de evidências 
e as avaliações de postura seguindo parâmetros de 
segurança.

Equipes de segurança e ITOps unificadas 
Automatize todas as equipes de segurança e TI 
com um framework de automação comum para 
coordenar a defesa. 

Cliente de telecomunicações da Red Hat
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Mais informações

Veja por onde começar 
com a segurança e 
conformidade da ITOps

A automação da segurança ajuda a identificar e 
responder às crescentes ameaças de segurança em 
grande escala com mais rapidez. 

A Red Hat ajuda a proteger a organização, conectando as equipes, 
ferramentas e processos de segurança a uma plataforma de 
automação consistente e colaborativa.

Descubra como o Ansible Automation 
Platform conecta toda a organização no 
e-book A empresa automatizada.

Aprenda a automatizar a segurança com o 
Red Hat Ansible Automation Platform.

Entenda a segurança da nuvem híbrida. 
Leia o e-book Aumente a segurança na 
nuvem híbrida.

Leia o caso de uso Automação da 
segurança com o Red Hat Ansible 
Automation Platform.

Fale com um consultor da Red Hat sobre 
os próximos passos da sua jornada de 
automação da segurança.
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