La empresa automatizada

Unifique el capital humano, los procesos y la tecnologia con la
automatizaciéon de la Tl
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Modernice sus sistemas para entrar en el

mundo digital

Todo estd cambiando

El ritmo y la magnitud de la innovacién empresarial moderna son cada vez mayores.
Estamos en una época de revolucién generalizada para muchos de los sectores. Los
clientes que se encuentran conectados de manera digital exigen cada vez masy a
un ritmo mucho mas rapido. Surge una nueva competencia, que no proviene de los
segmentos de mercado tradicionales. Estas tendencias provocan que las empresas
sientan la presién de competir.

La complejidad de la Tl puede limitar el proceso de innovacién

La modernizacién de la Tl consiste en encontrar formas mas eficientes de hacer negocios.

Sin embargo, los equipos de operaciones de Tl gestionan arquitecturas de Tl complejas
que cambian constantemente, las cuales se basan en varias plataformas y en pilas
tecnoldgicas complicadas. Debido al costo de mantenimiento y a la complejidad de la
gestidn de los sistemas que ya poseen, muchas empresas enfrentan dificultades a la
hora de implementar una infraestructura moderna. Esta complejidad supone una carga
para los equipos de operaciones de Tl cuando se la combina con la necesidad de realizar
innovaciones en poco tiempo. Es preciso que actlien mas rapido, gestionen entornos

de Tl cada vez mas complejos y se adapten a los nuevos métodos y tecnologias de
desarrollo.

La automatizacion puede ayudar

La estrategia de automatizacién de las operaciones de Tl puede ayudarlo a mejorar los
procesos actuales, independientemente de la complejidad del entorno o de la situacion
en la que se encuentre su proceso de modernizacion de la Tl. Gracias a la automatizacion,
puede optimizar el uso del tiempo, aumentar la calidad, satisfacer a los empleados y
reducir los costos en toda la empresa.

en un futuro’.

Beneficios de la automatizacion de
laTl

Puede ayudar a que su empresa logre lo

siguiente:

« Agilizar las operaciones y el
desarrollo

+ Mejorar la agilidad y la capacidad de
respuesta

+ Impulsar la productividad y la
eficiencia

+ Aumentar la uniformidad y la
disponibilidad

+ Mejorar la seguridad y el
cumplimiento normativo

« Concentrarse en las iniciativas
estratégicas valiosas

de los ejecutivos encuestados afirma que la automatizacién de la Tl es
"extremadamente importante" para que su empresa logre tener éxito

1 Harvard Business Review Analytic Services, patrocinado por Red Hat. "Asumir el liderazgo en la automatizacién de la Tl: lideres de Tl como gurtes de sus

estrategias de automatizacién’, enero de 2022.
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Impulse el progreso de su empresa con la

automatizaciondela Tl

{Qué es la automatizacion?

La automatizacion consiste en utilizar un sistema de software para realizar tareas y asi
reducir los costos, la complejidad y los errores. Predomina en los sistemas de Tly en el
software para la toma de decisiones empresariales; ademas, se puede hallar en otros
sectores, como la fabricacién, la robética y el control vehicular.

La automatizacion de la Tl utiliza instrucciones repetibles para reemplazar el trabajo
manual de un especialista de TI. Puede consistir en una sola tarea, varias tareas
agrupadas o incluso organizadas de formas complejas. El objetivo principal es asistir al
personal que se encuentra sobrecargado para que pueda recuperar el control y dirigir su
atencidn a iniciativas estratégicas, en lugar de tener que ocuparse de las tareas cotidianas
y tediosas. Gracias a la automatizacién de la Tl, los miembros del personal pueden realizar
sus tareas de manera mas eficiente e incrementar su nivel de satisfaccién laboral.

¢Qué se puede automatizar?

Todos aquellos elementos de un dispositivo o recurso que pueda configurar usted mismo.

Automatice los siguientes recursos: Obtenga los siguientes beneficios:

+ Aplicaciones + Seguridad y cumplimiento
* Nubes + Configuracién

+ Extremo de lared % + Implementacién

» Contenedores + Capacidad de distribucién
« Infraestructura + Organizacion de sistemas
+ Dispositivos de red + Preparacion

» Servidores y almacenamiento + Flexibilidad

&Y como ayuda la automatizacién?

La automatizacion tiene un efecto multiplicador que beneficia a los equipos, ya que
simplifica el trabajo y lo hace mas repetible. Permite abordar varios desafios comunes en
el campodela Tl

» Errores, riesgos y costos elevados que se relacionan con tareas rutinarias y procesos
manuales

+ Dificultad para llevar a cabo operaciones a escala
+ Ralentizacién de la obtencién de resultados a partir de aplicaciones y servicios
+ Flujos de trabajo y operaciones poco eficientes

+ Dificultad para seguir el ritmo del aumento en los cambios, la demanda y el tamafio
de lainfraestructura

+ Falta de tiempo para concentrarse en iniciativas de gran valor

» Falta de conexion entre los equipos que utilizan procesos de multiples pasos para
resolver problemas comunes

La automatizacion es para todos

Puede ayudarlo a mitigar los problemas
clave en cada una de las funciones.

)
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Los arquitectos de TI
necesitan soluciones
basadas en el trabajo en
equipo que funcionen de
manera uniforme y rapida
con las diversas tecnologias.

Para los directores de
informacion, es importante
reducir los costos y los
riesgos en los equipos

de ingenieria, redes e
infraestructura.

Los administradores

de sistemas precisan
herramientas que les
permitan estar a la altura

de la creciente escalabilidad
de lainfraestructura.

Los directores de
ingenieria necesitan
controlar todos los
aspectos de la cadena de
distribucién y mantener el
cumplimiento.

Los especialistas de
DevOps necesitan una
plataforma de integracién e
implementacién continuas
sin tiempo de inactividad.

Los analistas de
seguridad deben contar
con herramientas eficaces
para evaluar los eventos y
optimizar los procesos de
correccién de problemas.
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Adopte la automatizacion en todos los
niveles y transforme su empresa

Muchas empresas ya automatizan una cierta cantidad de operaciones de Tl en dreas
limitadas y dispares mediante scripts inflexibles disefiados a tal efecto o herramientas
propietarias heredadas que son especificas para determinados dispositivos. Si bien estos
enfoques pueden acelerar algunas funciones especificas, no se expanden a los diversos
recursos y pueden dificultar el intercambio de experiencias de automatizacién en toda la
empresa. Ademas, a medida que evolucionan las tecnologias y surgen requisitos nuevos,
suele resultar dificil actualizar y expandir estos tipos de automatizacion.

Un enfoque en el que se considere la totalidad de la empresa puede ayudarlo a
aprovechar al maximo el valor que ofrece la automatizacién a las operaciones digitales
modernas. Este tipo de automatizacién agiliza la gestidon de entornos complejos,
incrementa la visibilidad de las operaciones e integra las tecnologias y los procesos
nuevos de forma mas eficaz. A su vez, contribuye a aumentar la agilidad de la empresa 'y
lainnovacién y el valor que puede generar.

La automatizacién global de la empresa involucra al capital humano,
los procesos y las plataformas

Para poder implementar la automatizacién en toda la empresa no solo necesita
herramientas; también debe tener en cuenta el capital humano, los procesos y la
plataforma.

ED
a—

Capital humano Procesos

El capital humano es fundamental en Los procesos permiten que los

todas las iniciativas que se lleven a proyectos avancen por las distintas
cabo en la totalidad de una empresa, y etapas en su empresa, desde el inicio
la automatizacion no es la excepcion. hasta la finalizacién. Es imprescindible
Para poder adoptar este enfoque de establecer procesos claros a la hora
manera global, deben incorporarse y de crear, implementar, gestionary
participar todos los equipos, incluso adaptar la automatizacion, para poder
los del area comercial y los de redes, lograr una adopcién amplia y un uso
seguridad, operaciones, desarrollo e permanente.

infraestructura.

infraestructura de nube hibrida.

Para transformar la empresa,
necesita automatizarla

Al implementar la automatizacién en
toda la empresa, podra transformarla
para dar lugar a los negocios digitales
modernos, que estan en constante
cambio. Ninguna otra tecnologia de Tl
puede influir en todos los aspectos de
la transformacion:

« El mantenimiento y la gestion de
cambios

+ Las personas talentosas y con
habilidades

+ La estandarizacién y la escalabilidad
+ Ladistribucién continua

+ La complejidad operativa y los
costos

Plataforma

Una plataforma de automatizacion
proporciona las funciones necesarias
para disefiar, ejecutar y gestionar

la automatizacion. A diferencia de

las herramientas de automatizacién
sencillas, las plataformas ofrecen a su
empresa una base unificada para crear
proyectos de este tipo, implementarlos
y compartir conocimientos y contenido
coherentes sobre la automatizacion
segln sea necesario.

Lea Red Hat® Ansible® Automation Platform: Guia para principiantes y obtenga
herramientas para que su empresa resuelva los desafios de la Tl en toda la
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Exito = capital humano + procesos +

plataforma

La automatizacién empresarial se basa en la combinacién del capital humano, los
procesos y una plataforma. Cada factor incide considerablemente en los resultados de la
automatizacién. Para lograr que sea exitosa, debe abordar cada uno de estos elementos.

sle
& o n—

Capital Proceso

humano . o

Plataforma

¢Automatizacion con herramientas o con una plataforma?

Aunque puedan parecer lo mismo, las plataformas y las herramientas de automatizacién
tienen caracteristicas contrastantes que pueden marcar la diferencia entre las iniciativas
de automatizacién desorganizadas y dispares, y su adopcién exitosa en toda la empresa.

Las herramientas sirven solo para automatizar recursos individuales y
especificos. No incluyen las funciones de conexién y gestién necesarias
para la automatizaciéon empresarial.

Las plataformas brindan una base unificada para que varias personas
,,,,,,,,,, automaticen los procesos de manera uniforme. Ofrecen un medio para
IZI gestionar y compartir el contenido de automatizacién en toda la empresa
con eficiencia.

La automatizacion en cifras

Ansible Automation Platform permite
unir al capital humano con los procesos
en una base flexible que aporta valor a
toda su empresa*

667 %

de retorno sobre la inversién (ROI)
a cinco afios

10 meses

para amortizar

USD 1,9 millones

de ingresos totales nuevos al afio

76 %

menos de tiempo de inactividad
imprevisto

39 %

mas de aplicaciones desarrolladas
por afo

30 %

mas de eficiencia en los equipos
de seguridad de Tl

30 %

mas de eficiencia en la gestién de
lainfraestructura de Tl

2 Whitepaper de IDC, patrocinado por Red Hat: "El valor empresarial de Red Hat Ansible Automation Platform’, documento n.° US48678022, marzo de 2022.
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Elabore una estrategia para adoptar la
automatizacion en toda la empresa

No es posible implementar la automatizacion en toda la empresa de la noche a la mafana,

ni tampoco en un solo paso. Necesita una estrategia de automatizacién sostenible que
guie el proceso. Para poder disefiarla, se requiere mucha evaluacién, planificacion y

adaptacion.

Identifique los objetivos de su empresa

Establezca una relacién entre las iniciativas de automatizacién y los
desafios y objetivos empresariales. Esto le permite identificar los aspectos
que requieren automatizacion y establecer requisitos jerarquicos para

el éxito. Por ejemplo, podria automatizar la ejecucién de parches para
aumentar la seguridad y la estabilidad del sistema, y satisfacer las
necesidades comerciales de un mayor tiempo de actividad.

Fomente la colaboracién y la coordinacién entre los equipos

Use incentivos para promover la colaboracion en toda la empresa.
La coordinacién permite que los equipos creen flujos de trabajo de
automatizacién completos que aportan mayor valor. El trabajo en
equipo también ayuda a cultivar la responsabilidad compartida de la
automatizacion.

Instaure un clima de confianza en toda la empresa

Disefie un repositorio centralizado para guardar el contenido confiable
relacionado con la automatizacion. Cada equipo debe generar este tipo
de contenido en su propia area de especializacion e incorporarlo en el
repositorio para que otros puedan usarlo. El personal puede establecer
limites que permitan que otros miembros utilicen el contenido con mayor
confianza.

Comparta el conocimiento y el éxito

Conforme un equipo con los principales interesados; lo que suele
denominarse como comunidad de practica (CoP) o centro de
excelencia (CoE), y se dedica a compartir las practicas recomendadas,
las experiencias y los logros en torno a la automatizacién con toda

la empresa. Ademas, debe ayudar a los demds en su proceso de
automatizacion.

Centralice el contenido de la automatizacion

Elija una plataforma de automatizacién que brinde una base unificada
para la colaboracién, las herramientas y el contenido en toda la empresa.
Los equipos pueden llevar a cabo la automatizacién con mayor eficiencia
y evitar los esfuerzos duplicados al compartir las herramientas y el
contenido en una Unica ubicacién de confianza.

Coémo determinar el éxito de la
automatizacion

No existe una Unica forma de calcular
el éxito de la automatizacion, cada
equipo tiene sus propias caracteristicas
y ambiciones. Establezca metas
realistas que se ajusten a las habilidades
actuales de los equipos de su empresa,
y animelos a seguir aprendiendo y
desarrollando sus capacidades. Estos
son algunos ejemplos del éxito de la
automatizacién a largo plazo:

+ Laadopcidn en toda la empresa,
desde la visualizacién hasta la
materializacion, con un énfasis
en la sencillez y el conocimiento
compartido.

+ Laresponsabilidad, cuando
vemos que cada miembro del
personal responde por sus objetivos
individuales.

+ El control mediante procesos
prescriptivos que permiten alcanzar
los objetivos de automatizaciény
generar resultados repetibles.

+ Laseguridad con procesos
simplificados, practicas reutilizables
y replicables, resolucién anticipada
de los puntos vulnerables y
automatizacién de la investigacion
y la respuesta ante incidentes.

+ Los estandares que proporcionan
la base y la extensibilidad
necesarias para alcanzar las metas
empresariales y de los equipos.
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Comience su recorrido hacia el éxito en la

automatizacion

Una vez que haya definido su estrategia de automatizacién, sera el momento de
comenzar. Empiece poco a poco, demuestre la importancia de la automatizacion,
extiéndala a otras dreas con cautela y repita los procesos. Trabaje para lograr éxitos
progresivos en poco tiempo. Promueva el valor de la automatizaciéon con cada logroy
comparta su experiencia con toda la empresa. Esto sienta las bases para que otros tomen
su experiencia y ofrezcan ain mas valor a partir de ella.

Reconozcay celebre el éxito

La automatizacion exitosa ofrece un valor empresarial medible, ya que posibilita que

su empresa pase de la eficiencia operativa a la eficacia empresarial. Administre bien el
tiempo y permita que el personal se concentre en el trabajo estratégico. Aumente la
productividad y la satisfaccion de los empleados. Mejore la calidad de la infraestructura,
las aplicaciones y los productos. Disminuya los costos y supere la complejidad.

Si bien los detalles especificos del éxito de la automatizacion seran diferentes para cada
empresa, hay algunos aspectos en comun:

+ Varios equipos de la empresa generan y comparten el contenido de automatizacién
de manera uniforme y estandarizada.

+ Los equipos pueden gestionar los recursos con mayor eficiencia y sin tener que
aumentar el personal.

+ La experiencia en toda la empresa se codifica en la biblioteca de automatizacion.

Requisitos previos para comenzar con el proceso de automatizacién

¢Qué elementos puede comenzar a
automatizar?

Los elementos comunes por donde
puede comenzar el proceso de
automatizacioén son los siguientes:

1. Las tareas de solo lectura.
2. La creacién de inventarios.
3. Los trabajos manuales tediosos.

4. | as tareas que se solicitan con
mayor frecuencia.

Antes de comenzar con la automatizacién, prepare a su empresa para el éxito siguiendo estos pasos:

Defina un repositorio

noz inventari :
Conozca su inventario de control de versiones

¢Cémo se gestionan y organizan ¢Cémo supervisara los cambios

sus elementos de TI? Identifique que se realicen en el contenido de
con qué recursos cuenta, cémo automatizaciéon? Disefie métodos
estdn configurados y cémo hara un uniformes y centrados en la
seguimiento de ellos a lo largo del seguridad para registrar y controlar
tiempo. los cambios en sus recursos.

Q
oY)

Capacite al personal

¢Su personal cuenta con las
habilidades necesarias para
implementar la automatizacion

con éxito? Capacite al personal

en conceptos como el control de
versiones, los protocolos de prueba
y las practicas recomendadas.
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Caso practico

Automatizacion de la infraestructura

La mayoria de las empresas de Tl se enfrentan al crecimiento y la complejizacion de las infraestructuras. Los equipos deben gestionar

una mezcla de sistemas operativos, bases de datos, almacenamiento, plataformas de gestién de servicios de Tl (ITSM), entre otros.

Debido a sus limitaciones de tiempo y personal, suelen tener dificultades para seguir el ritmo de ese crecimiento, lo que provoca que las
actualizaciones, la ejecucion de parches y la distribucidn de recursos demoren mas tiempo del necesario. Al automatizar las tareas comunes
de gestidn, como la preparacion, la configuracion, la implementacién y el retiro de los productos del mercado, se simplifican las operaciones
segun sea necesario, lo cual le permite recuperar el control y la supervisién de la infraestructura.

® a1 | Gestione las configuraciones
de lainfraestructura de Ti

Hay una gran variedad de sistemas de hardware y software en
su entorno de TI. La gestiéon manual y permanente de todos
ellos puede generar mds gastos de mantenimiento, pérdida de
la productividad e incapacidad para cumplir con los estrictos
acuerdos de nivel de servicio (SLA).

&Y como ayuda la automatizaciéon?

La automatizacion le brinda procesos predecibles y repetibles
para gestionar las configuraciones que realizan tareas en todos
los sistemas, lo cual le permite mejorar la uniformidad, agilizar
la implementacién de los cambios y aumentar el tiempo de
actividad.

La automatizacién en accién

El Departamento de servicios de aplicaciones de informacién
(IAS) del Ejército Britanico utilizé la automatizacion para
simplificar la gestién de la infraestructura, implementar cambios
con mayor rapidez y eficiencia, y reducir los errores manuales y el
downtime imprevisto.

BE THE BEST

menos de tiempo en la

75 % implementacion de cambios

en la infraestructura

Lea el caso de éxito

Realice el mantenimiento de mas

sistemas sin aumentar el personal

Por lo general, el tamaiio de los equipos de Tl no aumenta al
mismo ritmo que la infraestructura que gestionan. Muchas veces,
los equipos tienen dificultades para asumir las responsabilidades
cada vez mayores con los niveles de personal que tienen.

&Y cémo ayuda la automatizaciéon?

Con la automatizacion, los equipos pueden gestionar
infraestructuras de Tl complejas y grandes con la dotacién de
personal actual. Puede librarlo de realizar las tareas tediosas
que requieren mucho tiempo y permitirle centrarse en proyectos
estratégicos mas provechosos.

La automatizacion en accién
Cepsa automatizé la implementacion de SAP S/4HANA® y

luego transformé toda la cultura empresarial con orientacién y
practicas recomendadas de especialistas.

55 CEPSRA

Mas del horas laborales

ahorradas gracias a
6 O O O la automatizacién

Lea el caso de éxito
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Caso practico

Automatizacion de lared

A pesar de que las tecnologias subyacentes han evolucionado, la gestién de las redes no ha sufrido grandes cambios. Las redes suelen
disefiarse, operarse y mantenerse de forma manual. Sin embargo, los enfoques manuales tradicionales para la configuracién y las
actualizaciones de la red son demasiado lentos y propensos a errores para respaldar de forma efectiva las necesidades de las cargas
de trabajo, que cambian rdpidamente. Si se automatizan la gestién de servicios y los recursos de red, los equipos de operaciones de red
adquieren mas agilidad y flexibilidad para respaldar las demandas empresariales modernas de manera eficiente.

Garantice la uniformidad en
la configuracién de la red

La configuracién manual de la red puede generar falta de
uniformidad, errores de configuracion e inestabilidad de la red,
lo cual entorpece la capacidad de prestar un servicio con el alto
nivel que requieren las operaciones empresariales digitales.

&Y cémo ayuda la automatizaciéon?

Gracias a la automatizacién, podrd estandarizar los procesos de
gestion de la red para aplicar las practicas recomendadas. Los
equipos de operaciones de red pueden prestar servicios segln
sea necesario de forma rapida y eficiente, asi como reducir el
tiempo medio de recuperacién (MTTR) de las interrupciones del
servicio.

La automatizacién en accién

Swisscom automatizé la gestion de aproximadamente

15 000 elementos de red y de Tl para poder concentrarse en
proyectos de desarrollo de mayor valor y acelerar los tiempos de
respuesta de las solicitudes de recursos.

\

swisscom

horas menos invertidas en

300 tareas manuales (prevision)

Lea el caso de éxito

Optimice la conmutacion por

o
’QO (j error y el equilibrio de carga
de las aplicaciones

Las cargas de las aplicaciones deben equilibrarse en toda la
infraestructura para optimizar el rendimiento y los costos. El bajo
rendimiento de las aplicaciones y las demoras en la conmutacién
por error ante la aparicién de problemas en el sistema son
consecuencias del manejo manual de las cargas.

&Y como ayuda la automatizacion?

Si se automatiza el proceso encargado de equilibrar las cargas,
se elimina la necesidad de la intervencién manual, lo cual permite
efectuar la conmutacién por error y realizar ajustes constantes
con mayor rapidez para mejorar el rendimiento y la fiabilidad de
las aplicaciones.

La automatizacién en accién

Surescripts automatizé los procesos de Tl y las operaciones
de conmutacién por error para agilizar la implementaciéon de
servidores y dispositivos de red, la resolucién de problemasy el
lanzamiento de nuevas aplicaciones para los clientes.

/7 N\ .
surescripts

The Nation’s E-Prescription Network

horas menos invertidas en cada
servicio durante los incidentes
de conmutacién por error

Lea el caso de éxito
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Caso practico

Automatizacion de la seguridad

A medida que aumentan el tamafio y la complejidad de la infraestructura y las redes, se dificulta cada vez mas el poder gestionar la
seguridad y el cumplimento de forma manual. Con las operaciones manuales, la deteccién y la resolucién de problemas son mas lentas,
hay errores en la configuracién de los recursos y no hay uniformidad en la aplicacién de politicas, lo cual genera que los sistemas queden
expuestos a problemas de cumplimiento y ataques. Con la automatizacién, podra optimizar las operaciones cotidianas e incorporar la
seguridad en los procesos, las aplicaciones y la infraestructura desde el comienzo. De hecho, la automatizaciéon completa de la seguridad
y el uso de inteligencia artificial (IA) pueden reducir el costo promedio de los fallos en un 65,2 %, pero solo el 31% de las empresas lo ha

logrado®.

@ Busqueda de

N\ amenazas

El 45 % de los especialistas en seguridad utiliza mas de

20 herramientas para investigar un incidente de ciberseguridad
y generar una respuesta“. Esto puede implicar un gran problema
para la identificacion de las amenazas. Los procesos manuales
pueden retrasar la identificacién de las amenazas en entornos de
Tl complejos y generar puntos vulnerables en la empresa.

&Y como ayuda la automatizaciéon?

Al automatizar los procesos de seguridad, podra identificar,
validar y remitir las amenazas con mayor rapidez y sin
intervencién manual.

La automatizacion en accién

El equipo de seguridad de la Universidad Emory recibié una
notificacion sobre un punto vulnerable en la seguridad que debia
solucionarse de inmediato. Utilizé Ansible Automation Platform
para corregir un parche en 500 servidores de Red Hat
Enterprise Linux®.

2] EMORY

UNIVERSITY

horas para aplicar parches en
500 servidores para corregir un
punto vulnerable de seguridad

Lea el caso de éxito

A Respuesta ante los
problemas de seguridad
La deteccién y contencién de fallos de seguridad en un plazo
de 200 dias o menos puede reducir su costo promedio en
USD 1,12 millones®. Sin embargo, la correccién de estos fallos en

varias plataformas y herramientas puede ser compleja, lenta 'y
propensa a errores si se realiza de forma manual.

&Y como ayuda la automatizacion?

Los equipos de seguridad pueden usar la automatizacion para
conectar las herramientas, agilizar la aplicacién simultdnea de
correcciones en los sistemas afectados de todo el entorno, y
responder ante los incidentes con mayor rapidez.

La automatizacién en accién

CyberArk es un lider consolidado en las funciones para la
gestion del acceso privilegiado y la seguridad de la identidad
que se asocié con Red Hat para disefar las integraciones
certificadas, las cuales ofrecen seguridad integral para

Red Hat OpenShift® y Ansible Automation Platform.

@ CYBERARK

M4as del integraciones para mejorar

la seguridad y proteger los
1 O entornos de automatizacion

Lea el caso de éxito

3 IBM Security. "Cost of a Data Breach Report 2022, julio de 2022.
4 IBM Security. "Cyber Resilient Organization Study 2021, octubre de 2021.
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Caso practico

Automatizacion de DevOps

El objetivo de DevOps es reunir a los equipos de desarrollo y operaciones para que las ideas y los proyectos pasen de la etapa de
desarrollo a la de produccién con mayor rapidez y eficiencia. Esto implica cambios mas frecuentes en el cédigo y un uso mas dindmico de
la infraestructura. Las estrategias tradicionales de gestién manual no logran satisfacer este aumento de la demanda. La automatizacién
permite agilizar los procesos, ampliar los entornos de forma permanente y establecer flujos de trabajo de integracion y distribucién
continuas (Cl/CD) para respaldar el desarrollo y el lanzamiento rapidos y agiles de aplicaciones y servicios.

||= Preparacion de entornos

Los entornos de DevOps abarcan varias tecnologias. Para poder
programar e implementar cambios en estos entornos complejos,
se requiere mucho tiempo y conocimiento especializado sobre
cada componente.

&Y cémo ayuda la automatizaciéon?

Gracias a la aplicacién de enfoques de infraestructura como
codigo (l1aC) con la automatizacion, su equipo de Tl puede
ofrecer funciones de autoservicio y distribuir en poco tiempo
recursos y configuraciones previamente aprobados sin
intervencién manual.

La automatizacién en accién

La ciudad y el condado de Denver, Colorado automatizé la
preparacion, laimplementaciéon de aplicaciones y la gestién de
la configuracién de Microsoft Teams para respaldar a més de
15 000 empleados que trabajan desde su hogar.

514 % e viciosor reame

Lea el caso de éxito

Cx.) Agilizacion del desarrollo

Los desarrolladores necesitan recursos de Tl para poder crear,
probar e implementar aplicaciones y servicios nuevos. Las
operaciones de Tl manuales pueden retrasar la distribucion
de recursos y servicios e impedir la realizacién de estudios

de viabilidad de los conceptos, lo cual termina retrasando el
desarrollo.

&Y como ayuda la automatizacion?

Al combinar un disefio centrado en la interfaz de programacién
de aplicaciones (API) con la automatizacién, su equipo de Tl
puede distribuir recursos con mayor rapidez, lo cual permite
agilizar los estudios de viabilidad de los conceptos, el desarrollo,
las pruebas y la implementacién en la produccion.

La automatizacion en accién

En Elo Servigos S.A., se automatizaron los entornos de Tl para
poder implementar, gestionar y actualizar con mayor rapidez
las aplicaciones y el servicio de atencion al cliente, y para poder
anticiparse a las empresas de la competencia tradicionales y de
fintech.

(J elo

Mas del de aumento en la velocidad

97 0/ de comercializacién de los
O servicios

Lea el caso de éxito
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Caso practico

Automatizacion de los entornos hibridos

y multicloud

Los entornos hibridos y multicloud afiaden complejidad a la infraestructura, las redes, las aplicaciones y la administracién del usuario.
Generalmente los equipos de Tl deben gestionar tanto los entornos basados en la nube como los que se encuentran en las instalaciones
utilizando herramientas de gestién especializadas para cada uno de ellos. Ante esta situacidn, puede resultar casi imposible mantener,
supervisar, ampliar y gestionar de manera segura los recursos y las aplicaciones manualmente de manera eficaz. La automatizacién
permite unificar la gestién de los entornos hibridos y multicloud en un solo conjunto de procesos y politicas para que sea mas uniforme,

adaptable y rapida.

Expansion de los
entornos multicloud

Cada uno de ellos ofrece herramientas especificas para usar
y gestionar sus propios recursos. Estas herramientas rara vez
interactdan directamente, asi que los equipos de Tl deben
implementar, administrar y dar mantenimiento a cada nube de
manera diferente.

&Y cémo ayuda la automatizacion?

La automatizacién puede favorecer la uniformidad durante

la gestion de entornos multicloud. Podra crear elementos de
automatizacién que codifiquen los recursos en todas las nubes y
ofrezcan una API Unica para determinada operacion, sin importar
de qué nube se trate.

La automatizacion en accién

Datacom utilizé la automatizacion para transformar sus ofertas
de servicio. Esto le permitié agilizar las operaciones internas y
brindar a los clientes una plataforma flexible, veloz y eficiente
que se adapta con el paso del tiempo.

DATACOM

20 % opeta "

Lea el caso de éxito

—

( ) Integracién de los
O_A  entornos de nube privada

Los entornos de nube hibrida combinan herramientas, recursos 'y
plataformas en las instalaciones y en la nube. Esta amplia oferta
puede dificultar que los equipos de Tl integren y admitanambas
infraestructuras con uniformidad.

&Y cémo ayuda la automatizacién?

Una plataforma de automatizacion flexible le permite aplicar el
mismo cédigo de automatizacién a los sistemas que ya utiliza en
sus instalaciones, los recursos de nube actuales y los elementos
futuros, para garantizar la uniformidad y lograr una integracion
operativa.

La automatizacion en accién

AIA Group migré el 90 % de sus cargas de trabajo a la nube
con Ansible Automation Platform para eliminar los procesos
manuales y mejorar la seguridad y el cumplimiento normativo.

S HEALTHIER, LONGER,

4 I P. BETTER LIVES

-I meses para migrar el 50 % de la
infraestructura de Tl a la nube

Lea el caso de éxito
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Caso practico

Automatizacion en el extremo de la red

A medida que las empresas llevan a cabo sus iniciativas de transformacion digital, las soluciones del extremo de la red daran inicio a

la préxima ola de innovacién. Estas soluciones cuentan con muchas ventajas para las empresas: automatizan las operaciones, ofrecen
experiencias del cliente valiosas e introducen modelos empresariales nuevos®. Por lo tanto, se estan realizando mas tareas en el extremo
de la red, mas cerca del punto donde se generan los datos y se usan los servicios, y donde los usuarios finales interactian con los sistemas
y los dispositivos.

Cuando las empresas automatizan los procesos de recopilacién de datos, toma de decisiones y aplicacién de medidas en el extremo
de la red, pueden satisfacer mejor sus necesidades. Ansible Automation Platform utiliza la organizacién en contenedores para distribuir
y ejecutar la automatizacién en los diferentes entornos. Este disefio le permite ejecutar la automatizacién en entornos con recursos
limitados, lo que simplifica el proceso en el extremo de la red.

La automatizacion en el extremo de la red le permite:

Mejorar la capacidad de ajuste

Aplique las configuraciones en toda la infraestructura
de manera uniforme y adapte la capacidad de los
dispositivos del extremo de la red mas rapido.

BN

Aurjwentar la agilidad . Descubra cémo la
Addptese a la demanda en constante cambio de los

; automatizacion en el extremo
clientes usando los recursos del extremo de la red solo
cuando sea necesario.

de la red puede ayudar a los
diferentes sectores

Ejecute las actualizaciones, los parches y las tareas de
mantenimiento necesarias de manera automatica, sin
necesidad de enviar a un técnico al lugar.

@ Centrarse en la seguridad y en la proteccién Acceda al ebook

o Reducir el tiempo de inactividad 5
Simplifique la gestién de la red, disminuya los errores —
que se puedan producir en ella y mejore los resultados

finales. () o

| Mejorar la eficiencia

| | Mejore el desempefio y disminuya los errores humanos
— . . P .
e | con las funciones automatizadas de analisis, supervision

y alertas.

5 Informe destacado de IDC, patrocinado por Red Hat: "Automatizar el Gltimo tramo: garantizar la coherencia y la escalabilidad en el borde (Edge)", documento

n.° US49051022, mayo de 2022.
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Asegurese el exito con Red Hat Consulting

Red Hat Consulting puede ayudarlo a automatizar su empresa de forma eficiente y rapida. Nuestros especialistas le brindardn un marco
para gestionar un proceso de adopcién de la automatizacion en toda la empresa. Red Hat Consulting le brinda su asistencia en todas

las etapas de la adopcidn de la automatizacién, desde la introduccién de técnicas y tecnologias hasta la adaptacion de los equipos a las
practicas estdndares y la organizacion de flujos de trabajo intensos que se adaptan a sus objetivos empresariales en constante evolucion.

Pasos para el éxito de la automatizacion

1 o000 @ O

Descubra sus oportunidades para obtener resultados en poco tiempo

Defina una estrategia general para identificar los objetivos empresariales y abordar las carencias en materia de
habilidades, herramientas y procesos con resultados medibles. Seleccione un solo proceso o area en el que desee
aplicar la automatizacién y realice una demostracién de los resultados.

Disefie una implementacién piloto atractiva

Automatice e implemente en produccién un conjunto inicial de flujos de trabajo, gestionado por un equipo
selecto mediante Ansible Automation Platform. Utilicelo para demostrar los beneficios mas importantes de la
automatizacion para su empresay la Tl.

Incorpore el éxito inicial

Teniendo en cuenta la experiencia adquirida a partir de la implementacién piloto, incorpore un conjunto de flujos
de trabajo estandarizados con sistemas adicionales de soporte empresarial u operativo, para obtener mayor
control y organizacién, ademds de otros beneficios.

Agilice la adopcion de la automatizacion

Cree un centro de excelencia (CoE) o una comunidad de practica (CoP), en funcién de su equipo principal de
adopcidn, para orientar a otros equipos en la aplicaciéon de enfoques de automatizacion estandarizados a todos
los proyectos y procesos.

Optimice sus procesos y avance hacia una cultura que prioriza la automatizacion

Evalle las practicas de automatizacién de forma permanente e inicie, combine y mejore rdpidamente los flujos
de trabajo y las organizaciones de sistemas para cumplir con los requisitos en constante cambio, a medida que la
empresa incorpora nuevas tecnologias y soluciones.

"El proyecto era complejo y cualquier error nos podria haber costado demasiado. Si
estabamos dispuestos a invertir en un enfoque nuevo, necesitdbamos asegurarnos de
que los equipos recibieran el conocimiento y las habilidades adecuados para respaldarlo.
Red Hat Consulting fue un partner excelente para nuestro proceso de aprendizaje™®.

Pierre-Frangois Liozon
Director del equipo de Unix de Crédit Agricole Group Infrastructure Platform (CA-GIP)

Acceda al ebook

6 Estudio de caso de Red Hat. "Crédit Agricole Group Infrastructure Platform (CA-GIP) scales automation with Red Hat", mayo de 2022.

La empresa automatizada | 13


https://www.redhat.com/es/resources/credit-agricole-group-infrastructure-platform-case-study
https://www.redhat.com/en/resources/5-steps-to-automate-your-business-ebook

Una plataforma para todo el equipo de
automatizacion

Para llevar a cabo este proceso segln sea necesario, se requiere una estrategia jerdrquica que incluya inversiones de tiempo, tecnologia y
recursos humanos. Aproveche al maximo esa inversion y supere a la competencia con Ansible Automation Platform. Con esta plataforma,
podra operar de manera mas eficiente, reducir costos y tener mas tiempo para generar innovaciones.

Ansible Automation Platform permite que las empresas adopten una cultura de automatizacion colaborativa, ya que ofrece una experiencia
uniforme en todos los entornos gracias a las caracteristicas adaptadas para satisfacer las necesidades de todo el equipo de TI.

Con Ansible Automation Platform:

Los gerentes y arquitectos de la Tl pueden expandir la
automatizacién en toda la empresa con mayor facilidad y gestionar
U politicas y controles con el catdlogo de servicios de automatizacion.
También pueden planificar, medir y supervisar el rendimiento de la
automatizacion con Red Hat Insights y las herramientas de analisis.

. Los desarrolladores tienen la libertad para disefiar soluciones, sin
<I> tener que mantener una gran cantidad de herramientas y marcos
de trabajo que generan costos operativos altos. Los entornos

de ejecucién ofrecen una experiencia uniforme similar a la de los
contenedores para disefiar, gestionar y ajustar la automatizacion.

Los administradores y los operadores pueden gestionary
El compartir este tipo de proyectos de manera mas eficiente
ya que disponen de herramientas sdlidas en el repositorio
Automation Hub y en el controlador de la automatizacién,
lo cual incluye un lenguaje comuin y una combinacién
muy accesible de interfaces de linea de comandos (CLI),
interfaces graficas de usuario (GUI) e interfaces de texto
(TUI) en todos los extremos.

Su empresa puede superar los desafios de automatizacién
que abarcan la automatizacién de las redes y la seguridad,
M la preparacion de la infraestructura de nube, la gestion de la
configuracion, la Cl/CD, los contenedores y mucho mas.

'0
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Fomente el progreso de su empresa con

Ansible Automation Platform

Ansible Automation Platform constituye una base para disefiar y ejecutar servicios de automatizacién segin sea necesario, y ofrece

las herramientas y funciones necesarias para implementar la automatizacién en toda la empresa. Esta disefiada para que pueda crear,
gestionar y ajustar las cargas de trabajo de automatizacién. Ofrece una base estable, flexible y centrada en la seguridad para implementar
las soluciones de automatizacion integral, desde los procesos de la Tl hasta la nube hibrida y las ubicaciones del extremo de la red.

VR

°g O

N—

Creacion

Para poder comenzar cuanto antes,
acceda a la enorme comunidad open
source de Ansible y a las funciones,
plugins y médulos de Ansible
disefiados previamente. Codifique
su infraestructura y comparta los
elementos de automatizacién

con otros equipos y personas

para implementar y gestionar la
infraestructura en las instalaciones o
en un entorno de nube.

TH

Gestion

Estandarice la manera en la que se
implementa, se inicia, se delegay

se audita la automatizacién. Con el
nuevo controlador de automatizacién
(anteriormente Ansible Tower),

los usuarios de distintos equipos
pueden ajustar la automatizacién

de manera confiable y uniforme
segun lo soliciten, con un enfoque
sistematico hacia la estandarizacién
de las practicas de la automatizacion
a la vez que ayudan a reducir las
irregularidades de la automatizaciéon
en la empresa.

e

Adaptacion

Aplique la automatizacién a los
distintos sectores y casos practicos.
Los interesados de los equipos de
desarrollo, operacionesy el area
comercial pueden participar en el
proceso de automatizaciéon de la forma
que les resulte mas adecuaday que
enriquezca sus funciones individuales,
sin retrasar el tiempo de desarrollo.

Con Ansible Automation Platform, podra aumentar la agilidad, mejorar
la productividad y comercializar sus productos con mayor rapidez, sin

importar en qué etapa del proceso de automatizacion se encuentre.
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Ansible Automation Platform

Todo lo que necesita para implementar la automatizacion en su empresa

Permite que todos los usuarios de los sistemas en la empresa puedan compartir, evaluar y gestionar el contenido de automatizacién usando
una implementacién técnica sencilla, eficiente y sin agentes. Los gerentes de Tl pueden brindar indicaciones a los equipos individuales

para que apliquen la automatizacién. Por su parte, los creadores de la automatizacién tienen la libertad para desarrollar tareas basadas en
su conocimiento actual, sin la carga operativa que conlleva adaptarse a las herramientas y los marcos de trabajo complejos. Es una base
mas confiable y estable para implementar las soluciones de automatizacién integral, desde la nube hibrida hasta el extremo de la red de su

infraestructura.

o
o

Tecnologia desarrollada en la nube

La arquitectura organizada en contenedores y las integraciones del ecosistema

respaldan las implementaciones de la nube hibrida al ofrecer un rendimiento
uniforme y de confianza y una interoperabilidad verdadera entre proveedores,
nubesy entornos.

Confiabilidad

Una solucién mas confiable para toda la empresa que cuenta con el soporte
integral de Red Hat y les ofrece a los equipos de Tl mas tiempo para centrarse
en las necesidades empresariales con innovacién y agilidad.

Enfoque integral

La plataforma, completa y eficiente, posibilita una automatizacion
verdaderamente integral para que las empresas agilicen la obtencién de
resultados y el ROI.

Inteligencia

La funcién Red Hat Insights y los andlisis de la automatizacién ofrecen
visibilidad practica e inmediata sobre la seguridad y el estado general de la
red empresarial, ademas de la supervisién preventiva, la optimizacién y el
cumplimiento normativo.

Capacidad de ajuste
Ofrece una base que le permite disefiar y ejecutar la automatizacion segun
sea necesario, con mayor visibilidad, control y adaptabilidad.
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Ansible Automation Platform redne al capital humano y los procesos en una plataforma para ayudarlo a implementar la automatizacién en

toda la empresa.
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Gestione y ajuste la automatizacién con un plano de control y una interfaz de usuario centralizados.

Entornos de ejecucion de la automatizacion

Automatice la preparacién de la nube, la gestion de la configuracién, laimplementacién de las aplicaciones,
la organizacién entre los servicios y otras necesidades de Tl con un motor de automatizacién sencillo.

Obtenga mas informacién
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Lo mas destacado de los casos de éxito de los clientes

Blue Cross and Blue Shield of North Carolina

Mejora de la eficiencia y reduccion de los costos con las tecnologias de

automatizacion y contenedores de Red Hat

El desafio

La aseguradora de salud Blue Cross and Blue Shield of North Carolina necesitaba
cambiar su modelo de prestacion de servicios para lograr que la atencién médica fuera
mas sencilla y asequible para sus clientes. Con el objetivo de adoptar un entorno de Tl
con mayor capacidad de respuesta, Blue Cross NC comenzé a buscar una solucién con
funciones de automatizacién en una aplicaciéon de nube publica, la cual no dependiera
de ninguna plataforma, brindara un mayor nivel de control y redujera los costos. La
aseguradora de salud utilizaba un costoso proveedor de servicios gestionados por
terceros que solia tardar semanas en implementar una sola maquina virtual. Ademas,
los empleados debian encargarse de varias tareas repetitivas en lugar de trabajar en
proyectos mas dindmicos e innovadores.

La solucién

Blue Cross NC participé en Red Hat Open Innovation Labs para disefiar un entorno de Tl
interno en OpenShift, el cual se ejecuta en Red Hat Enterprise Linux. Con la ayuda de un
Red Hat Technical Account Manager, Red Hat Consulting y Red Hat Training, la empresa
sustituyd al proveedor de servicios gestionados por su propio personal de Tl, trasladé
mas de 100 servicios y 250 aplicaciones a una plataforma basada en contenedores, e
implementé mas de 200 000 playbooks de Ansible Automation Platform comprensibles
para las personas en solo dos afios.

O} O

Cred un equipo interno para remplazar Ahorré 70 000 horas de trabajo al
los costosos servicios gestionados de automatizar la preparacion de las
forma externa. maquinas virtuales.

Lea el caso de éxito

"Solo en los primeros

dos afios ejecutamos

200 000 playbooks de
Ansible y ahorramos un
estimado de 70 00O horas
de trabajo".

Petar Bojovic
Director de Infraestructura de tecnologia,
Blue Cross and Blue Shield of North Carolina

Establecié que toda la empresa debia
centrarse en la agilidad.
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Lo mas destacado de los casos de éxito de los clientes

AlA Group

Migracion a la nube agilizada con la implementacion automatizada de la Tl

El desafio

AlA Group esta presente en 18 mercados en la region de Asia Pacifico, por lo

cual necesitaba modernizar su enfoque y migrar el 90 % de sus cargas de trabajo
empresariales a la nube. Este proceso fue fundamental para expandir la empresa de cara
a las demandas nuevas, que incluyeron la pandemia de la COVID-19. AlA determiné que
la nube respaldaria el objetivo empresarial de crear propuestas convincentes, ofrecer una
distribucién mas rdpida y mejorar las experiencias de los clientes.

La solucion

AlA puso su foco en cumplir con las normas actuales relacionadas con la seguridad de
la informacidn, la arquitectura, el disefio y las operaciones en sus actividades grupales,
y decidié estandarizar con Ansible Automation Platform. La tecnologia sin agentes

era ideal para administrar las implementaciones complejas y las tareas repetitivas. Los
playbooks de Ansible son faciles de entender y permiten que los equipos de toda la
empresa compartan, evallen y gestionen el contenido sobre la automatizacion. AIA
trabajé en conjunto con Red Hat Consulting e implement¢ la plataforma, lo cual incluyé
la integracién con la herramienta de solicitudes de ServiceNow y el disefio de varios
catalogos de autoservicio.

Si bien la implementacién fue compleja, el respaldo de Red Hat, ServiceNow y el
proveedor de seguridad de AlA garantizé que todo se integrara con éxito en la empresa
en solo dos meses.

Redujo el tiempo de implementacion Mejoré la seguridad y el cumplimiento
del servicio de 90 dias a 1 hora. normativo del desarrollo y busco
ideas nuevas.

Lea el caso de éxito

"Es basicamente un modelo
de implementacién de
acuerdo con las necesidades,
lo cual es rapido, sencillo y
elimina la preocupacion de las
personas en relacién con los
procesos manuales previos.
Esto nos permite hacer a un
lado la infraestructura para
que los usuarios puedan
comenzar proyectos nuevos
sin demoras".

Vikas Bhandari
Director, Ingenieria e implementacién, Nube e
infraestructura, AIA

Migré el 50 % de la infraestructura de
Tl alanube ensolo 18 meses.
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Lo mas destacado de los casos de éxito de los clientes

Cepsa

Mejora de la eficiencia operativa con la automatizacion

El desafio

Cepsa es una empresa internacional lider que opera en cinco continentes y tiene un
compromiso con la movilidad y la energia sostenibles, para lo que cuenta con una
experiencia técnica sélida después de 90 afios de actividad. También cuenta con una
empresa global de productos quimicos con posiciones lideres en el mundo y un plan
ecoldgico progresista. Esta empresa necesitaba aumentar la eficiencia y cumplir con las
normasy, a su vez, reducir los costos, el riesgo y el tiempo de inactividad.

La solucion

Cepsa comenzé a automatizar procesos para lograr este objetivo y ahorrar horas de
trabajo, transformar la cultura empresarial y mejorar los tiempos de respuesta del servicio
y la seguridad de la TI. Trabajaron conjuntamente con Red Hat Consulting para hacer de
la automatizacién el pilar fundamental en su estrategia de innovacién, bajo el mando de
un gerente de automatizacién. Como resultado, Cepsa aumenté la productividad un 35 %
y los tiempos de respuesta entre el 10 % y el 15 %.

Ahorré mas de 6000 horas de Mejoré los niveles del servicio con
trabajo con un enfoque central de tiempos de respuesta de la Tl entre
automatizacion. un 10 %y un 15 % mas rapidos.

Lea el caso de éxito

"Red Hat nos ayudd a que la
automatizacioén sea esencial
en nuestras iniciativas de
transformacion digital”.

Francisco José Martin Pérez
Gerente de automatizacién del Departamento
de Explotaciones y Operaciones de Cepsa.

Transformd la cultura empresarial con
orientacion especializada sobre la
automatizacion.
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¢Esta listo para comenzar con el proceso
de automatizacion?

Las empresas digitales necesitan poder automatizar las tareas. Un enfoque de
automatizacion aplicado a toda la empresa puede ayudarlo a ahorrar tiempo,
aumentar la calidad y reducir los costos. Red Hat ofrece una plataforma de
automatizacion y experiencia que permitiran aumentar la agilidad, la innovacion
y el valor en toda su empresa.

—> Comience con Ansible: ansible.com/get-started

Obtenga mas informacion acerca de la automatizacion de la Tl

; L] L]
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