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,Digital First“-Unternehmen erkennen Edge Computing als wichtigen Differenzierungsfaktor fiir
die Schaffung eines geschaftlichen Mehrwerts. Sobald Firmen ihre Infrastruktur und Workloads

aus dem Rechenzentrum heraus verlagern, ist eine Automatisierungsstrategie unabdingbar,
um Konsistenz und Skalierbarkeit sicherzustellen.
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Einfiihrung AUF EINEN BLICK
Im Rahmen von Initiativen zur Digitalen Transformation werden Edge-

Lésungen der Motor der nachsten Innovationswelle in Unternehmen sein. WICHTIGE DATEN

Ob Automatisierung von Betriebsablaufen, Bereitstellung einer » Prognosen von IDC zufolge wird der
umfassenden Customer Experience oder Einflihrung neuer Gesamtmarkt fiir Edge-Hardware, -
Geschaftsmodelle — Edge-Losungen bringen Unternehmen einen echten Software und -Services bis 2025 ein

Volumen von 273,8 Mrd. US-Dollar

Mehrwert. Zudem wollen CIOs die Vorteile von Cloud-nativem )
erreichen.

Anwendungsdesign und Software-definierter Infrastruktur mit der Freiheit

. . . » 73 % der Unternehmen sehen Edge
zur ortsunabhangigen Bereitstellung ausschopfen.

Computing als strategische Investition.

» 54 % der Firmen werden in den
kommenden 24 Monaten voraussichtlich
in Edge-bezogene IT-Automatisierung

Diese Entwicklung ist Teil einer erweiterten Definition der Hybrid-Cloud. Das
Konzept hat sich vom dualen Prinzip der On-Premises- und Public-Cloud-

Ressourcen auf Edge-Standorte wie Fabrikgelande, Krankenhauser und investieren.

Einzelhandelsgeschafte ausgedehnt. Flexibilitdt bei der Workload- » 59 % der groRen Unternehmen geben an,
Bereitstellung ist flir eine ausgewogene Balance zwischen Leistung und dass sich IT-Automatisierungsprojekte in
Sicherheit dabei unabdingbar. weniger als 12 Monaten rechnen.

Der Trend zu mehr Diversifizierung des Footprints ist unaufhaltsam: Unternehmen erkennen die enorme Bedeutung von
Edge-Standorten, um sich von anderen Firmen zu differenzieren und Wettbewerbsvorteile zu schaffen. In der Fertigung
kann Edge Computing in Verbindung mit Kiinstlicher Intelligenz (KI) Prozesse optimieren —wodurch sich die Produktivitat
erhoht und Ausfallzeiten reduziert werden. Gesundheitseinrichtungen kénnen beispielsweise die Analyse von MRT-
Aufnahmen zur Diagnose von Patienten und zur praziseren Empfehlung spezieller Behandlungen automatisieren.
Einzelhandler haben die Moglichkeit, das Kundenverhalten besser zu verstehen und darauf aufbauend personalisierte
Sonderangebote und Produktempfehlungen bereitzustellen.

Wachsende Edge-Umgebungen bedeuten jedoch einen gréReren Bedarf an durchgangigem Management und mehr
Interoperabilitdt, um so die Komplexitat zu reduzieren. Die Einflihrung von Open-Source-Technologien der Enterprise-
Klasse und letztlich einer offenen Hybrid-Cloud reduziert die Bindung an bestimmte Anbieter, erleichtert die auf
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Standards basierende Integration und setzt die Open-Source-Community geschickt fiir die schnellere Entwicklung neuer
Funktionen ein.

Unabhangig vom Anwendungsfall gilt: Die verteilte und heterogene Natur dieser Systeme macht eine einheitliche
Automatisierungsplattform erforderlich. Diese erleichtert die Einrichtung neuer Standorte und das Management von
Massenkonfigurationen. Gleichzeitig wird eine richtlinienbasierte Sicherheit — vom Edge bis in die Cloud —gewahrleistet.

Definition von Edge

Einfach gesagt, bringt Edge die Infrastruktur und Anwendungen naher an die Erzeuger und Nutzer von Daten. Da Daten
immer verteilter vorliegen, miissen Unternehmen die Erfassung, Verarbeitung und Nutzung dieser Daten in Echtzeit und in
der Nahe ihres Ursprungs ermoglichen.

Das Konzept einer verteilten Infrastruktur existiert schon seit Jahren, aber das Interesse an modernen Edge-
Bereitstellungen hat erst in letzter Zeit zu einem massiven Branchentrend gefiihrt. Prognosen von IDC zufolge wird der
Gesamtmarkt fiir Edge-Hardware, -Software und -Services bis 2025 voraussichtlich ein Volumen von 273,8 Mrd.
US-Dollar erreichen, mit einer jahrlichen Wachstumsrate von mehr als 15 %.

Die Bedeutung von Edge hat Uber die IT-Abteilungen hinaus das Interesse der Geschaftsflihrung geweckt. Laut IDC-
Befragungsdaten sehen 73 % der Unternehmen Edge Computing als strategische Investition. Weitere 17 % bezeichnen es
als fur den Geschaftsbetrieb erforderlich.

Damit verschieben sich auch die IT-Investitionen. Bis 2023 werden tiber 50 % der neuen [T-Infrastruktur von
Unternehmen am Edge statt in firmeneigenen Rechenzentren angesiedelt sein — verglichen mit einem heutigen Anteil
von unter 10 %. Bis 2024 wird die Zahl der Anwendungen am Edge um 800 % steigen. Trotz dieses Wachstums ist zu
betonen, dass Edge die Cloud-Infrastrukturen erganzt — und nicht ersetzt.

Edge Computing hat das Potenzial, die Grenzen zentralisierter Architekturen zu tiberwinden, darunter:

» Latenz. Hierbei geht es um die Zeit zwischen Anfrage und Antwort. Latenz bedeutet — ganz unabhangig davon, ob
durch das Netzwerk selbst oder die Zahl der Hops zwischen Endgerat und Server verursacht — eine Verzégerung mit
potenziell negativen Konsequenzen fiir Echtzeitanwendungen.

» Kosten. Die zunehmende Verbreitung des Internet of Things und anderer vernetzter Gerate flihrt dazu, dass immer
mehr Daten an Remote-Standorten erzeugt werden. Die Ubermittlung und Speicherung dieser Daten in einem
zentralen Rechenzentrum oder in der Cloud kann kostspielig werden, vor allem wenn sie nur fiir kurzfristige
Analysen bereitstehen missen.

»  Sicherheit/Compliance. Gesetzliche oder unternehmensinterne Vorschriften kénnen Vorgaben fiir den
Speicherort von Daten machen. Mit zusatzlichen Regularien, etwa zur Datensouveranitdt in den
unterschiedlichsten Landern, wird die Einhaltung dieser Vorschriften zunehmend zur Herausforderung.

» Resilienz. Wenn Unternehmen immer starker von Technologie abhangig werden, missen sie den Betrieb auch
dann aufrechterhalten kdnnen, wenn keine Cloud-Verbindung existiert.

» Edge-Umgebungen umfassen sowohl Standorte von Service-Providern als auch von Kunden. Oft nutzen
Unternehmen einen Mix aus verschiedenen Umgebungen, um ihre Geschéftsziele zu erreichen.
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Herausforderungen am Edge

Trotz der potenziellen Vorteile von Edge Computing miissen sich Unternehmen Gedanken (iber den besten Weg fiir die
Implementierung, das Management und die Sicherung der Losungen machen. Manche Herausforderungen entstehen
dadurch, dass viele Edge-Standorte kein lokales IT-Personal haben: Damit steht das Remote-Management im Vordergrund.
An diesen Standorten bestehen zudem oftmals nicht die gleichen physischen Sicherheitsvorkehrungen wie in einem
Rechenzentrum, wodurch ein anderer Ansatz erforderlich ist.

Zu diesen allgemeinen IT-Problemen kommt hinzu, dass Edge-Losungen oft branchenspezifische Elemente enthalten.
Das beinhaltet gegebenenfalls die Integration mit Hardware, Software und Netzwerkprotokollen aus dem Operational
Technology (OT)-Umfeld. Die IT/OT-Konvergenz hat zudem Folgen fiir die Zusammenarbeit unterschiedlicher Teams in
einem Unternehmen und die Festlegung von Richtlinien und Verfahren. Die zunehmende Abhangigkeit der Firmen von
diesen kritischen Systemen verscharft das Problem weiter.

Edge Computing bedeutet aber auch ein neues Verstandnis fiir das Thema Skalierbarkeit. Die meisten IT-Organisationen
kennen sich mit der Skalierung ihrer Infrastruktur in einer dicht gepackten Rechenzentrumsumgebung aus, grofSe
Unternehmen haben gegebenenfalls mehrere solcher Standorte. Das Management hunderter oder sogar tausender
Standorte mit Edge-Workloads stellt allerdings ganz andere Anforderungen an die Verantwortlichen.

Am Edge ist aufgrund des Einsatzes von Technologie an einer Vielzahl unterschiedlicher Remote-Standorte eine andere
Form der Skalierbarkeit erforderlich. Eine der Hauptherausforderungen fiir die IT-Abteilung besteht in der richtigen
Konzeption und dem geeigneten Betrieb dieser dezentralen Umgebungen, um die Konsistenz mit den bestehenden
Rechenzentrumsansatzen sicherzustellen. Deswegen stiitzt sich die IT haufig auf individuell angepasste Technologien —
mit hohem Integrationsaufwand und der Notwendigkeit einer manuellen Kontrolle durch die IT-Mitarbeiter. Damit
steigen aber Zeit- und Kostenaufwand fiir solche Projekte, zudem bedeutet eine fehlende oder schlechte
Standardisierung potenziell mehr Sicherheitsrisiken.

Bedeutung von Automatisierung

IDC definiert die IT-Infrastruktur-Automatisierung als Fahigkeit zur automatischen Bereitstellung und Implementierung
von IT-Ressourcen sowie Management in privaten Rechenzentren und Public-Cloud-Umgebungen. Diese umfasst den
Alltagsbetrieb von Servern, Speichern, Netzwerken, Sicherheitslésungen, Containern und anderen wichtigen IT-
Komponenten. Zusétzlich sind Konfigurationsmanagement, Kostentransparenz, Berichtsanalytik und Kl entscheidende
Elemente, damit Unternehmen einen tatsachlich autonomen Betrieb aufbauen konnen. Studien von IDC zufolge gehort
die IT-Automatisierung fiir Fihrungskrafte in den kommenden zwei Jahren zu den wichtigsten Prioritdten (siehe
Abbildung 1).
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ABBILDUNG 1: IT-Automatisierung hat bei Edge-Investitionen oberste Prioritdit
P Welche Rechen-/Speicherinvestitionen zur Unterstiitzung von Edge-Standorten haben in den
kommenden 24 Monaten oberste Prioritdit?

IT-Automatisierunz | 5/
Datensicherhcit | ¢
Datenschutz | 32
Remote-Management | 29

Dateniibertragung | 27

Speicherkapazitat | 27

Rechenressourcen |GGG 23

Sicherheitsdienst | R 22
Hardware-Beschleunigung | NN 1

0 10 20 30 40 50 60
(% der Befragten)

n=308
Quelle: IDCs Infrastructure for Flexible/Hybrid IT Survey, Juli 2021

Erfahrene IT-Manager wollen einen echten Business Value schaffen — durch Kostenkontrolle und neue strategische
Projekte fiir die Zeit nach der Pandemie, die von einer steigenden Inflation und einem angespannten Arbeitsmarkt
gepragt ist. Zusatzlich wandeln sich Geschaftsmodelle schneller als je zuvor, da immer mehr Unternehmen einen ,,Digital
First“-Ansatz verfolgen. Bei diesem Ansatz nehmen die Betriebsteams durch Sicherstellung von IT-Resilienz eine wichtige
Rolle ein. Allerdings kdnnen sich Customer Experience und Umsatz verschlechtern, wenn die Service-Level-Ziele (Service-
Level-Objectives, SLOs) zur Erreichung der Resilienz nicht eingehalten werden. IT-Automatisierung kann eine Moglichkeit
sowohl fiir eine schnelle Investitionsrendite als auch eine hohere Resilienz bieten. In der Studie von IDC gaben
beispielsweise 59 % der grolien Unternehmen (liber 2 Mrd. US-Dollar) an, dass sich IT-Automatisierungsprojekte in
weniger als 12 Monaten rechnen.

Automatisierung kann in einer Edge-Umgebung sogar noch dringender sein. Denn Edge kann neue Herausforderungen
durch nur wenig oder gar kein IT-Personal an Remote-Standorten wie im Einzelhandel, in Lagern oder Fabriken mit sich
bringen. Dort steht meist bislang eher die OT im Vordergrund, allen voran die Hardware-Geréte, zum Beispiel fiir Druck,
Verpackung sowie Versand von Waren. In diesen Umgebungen fehlen meist die Ressourcen und Kontrollen, die in
groRen Cloud-Rechenzentren vorhanden sind. Moderne Data Center haben in der Regel redundante Kiihlsysteme,
mehrere Stromnetze mit Generatoren, Sicherheitsdienste rund um die Uhr, Fachpersonal vor Ort, zuverlassige
Betriebsprozesse und Netzwerke. Der Schwerpunkt dieser IT liegt auf der Unterstitzung von Anwendungen und
Datenresilienz.

In ,,Digital First“-Unternehmen beobachtet IDC eine Konvergenz von IT und OT. Vor dem Hintergrund, dass immer mehr
Firmen diese Integration vorantreiben, wird sie mehr und mehr zum Standard fiir die Aufrechterhaltung der
Wettbewerbsfahigkeit. Die OT muss die Prozesse rund um Daten-Governance und -Integritdt von den IT-Kollegen
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Uibernehmen. Diese Datenbasis wird sich weiter entwickeln und die Infrastruktur in der Cloud und am Edge verbessern.
Die IT wiederum muss die flexiblen und weiter entwickelten betrieblichen Analytics-Funktionen sowie die schnelle
Entscheidungsfindung der OT unterstiitzen — und gleichzeitig die Zero-Trust-Cybersecurity von Remote-Gerdten
verbessern. Die OT braucht die gleiche Resilienz, die Unternehmen in ihrem Rechenzentrum gewahrleisten. Fir diese
Resilienz konnen erweiterte Tools und erprobte Automatisierungslosungen fir dhnliche SLOs am Edge erforderlich
werden. Zur Umsetzung aller Ziele wird ein Mix aus internem Fachwissen und externen Dienstleistungen ebenso
erforderlich sein wie die Einfiihrung neuer Architekturen — mit Flexibilitdt und Technologie-Resilienz im richtigen
Malstab.

Betrachtung von Red Hat Ansible Automation Platform fiir die Edge-
Automatisierung

Red Hat Ansible Automation Platform 2 ist ein Grundbaustein fiir Edge-Infrastrukturen. Es handelt sich um ein Element
des Portfolios von Red Hat an Edge-Losungen, zu denen auch Red Hat OpenShift fiir die Container-Unterstiitzung und
Red Hat Enterprise Linux fir das Betriebssystem und High-Availability-Clustering zahlen. Unternehmen konnen Red Hat
Ansible Automation Platform 2 als unabhéangiges Tool implementieren oder es mit den Produkten von Red Hat in
Abbildung 2 integrieren.

ABBILDUNG 2: Red Hat Edge
Das Edge-Portfolio von Red Hat
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Quelle: Red Hat, 2022
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Red Hat Ansible Automation Platform 2 liefert ein Enterprise-Framework fiir Aufbau und Betrieb der IT-Automatisierung
im erforderlichen MaRstab. Damit konnen alle Beteiligten Gber ein Unternehmen hinweg Automatisierungen umsetzen,
gemeinsam verwenden und verwalten — von Entwicklung und Betrieb bis hin zu Sicherheits- und Netzwerkteams. IT-
Fachkrafte konnen fiir die Automatisierungsnutzung Leitlinien in einzelnen Gruppen anwenden und die Ersteller von
Automatisierungsroutinen kdnnen Aufgaben unter Einbeziehung von vorhandenem Wissen programmieren. Zusatzlich
stellt Red Hat Ansible Automation Platform 2 eine sichere und stabile Basis fiir die Bereitstellung von End-to-End-
Automatisierung dar.

Die Einflihrung von Containerisierung am Edge macht die Skalierung zusatzlicher Kapazitdt einfacher und verbessert
Resilienz und Konsistenz. Red Hat Ansible Automation Platform 2 nutzt die Containerisierung zur Verpackung und
Verteilung der Automatisierung sowie zur Ausfiihrung tiber verschiedene Umgebungen hinweg. Dank der resilienten,
verteilten Architektur der Plattform konnen Unternehmen so IT-Dienste am Edge schnell, konsistent und sicher
bereitstellen.

Red Hat Ansible Automation Platform 2 unterstiitzt mehrere Installationsziele, unter anderem Red Hat OpenShift. Damit
kénnen Unternehmen die Automatisierung unter Nutzung ihrer bestehenden Container-Plattform vorantreiben und
gleichzeitig die Komplexitat des Containerbetriebs deutlich reduzieren.

In den Edge-Umgebungen von heute gibt es mehr zu verwalten als nur Container. Deswegen erwarten Kunden eine
offene Plattform und einen breit aufgestellten Support. Red Hat Ansible Automation Platform 2 unterstiitzt andere
Betriebssysteme (auch Windows) sowie mehrere Hypervisoren, mit tiber 50 Modulen allein fiir VMware. Zudem missen
Automatisierungsplattformen als Mindestanforderung weitere Infrastrukturelemente wie Core-Netzwerk-Switches,
Firewalls und Load Balancer abdecken. Red Hat Ansible Automation Platform 2 unterstiitzt die géngigen Hardware-
Geréte von Cisco, F5, Juniper, NetApp, Dell Technologies und vielen weiteren Anbietern. Zusatzlich haben Red Hat und
seine Partner Content-Collections-Module fiir fertige Playbooks und Automatisierungsprogramme erstellt. Damit
ermoglichen sie Unternehmen die schnelle Implementierung einer neuen Automatisierungsplattform.

Die neu mit Red Hat Ansible Automation Platform 2 eingefiihrte Funktion Automation Mesh erlaubt die einfache, flexible
und zuverlassige Skalierung der Automatisierung grofRer Inventories tGber unterschiedliche Netzwerktopologien,
Plattformen und Regionen hinweg. Mesh nutzt ein gesichertes Overlay-Netzwerk. Verteilte Worker-Knoten bringen die
Automatisierung ndher an die Endgeraten, die sie brauchen. Damit steigt die Resilienz in Bezug auf Latenzen und
kurzzeitige Verbindungsstorungen.

Herausforderungen

Die Komplexitat einer modernen IT-Infrastruktur sowie Sicherheitsbedenken am Edge sind Hiirden, die Anbieter wie Red
Hat fiir ihre Enterprise-Kunden tiberwinden miissen. Die Automatisierung am Edge ist fiir IT-Fiihrungskrafte eine wichtige
Investitionsentscheidung. Die Definition des ,,Edge” impliziert bereits, dass Unternehmen Dutzende oder Hunderte von
Standorten — jeweils mit eigenen Anwendungen — managen miissen. Die Abhangigkeiten zwischen Teams und
Technologien machen zudem die konsistente Umsetzung der Digitalen Transformation am Edge schwierig. Uberlastete
Betriebsteams miissen in einem angespannten Arbeitsmarkt, in dem offene Stellen gegebenenfalls monatelang
unbesetzt bleiben, eine wachsende Liste von Projekten abarbeiten. Skalierte Automatisierung ist da die logische Wahl zur
Bewaltigung aller Herausforderungen.
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Um Komplexitaten zu reduzieren, ist die Bereitstellung einer gemeinsamen Plattform zur Unterstiitzung mehrerer Teams
unabdingbar. Dazu gehdren DevOps- und SRE (Site Reliability Engineers)-Experten, Cloud-Architekten sowie Remote-OT-
Abteilungen. Die Kooperation dieser Teams ist fiir die Realisierung des Business Value entscheidend. Unternehmen
sollten unbedingt den vollen Funktionsumfang von Red Hat Ansible Automation Platform 2 nutzen — nicht nur fiir die
Automatisierung, sondern auch fiir die Punkte Zusammenarbeit, Compliance und Analytik. Dank dem Einsatz einer
Plattformlosung Gber mehrere Teams hinweg konnen Unternehmen bei der Bereitstellung neuer Edge-Lésungen einen
schnelleren ROl erzielen.

Fazit
(P;rogn?sen von IDC zufolge werder.1 bis 2023 mehr als 500 M|Illqnen neue IDC em pﬁeh It die
eschaftsanwendungen erstellt. Viele davon werden am Edge liegen. Deswegen D
empfiehlt IDC die Beriicksichtigung von Containern durch DevOps-Team:s fiir die Berlcksichtigung
schnelle und zuverldssige Implementierung entsprechender Losungen. Da die von Containern
Anwendungen immer umfangreicher und komplexer werden, miissen Entwickler durch DevO ps-

sowie IT-Betriebs- und -Infrastrukturteams zu ihrer eigenen Unterstiitzung in der Lage
sein, die Zyklen zur Anwendungsbereitstellung einfacher zu verwalten und damit
effektiv zu verkirzen.

Teams fUr die
schnelle und
resiliente
Implementierung
von Edge-Losungen.

Folglich gewinnen erweiterte Funktionen und Tools flir mehr Entwicklerproduktivitat
immer schneller an Akzeptanz auf dem Markt. Red Hat Ansible Automation Platform 2
geht auf diese Herausforderungen durch Bereitstellung einer umfangreichen
Bandbreite an Werkzeugen fiir die unternehmensweite Automatisierung ein. Zusatzlich
hat Red Hat neue Tools integriert, mit denen Entwickler Teil der Losung werden, da sie
einfach und schnell Automatisierungsinhalte erstellen konnen.

Unternehmen treiben ihre digitalen Transformationsprojekte weiter voran und dabei ist die Einbeziehung des Betriebs
auf dem gesamten Weg dahin entscheidend. Zur Ausschopfung des vollen Business Value solcher Projekte ist eine
erstklassige Customer Experience unabdingbar. Weder interne noch externe Kunden werden langsame oder
unzuverldssige Anwendungen hinnehmen. Anwender berichten IDC, dass sich nach Implementierung einer
Automatisierungslosung eine Verringerung der Ausfallzeiten um 58 % feststellen lie8. Weniger Ausfallzeiten bei
gleichzeitig geringeren Kosten und gesteigerter Effizienz durch die IT-Automatisierung am Edge wecken das Interesse
vieler Unternehmen.
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Uber die Analysten

Dave McCarthy, Research Vice President, Cloud and Edge Infrastructure Services

Dave McCarthy ist Vice President der weltweiten Infrastruktur-Practice von IDC: Dort leitet er ein Team von
Analysten, das sich mit Shared (Public) Cloud, Dedicated (Private) Cloud und Edge-Strategien beschaftigt.
McCarthys Einblicke kommen sowohl Technologieanbietern als auch IT-Entscheidungstragern zugute und
beschreiben, wie Hybrid- und Multi-Cloud-Plattformen als Grundlage fiir Workloads der nachsten Generation
dienen und Unternehmen die Moglichkeit zu schnelleren Innovationen, zur Automatisierung von Ablaufen
und zur Gewahrleistung digitaler Resilienz eroffnen.

Jevin Jensen, Research Vice President, Infrastructure and Operations

Jevin Jensen ist Research Vice President, Intelligent CloudOps Markets Service bei IDC. Seine Themen sind
Infrastructure as Code/GitOps-Infrastrukturautomatisierung, Cloud-Kostentransparenz, DevOps,
Hybrid/Public/Multicloud-Management-Plattformen und Edge-Management.

Uber Red Hat Ansible Automation Platform

Red Hat Ansible Automation Platform ist eine einheitliche, flexible Plattform mit allen Tools fiir Einrichtung,
Bereitstellung und Management einer skalierten End-to-End-Automatisierung. Erfahren Sie mehr (iber Red Hat
Ansible Automation Platform.

» Der Business Value der Ansible Automation Platform von Red Hat

» IDC Quick Take: Red Hat Ansible Automation Platform 2 Is Re-Architected for Speed and Ease of Use
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