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迁移到红帽 Ansible 自动化平台的
六大原因
社区版 Ansible® 对于实验和概念验证性项目来说是个不错的平台，但如何知道上游社区支持的软件是否为您的企业提供了
最佳级别的安全保护？在处理补丁或更新等开源漏洞时，您是否考虑过团队的响应时间？如何提醒他们注意这些类型的漏
洞？您的团队是否具备适当水平的专业知识，以便评估和修复这些安全问题？此清单详细说明了使用社区版 Ansible 的企业
应当意识到的、红帽® Ansible 自动化平台的六大安全优势，以及红帽是如何解决安全风险的。 

1  确保提高质量保证和测试水平
社区版 Ansible 不断发生变化，可能会导致版本控制问题，
增加了常规测试和质量保证的难度。Ansible 自动化平台可
通过以下方式帮助您避免性能测试错误：

 � 严格的主动式夜间质量保证和集成测试。 

 � 定期对产品进行模拟攻击测试，防止新的安全漏洞被
利用。

 � 对自动化控制器和自动化网格进行性能和压力测试，以
横向扩展 Ansible Playbook 和内容的执行。

2  获得企业支持
虽然上游社区版 Ansible 非常适合进行概念验证，但使用这
个版本无法直接获得企业所需的专业知识。借助 Ansible 自
动化平台，您可以通过企业支持获得：

 � 由红帽专家提供的增强故障排除和根本原因分析，全天
候支持任何打包组件。

 � 优先获得红帽 Ansible 工程师提供的错误修复等一线服务
和诸多功能。

 � 通过屡获殊荣的红帽客户门户，自助访问积累的丰富
知识。

 � 延长了捆绑版本和升级的生命周期，而不是社区版 
Ansible 中的滚动发布模式。

3  优先将安全等级划分视作产品
发布的阻碍 

使用社区版 Ansible 时，对开源执行环境进行安全监控的
责任就落在了客户企业身上，这可能需要耗费大量人力。
Ansible 自动化平台订阅是指：

 � 如果执行环境的安全等级不是“A”，就需要在 5 个
工作日内将其恢复到 “A” 级以满足服务级别协议
（SLA）。

 � 使用容器健康指数持续监控容器镜像运行状况。

4  红帽针对错误修复的质量保证 
在没有专门支持的情况下确定错误修复可能会造成延迟，
因为相关支持可能还没有准备好部署到社区生产环境中。
借助 Ansible 自动化平台，我们的工程团队可以完成针对错
误修复的质量保证测试，这意味着： 

 � 客户可以通过 access.redhat.com 查看红帽识别的错误
修复。

 � 客户可以通过红帽客户门户发起工单，对于更加紧急的
错误修复，也可以立即电话联系本地的支持中心。
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5  使用安全至上的开发生命周期
实践

基于社区的存储库是供应链攻击的主要目标。通过安全至
上的开发生命周期实践，Ansible 自动化平台可帮助您：

 � 减少已发布软件中的漏洞数量。

 � 减轻未检测到或未解决漏洞的潜在影响。

 � 解决造成漏洞的根本原因，以防将来再次发生。

 � 通过使用红帽和红帽技术合作伙伴生态系统完全支持的
红帽 Ansible 认证内容来建立信心。

6  利用事件驱动的 Ansible 最大
限度提高效率

自动化可以为企业节省时间和资金。利用事件驱动的 
Ansible，您的工程师和主题专家可能会更加满意，因为可
以通过以下方式减少乏味的工作： 

 � 直观优势：能够高效、经济、及时地解决案例。 

 � 自动化事实收集、网络管理和边缘设备管理。

 � 修复偏移、性能缓慢和中断问题。

免费试用红帽 Ansible 自动化平台

通过注册免费试用版开始使用 Ansible 自动化平台，或联系红帽以了解更多信息。
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