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Si bien la red era esencial, rara vez se 

consideraba una inversión estratégica, 

siempre y cuando todo siguiera 

funcionando sin problemas. A pesar 

de que las tecnologías fundamentales 

evolucionaron, la gestión de las redes 

lleva décadas sin atravesar grandes 

cambios. Por lo general, las redes 

se diseñan, operan y mantienen de 

forma manual, pero todo esto está 

cambiando. 

Las empresas saben que, para 

mantenerse relevantes en el mundo de 

la nube híbrida, deben modernizarse. Los 

enfoques manuales tradicionales para 

la configuración y las actualizaciones 

de la red suelen ser demasiado lentos 

y propensos a errores para respaldar 

de manera efectiva las necesidades 

de las cargas de trabajo que cambian 

rápidamente, y generan presión 

adicional para las personas responsables 

del mantenimiento de la red. La 

automatización es una parte esencial al 

momento de abandonar la configuración 

manual, pero su implementación no 

siempre aumenta la simplicidad, ya 

que suele haber una gran cantidad de 

herramientas de automatización en uso, 

cada una con una función de gestión 

específica.  

No hace mucho tiempo, se consideraba que la red de una 
empresa era un recurso permanente que proporcionaba 
conectividad al resto de la infraestructura y los sistemas de TI. 

¿Por qué conviene 
automatizar la red ahora?

 Introducción 

Esto implica que las empresas y 

los proveedores de servicios de 

comunicaciones invierten mucho 

en la automatización de la red 

para asegurarse de que sus redes 

puedan satisfacer las exigencias de 

la infraestructura digital moderna. 

También implica que las redes 

modernas necesitan correcciones 

con más rapidez de la que es posible 

alcanzar manualmente, sea cual sea 

del tamaño de la empresa.

En esta guía, se brindan a los gerentes, 

arquitectos y operadores de redes las 

prácticas recomendadas para un marco 

operativo que respalde las operaciones 

de red de última generación, gestione 

la infraestructura como código (IaC) 

y conecte a los equipos de toda su 

empresa de TI, incluidos los especialistas 

en redes y nubes.

A medida que aumenta el 

uso de las soluciones de 

automatización del centro de 

datos, también aumentan los 

presupuestos asociados a ellas. 

Para mantener la eficiencia, es 

importante reducir la expansión 

descontrolada en muchas 

soluciones diferentes.
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La falta de una estrategia de automatización que abarque toda la empresa no tiene 

tanto que ver con la falta de planificación o visión, sino más bien con los cambios 

rápidos en las condiciones globales y del sector. Muchas de estas condiciones son 

inevitables, por ejemplo: 

•	 la necesidad de experiencias digitales para conectarse y mantenerse 

conectado con los clientes, los proveedores, los partners y los equipos;

•	 el creciente cambio hacia los dispositivos del extremo de la red y del Internet 

de las cosas (IoT) que requieren una red gestionada y segura;

•	 la necesidad de un mayor ancho de banda de red para garantizar el tiempo de 

actividad de las cargas de trabajo de inteligencia artificial; 

•	 el aumento de las aplicaciones de nube híbrida;

•	 la importancia de la confiabilidad, que es esencial para la red y mucho más.  

Establece tu estrategia de automatización

Capítulo 1
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Además de los cambios en las condiciones globales y del sector, la estructura y 

las prácticas de los equipos de operaciones de red simplemente no han cambiado 

durante mucho tiempo, lo que expone las ineficiencias en muchas empresas, por 

ejemplo:  

•	 que los equipos de operaciones de red (NetOps) se especializan en 

plataformas y dominios muy aislados;

•	 que los proveedores de redes suelen centrarse en las funciones individuales de 

los productos, en lugar de en las mejoras operativas generales;

•	 que los equipos interdepartamentales y diversos están conformados de forma 

tal que la colaboración entre ellos no es efectiva;

•	 que sus prácticas operativas heredadas se basan en documentos impresos, y 

resulta difícil actualizarlas y cambiarlas;

•	 que las interfaces de línea de comandos (CLI) de los dispositivos de red de las 

cuales dependen son lentas y obstaculizan la automatización;

•	 que sus plataformas son monolíticas y propietarias, que no cuentan con 

automatización o, que sí lo hacen, pero está acotada específicamente a una 

función o un proveedor particular;

•	 el impulso de la empresa, que dificulta la adaptación a las necesidades de los 

clientes en constante cambio.

En conjunto, estos factores aumentan la importancia de las redes de TI, así como 

su alcance, tamaño y complejidad. Sin embargo, en los últimos años, en el afán 

desenfrenado por cumplir con estas condiciones cambiantes, muchas empresas 

y proveedores de servicios han abordado cada factor por separado, en función 

de las necesidades del momento, utilizando herramientas de gestión específicas 

de una variedad de proveedores de soluciones de red. Esto ha generado islas de 

automatización. 

El establecimiento de una estrategia efectiva de automatización de la red comienza 

con una sola plataforma. Con una base sólida para la automatización, puedes unificar 

todas las funciones de TI de tu empresa dentro de los dominios de red y entre ellos. 
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Aprende a modernizar la gestión de la red con la automatización.  
Descarga el informe de investigación The future of datacenter network automation

A medida que aumenta la complejidad 

de los entornos de nube híbrida y se 

incrementan sus posibles usos, no es 

sostenible ni factible encontrar una 

solución diferente para cada desafío 

de automatización que surge. Este es 

el motivo por el que adoptar una única 

plataforma de automatización puede 

permitirte abandonar las soluciones 

graduales y específicas y agilizar 

realmente la obtención de resultados en 

toda la empresa.

La adopción de una única plataforma 

de automatización puede ofrecer 

muchos beneficios que no se pueden 

obtener utilizando varias herramientas 

independientes. Con ella, podrías: 

•	 Gestionar la complejidad creciente. 

Al adoptar una única plataforma, 

puedes mantener la uniformidad 

mientras incorporas tecnologías 

nuevas, como los dispositivos del 

extremo de la red, y automatizar la 

configuración y el mantenimiento 

para reducir los desajustes.

•	 Mejorar la comunicación entre 

los equipos. Reúne a los equipos 

desde una perspectiva central de 

la automatización con una única 

plataforma implementada en 

toda la empresa. La integración 

de los procesos de TI, como las 

Los beneficios de elegir una sola plataforma de 
automatización

soluciones de gestión de servicios 

de tecnología de la información 

(ITSM) como ServiceNow, 

permite configurar sistemas que 

definan, gestionen, automaticen 

y estructuren los servicios, a la 

vez que proporcionan una "fuente 

única de información" de fácil 

mantenimiento.

•	 Mejorar la seguridad y la gestión 

de riesgos, Brinda a los equipos 

de NetOps la capacidad de 

responder de manera eficiente 

a las necesidades dinámicas 

de capacidad, seguridad de las 

aplicaciones, equilibrio de carga e 

integraciones multicloud. 

•	 Adoptar una cultura de 

automatización. Elimina los 

obstáculos entre los equipos y las 

iniciativas y las herramientas de 

automatización independientes en 

tu empresa y adopta una cultura 

de automatización con una única 

plataforma como base.

•	 Centrarte en la confiabilidad 

de la red. Descubre maneras de 

transformar la red con uniformidad 

y control, en momentos en los que 

la red resulta esencial para la nube 

híbrida, el trabajo remoto y las 

empresas digitales. 

El establecimiento de una 

estrategia efectiva de 

automatización de la red 

comienza con una sola 

plataforma. Con una base sólida 

para la automatización, puedes 

unificar todas las funciones de 

TI de tu empresa dentro de los 

dominios de red y entre ellos. 

Independientemente de la etapa del proceso de automatización en la que se encuentre tu 

empresa, la consolidación en una única plataforma abre nuevas posibilidades. Entonces, 

¿qué debería automatizar tu empresa? ¿Qué necesita tu equipo de NetOps para alcanzar 

el éxito? ¿Dónde debes ejecutar la automatización para cumplir tus metas? Red Hat® 

Ansible® Automation Platform es un excelente punto de partida. 

https://www.redhat.com/en/engage/datacenter-network-automation-20220418
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La clave para una 
automatización exitosa es 
ofrecer una experiencia 
uniforme en toda la red, 
donde sea que se ejecute la 
automatización. A medida 
que las redes se expanden 
y se vuelven más complejas, 
se necesita una base 
para diseñar y ejecutar la 
automatización en toda la 
empresa.  

Ansible Automation Platform ofrece 

un marco empresarial para diseñar 

y ejecutar la automatización de la 

TI según sea necesario, desde la 

nube híbrida hasta el extremo de 

la red. Combina un lenguaje de 

automatización universal con servicios 

de gestión y contenido certificado 

y confiable para automatizar, 

implementar y operar las aplicaciones, 

la infraestructura y los servicios a 

escala empresarial y con un enfoque 

sólido en la seguridad.

Red Hat Ansible Automation Platform 

ofrece: 

•	 Automatización de Ansible. 

Esta implementación con capacidad 

de ajuste permite describir, diseñar 

y gestionar muchos aspectos de la 

TI, como las redes en crecimiento, 

la infraestructura, la nube, las 

aplicaciones de TI empresariales, 

las necesidades centradas en 

la seguridad y los dispositivos 

del extremo de la red, entre 

otros, en diversas arquitecturas 

empresariales. Por ejemplo, 

puedes usar una sola plataforma 

para automatizar varios dominios 

y funciones de red, como la WAN, 

la red del campus, la conexión 

inalámbrica, el centro de datos y 

el extremo de la red, además de la 

integración con soluciones como 

firewalls, equilibradores de carga, 

soluciones de ITSM y más

•	 Funciones de nivel empresarial.  

Incluye WebUI, acceso a la interfaz 

de programación de aplicaciones 

(API), integraciones de ITSM como 

ServiceNow, control de acceso 

basado en funciones (RBAC), 

integraciones de gestión de 

acceso e identidades, funciones de 

auditoría y de información, y mucho 

más. Este tema se aborda con más 

detalle en el capítulo 6.  

•	 Servicios basados en la nube híbrida.  

Obtén la flexibilidad necesaria para 

expandir tu empresa donde sea que  

se encuentre. Ya sea en las 

instalaciones, en un entorno regional, 

en una red empresarial internacional 

o en los nodos del extremo de la 

red más alejados, utiliza Red Hat 

Ansible Automation Platform on 

Azure, Red Hat Ansible Automation 

Platform Service on AWS o con 

otros proveedores de nube para 

automatizar la gestión de los 

recursos de TI. 

•	 Certified Content Collections.  

Este contenido cuenta con la 

certificación de Red Hat y el 

respaldo de sus partners para que 

puedas iniciar nuevos proyectos 

de automatización de tecnologías 

en todos los entornos con mayor 

rapidez. 

¿Necesitas ponerte al día?  
Lee el ebook Red Hat 
Ansible Automation 
Platform: guía para 
principiantes

Descubre Red Hat 
Ansible Automation Platform

Capítulo 2

https://www.redhat.com/es/engage/redhat-ansible-automation-20220412
https://www.redhat.com/es/engage/redhat-ansible-automation-20220412
https://www.redhat.com/es/engage/redhat-ansible-automation-20220412
https://www.redhat.com/es/engage/redhat-ansible-automation-20220412
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La automatización es el enfoque 

ideal para liberar a los equipos de 

las tareas rutinarias de modo que 

puedan centrarse en las cuestiones 

de ingeniería de red que generan 

más beneficios para la empresa. 

La automatización puede ayudar a 

aliviar la presión de los equipos de 

ingeniería de redes, ya que puede 

encargarse de las actualizaciones y las 

comprobaciones de la automatización 

de la red durante la madrugada. 

Puesto que se espera más de 

las redes, y deben conectar 

prácticamente todos los aspectos de 

tu empresa, es importante considerar 

la automatización desde una nueva 

perspectiva. La automatización 

puede unificar a todo el equipo, 

mejorar la comunicación e impulsar la 

colaboración para que puedas: 

•	 ofrecer a los usuarios un servicio 

de primera categoría;

•	 proporcionar recursos a los 

equipos de desarrollo de 

aplicaciones y operaciones de TI 

según lo soliciten;

•	 aplicar las configuraciones y 

los estándares para el control, 

incluidos los procesos de fuente 

única de información de GitOps; 

•	 comprender y gestionar el 

inventario de manera efectiva;

•	 mantener los estándares de 

configuración en las distintas 

plataformas de red;

•	 fomentar la proactividad y la 

autonomía en el equipo de 

NetOps;

•	 implementar parches de forma 

rápida y precisa cuando sea 

necesario, en cientos o miles de 

dispositivos; 

•	 avanzar hacia la automatización 

a partir de las solicitudes de 

seguimiento de incidentes de 

ServiceNow y la automatización 

basada en eventos.  

La automatización desde otro punto de vista
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Planificación de la automatización para el presente y el futuro

La automatización es la clave para obtener redes de última generación. En la figura 1, 

podrás visualizar lo que la automatización puede hacer por tu red ahora y en el futuro. 

Figura 1. Marco operativo automatizado para la gestión de la red.

Un lenguaje unificado

Ansible Automation Platform utiliza un lenguaje común y comprensible para las  

personas que permite que las tareas diarias se puedan repetir y ajustar con 

funciones y playbooks basados en YAML. Su marco flexible te permite elegir el 

punto de partida para la automatización, de modo que puedas adoptar cambios 

graduales comenzando de a poco y ampliándolos con el tiempo.

Los flujos de trabajo de Ansible Automation Platform te permiten crear secuencias 

de automatización sencillas y efectivas con una interfaz de usuario visual. El lenguaje 

YAML, que es comprensible para las personas, permite que los ingenieros de NetOps 

implementen Ansible Automation Platform con mayor facilidad y en menos tiempo.

Las funciones adicionales, como Ansible Lightspeed with IBM watsonx Code 

Assistant, un servicio de inteligencia artificial generativa de Red Hat que produce 

código utilizable, también reducen los obstáculos para comenzar a escribir 

contenido de automatización más rápido. Ahora cuenta con la capacidad de generar 

playbooks de Ansible completos y agiliza la adopción de la automatización en todos 

los equipos al capacitar a más creadores de contenido de automatización.

¿Quieres ver a Ansible 
en acción?  
Mira el video 5 great 
use cases for Ansible 
Network Automation

https://www.redhat.com/es/topics/automation/what-is-yaml
https://www.redhat.com/es/technologies/management/ansible/ansible-lightspeed
https://www.redhat.com/es/technologies/management/ansible/ansible-lightspeed
https://www.redhat.com/es/blog/introducing-ansible-lightspeed-playbook-generation-and-premise-deployments
https://www.redhat.com/es/blog/introducing-ansible-lightspeed-playbook-generation-and-premise-deployments
https://www.youtube.com/playlist?list=PLdu06OJoEf2axRLJvwAbAIWUOhPEv_emX
https://www.youtube.com/playlist?list=PLdu06OJoEf2axRLJvwAbAIWUOhPEv_emX
https://www.youtube.com/playlist?list=PLdu06OJoEf2axRLJvwAbAIWUOhPEv_emX
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Certified Content Collections

El contenido certificado Red Hat Ansible Certified Content incluye conjuntos 

de módulos, funciones, plugins, playbooks y documentación que cuentan 

con la certificación y el respaldo de Red Hat y sus partners. Este contenido 

confiable y creado previamente te ayuda a poner en marcha nuevos proyectos 

de automatización para que tu empresa pueda obtener los beneficios de la 

automatización con mayor rapidez. 

Arquitectura de referencia

La arquitectura de referencia más reciente está disponible para los suscriptores, para 

que aprovechen al máximo la automatización. Incorpora elementos esenciales para 

optimizar los entornos de Ansible Automation Platform, entre los que se incluyen:

•	 registro concentrado;

•	 protección de las contraseñas del inventario de instalación con Ansible Vault;

•	 el uso de una combinación de prácticas de GitOps (funciones de configuración 

como código) y webhooks de Git para optimizar y agilizar la automatización 

y la distribución uniformes de las configuraciones en varios sitios de Ansible 

Automation Platform. 

¿Te gustaría recibir más información? 
Realiza el curso gratuito de capacitación básica sobre Ansible

https://catalog.redhat.com/platform/red-hat-ansible
https://docs.redhat.com/es/documentation/red_hat_ansible_automation_platform/latest/html/tested_deployment_models/index
https://www.redhat.com/es/services/training/do007-ansible-essentials-simplicity-automation-technical-overview
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En un extremo del espectro, se 

encuentran los sistemas operativos de 

red tradicionales que, por lo general, 

no pueden instalar software, por lo 

que no pueden ejecutar un agente de 

automatización, algo que es un requisito 

para determinadas herramientas. En el 

otro extremo, se encuentra un diseño 

de NetOps totalmente automatizado. 

Sea cual sea el grado de automatización 

de tus operaciones de red, Red Hat 

Ansible Automation Platform puede 

ayudarte.

Una de las características más 

importantes y especiales de Ansible 

Automation Platform es que no 

requiere que instales agentes en 

ninguno de los dispositivos de tu 

red. Esta característica hace que 

Ansible Automation Platform sea 

ideal para la automatización de la red. 

Además, tiene una gran capacidad 

de ajuste, lo que te permite gestionar 

rápidamente implementaciones de 

red amplias y globales de manera 

simultánea.

Si bien es posible que cada 
empresa se encuentre en 
una etapa diferente en el 
proceso de automatización 
de la red, el deseo de 
gestionar la red de manera 
más eficiente es común 
para todas. A la hora de 
evaluar la etapa en la que se 
encuentra tu empresa hacia 
la automatización de las 
NetOps, es útil considerar el 
proceso como un espectro. 

Evalúa el nivel de consolidación de tu red 
hacia la automatización

Capítulo 3

Obtén información 
sobre el uso de Red Hat 
Ansible Automation 
Platform con laboratorios 
autorregulados de Ansible 
Network Automation

Comienza de a poco

Una pregunta común sobre la 

automatización de la TI es cuál debe 

ser el punto de partida. La sugerencia 

de Red Hat es comenzar de a poco, 

pero pensar en grande. La clave para 

poner en marcha la automatización es 

empezar con los procesos que son más 

repetitivos y cuya gestión lleva mucho 

tiempo. 

Comenzar de a poco, con cuestiones 

como el backup y la restauración de 

la configuración, la documentación 

dinámica y la gestión de la configuración 

específica, puede generar confianza en 

el uso de la automatización y conducirte 

hacia proyectos más complejos.

Piensa en grande

Tras algunos logros pequeños con 

la automatización, podrás empezar 

a pensar en grande y expandir la 

automatización en toda la empresa. 

Si confías más en la automatización, 

puedes abordar el cumplimiento 

normativo de la red, la validación del 

estado de las operaciones o las NetOps 

automatizadas. En el capítulo 6, 

analizamos más de cerca estos casos 

prácticos de automatización para 

ilustrar el enfoque de "comienza de a 

poco, piensa en grande" en acción.

https://www.redhat.com/es/engage/ansible-network-automation-20220506
https://www.redhat.com/es/engage/ansible-network-automation-20220506
https://www.redhat.com/es/engage/ansible-network-automation-20220506
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Las herramientas que automatizan 

dentro de un área son útiles para 

tareas específicas, pero pueden 

aumentar los puntos vulnerables de 

seguridad. 

Sin embargo, la automatización 

puede ayudar a un nivel más amplio 

en todas estas áreas: mejora la 

comunicación y la colaboración y 

hace que los procesos sean uniformes 

y repetibles, lo que impulsa los 

procesos centrados en la seguridad. 

Los conjuntos certificados Red Hat 

Ansible Content Collections permiten 

poner en marcha nuevos proyectos 

de automatización en una variedad 

Tu ecosistema de red 
es variado y, a medida 
que crece e incorpora 
tecnologías nuevas que 
deben alojarse y gestionarse 
en ella, la complejidad puede 
aumentar rápidamente.

Gestión en toda la stack de tecnología de 
red y en todos los procesos 

Capítulo 4

de proveedores y, al mismo tiempo, te 

ayudan a adaptarte a las necesidades 

de cumplimiento normativo. 

Accede al amplio ecosistema de 

partners de confianza de Red Hat, que 

te permitirán:

•	 gestionar las soluciones de red de 

varios proveedores con una sola 

herramienta de automatización;

•	 configurar y ejecutar la gestión de 

identidades y direcciones IP; 

•	 autenticar, autorizar e integrar 

soluciones, incluida la gestión del 

servicio de nombres de dominio; 

•	 gestionar los riesgos de seguridad 

de las aplicaciones y el equilibrio 

de carga; 

•	 administrar las redes del centro de 

datos y del campus;

•	 controlar, actualizar y gestionar 

los riesgos de seguridad en los 

dispositivos del extremo de la red. 
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Figura 2. El ecosistema de partners tecnológicos en el ámbito de las redes, quienes colaboran con los conjuntos certificados 
Red Hat Ansible Content Collections. 

Consulta la lista completa 
de conjuntos de contenido 
certificados y validados para 
Ansible Automation Platform.

Un ecosistema diverso de partners tecnológicos contribuye a los conjuntos de contenido certificado Red Hat Ansible Certified 

Content Collections y a los conjuntos de contenido validado de Ansible para ayudarte a comenzar el proceso y gestionar tu 

entorno de red de varios proveedores con una única plataforma.

https://access.redhat.com/support/articles/ansible-automation-platform-certified-content
https://access.redhat.com/support/articles/ansible-automation-platform-certified-content
https://access.redhat.com/support/articles/ansible-automation-platform-certified-content


Automatización de la stack de tecnología 
de red

Capítulo 5
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La creación de una única fuente 

de información garantiza que las 

operaciones se basen en datos 

estandarizados y relevantes en toda 

la empresa. Puedes aumentar el 

valor de la cadena de servicios con 

ServiceNow como la única fuente de 

información sobre los recursos de TI y 

con Ansible Automation Platform para 

abrir, cerrar y actualizar las solicitudes 

de servicio, los incidentes, los 

problemas y las solicitudes de cambio 

mediante programación. 

Esto te permite agilizar la gestión de 

los servicios de TI e incrementar su 

eficiencia con Red Hat Ansible Certified 

Content Collection para ServiceNow, 

que integra las soluciones de 

Ansible Automation Platform y 

ServiceNow. 

La combinación de estas soluciones 

ofrece muchos beneficios, entre los 

que se incluyen:

•	 mejoras en los tiempos de 

prestación de servicios para 

aumentar la satisfacción de los 

clientes y las partes interesadas;

•	 mejora del tiempo de resolución;

•	 mejora de la productividad de los 

equipos de TI.

Con Red Hat Ansible Certified 

Content Collections, puedes 

aumentar considerablemente el 

valor de las cadenas de servicios y, al 

mismo tiempo, habilitar un proceso 

de "bucle cerrado" que actualiza 

automáticamente tus flujos de trabajo 

de ServiceNow sin intervención 

manual. Esto te permite:

•	 trabajar en los incidentes, los 

problemas y las solicitudes de 

cambio para que las correcciones 

sean efectivas; 

•	 crear playbooks que automaticen 

las acciones habituales de las 

solicitudes de servicio, como el 

restablecimiento de un enrutador 

de red;

•	 establecer automáticamente un 

rastro digital para las auditorías; 

•	 automatizar la recuperación de 

las configuraciones y eliminar los 

pasos manuales;

•	 simplificar el proceso con módulos 

y plugins para gestionar las 

solicitudes de seguimiento de 

incidentes, abordar los problemas, 

gestionar las solicitudes de cambio 

y la base de datos de gestión de la 

configuración en ServiceNow.

Una única fuente de información para la gestión de los 
servicios de TI

https://www.redhat.com/es/technologies/management/ansible/content-collections
https://www.redhat.com/es/technologies/management/ansible/content-collections
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El contenido validado de Ansible está diseñado para que incorpores tareas 

operativas en la infraestructura, las redes, la nube, los procesos de seguridad y los 

casos prácticos del extremo de la red.

Dado que cada red tiene una configuración diferente, el contenido validado de 

Ansible cubre una variedad de necesidades, y está disponible para que lo adaptes 

y lo reutilices como referencia en el futuro. El contenido validado disponible para 

la automatización de la red incluye los backups y la restauración, los informes de 

inventario, la configuración de los protocolos de enrutamiento, las interfaces, las 

redes de área local virtuales (VLAN) y las listas de control de acceso (ACL). 

Con una suscripción a Red Hat Ansible Automation Platform, también tienes acceso 

al Automation Hub, donde puedes buscar y descargar soluciones y seleccionar las 

que prefieras en un centro de automatización privado.

¿Todo listo para probarlo 
paso a paso? Lee el  
ebook con instrucciones 
sobre la automatización de 
la red

Figura 3. La diferencia entre el contenido certificado y el contenido validado.

https://www.redhat.com/es/engage/network-automation-ebook-s-202104291219
https://www.redhat.com/es/engage/network-automation-ebook-s-202104291219
https://www.redhat.com/es/engage/network-automation-ebook-s-202104291219
https://www.redhat.com/es/engage/network-automation-ebook-s-202104291219
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La creciente migración hacia los entornos de nube híbrida y la oportunidad comercial 

que ofrecen las aplicaciones nuevas, la informática con un uso intensivo de datos y 

las tecnologías nuevas, como la inteligencia artificial, el edge computing, el internet 

de las cosas y las arquitecturas multicloud, brindan la oportunidad perfecta para la 

automatización en tres casos prácticos clave, como se muestra en la figura 4. 

Estos casos prácticos se relacionan con tres grandes etapas del proceso de 

automatización. Analicemos cada uno de ellos de forma individual para que puedas 

evaluar e implementar la automatización en toda la red.

Los operadores de red se enfrentan a un desafío a la hora de 
ampliar las funciones en su camino hacia las redes de última 
generación.

Figura 4. Casos prácticos de la automatización de la red 

NetOps como código: 
casos prácticos principales de 
la automatización de la red

Capítulo 6
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La supervisión de la red es un caso 

práctico importante a medida que tu 

empresa adopta la automatización 

completa de la red, ya que implica 

tareas de solo lectura, que no 

afectan la producción. Su objetivo 

es ejecutar tareas operativas para 

obtener información de la red, generar 

documentación dinámica y mejorar su 

visibilidad y rendimiento.

Los ingenieros de redes necesitan 

informes y auditorías de inventario, 

puesto que son fundamentales para 

las operaciones. Entre las tareas más 

importantes se encuentran la apertura 

y el seguimiento de los casos de 

soporte con los proveedores, así como 

Caso práctico 1: 
Supervisión de la red

Figura 5. Ansible Automation Platform convierte la información de la red en datos estructurados utilizables.

la identificación de los dispositivos 

(mediante números de serie, modelos 

y elementos específicos) que cumplen 

con las normas, los que son vulnerables 

a los riesgos de seguridad y los que 

deben remplazarse, ya que podrían 

estar obsoletos o alcanzar la fecha 

final de soporte. 

Esto también se aplica a las 

versiones de software durante las 

actualizaciones y los parches. Las 

actualizaciones de software son 

complejas, y el primer paso siempre 

será generar un informe de inventario 

para determinar las versiones actuales 

en cada dispositivo.

La documentación dinámica consiste 

en recopilar información de la red, 

convertirla a un formato habitual o 

datos estructurados, y luego usar esa 

información para estandarizar y aplicar 

las prácticas recomendadas. 

Es mucho más fácil trabajar con los 

datos estructurados, y te permiten 

incorporar los datos a las herramientas 

que elijas, como sitios web, informes, 

bases de datos o una solución como 

Infoblox, para que puedas obtener 

información sobre el rendimiento de la 

red, los dispositivos que se ejecutan en 

ella y otras cargas de trabajo.

El cumplimiento normativo y los desajustes de la configuración son otras áreas fundamentales que se deben abordar en el ámbito 

de la supervisión de la red. La TI, incluidas las redes, recibe cada vez más atención de las auditorías. Todas las redes de TI modernas 

deben tener al menos un refuerzo básico y cumplir con las políticas de la empresa. Las definiciones como la segmentación de la red, 

los banners, la desactivación de Telnet, el uso de la ofuscación de contraseñas, la eliminación de las credenciales claras y la gestión 

del acceso son algunos de los requisitos básicos que deben cumplir todos los administradores de redes.

La aplicación de políticas de configuración y el fortalecimiento de las configuraciones según sea necesario, en dispositivos 

independientes de varios proveedores y aquellos detrás de los controladores de redes definidas por software (SDN), dificultan 

enormemente la organización integral de todas estas configuraciones si se utiliza la configuración manual de la CLI o, incluso, si se 

crean scripts básicos. Sin la automatización, es difícil compartir y mantener los scripts con todo el equipo de ingenieros de redes.
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En esta etapa del proceso, es importante 

que nos preguntemos cómo podemos 

estandarizar y aplicar las prácticas 

recomendadas de configuración 

independientemente de la plataforma.

La gestión de la configuración no 

tiene por qué ser una cuestión de 

absolutos. Muchas empresas tienen 

dificultades con la automatización 

porque los criterios con los que 

evalúan su éxito son demasiado 

complejos. Por ejemplo, automatizar 

y estandarizar toda una configuración 

de conmutación es mucho más 

complicado que concentrar los 

esfuerzos en tareas más rápidas, 

como las ACL, el protocolo simple de 

Caso práctico 2: 
gestión de la configuración

Figura 6. Ejemplo de un playbook basado en YAML.

gestión de redes (SNMP), las VLAN 

u otros recursos de configuración 

importantes que son comunes en toda 

la infraestructura de red.

El objetivo es lograr mantener el 

buen estado de la configuración 

de manera sostenible. Los éxitos 

graduales permiten que los miembros 

del equipo recuperen el tiempo 

rápidamente y mejoren sus habilidades 

de automatización. A medida que 

los miembros del equipo adquieren 

confianza en las habilidades de 

automatización de sí mismos y sus 

compañeros, los casos prácticos 

pueden ampliarse para incluir más 

recursos de red.

Red Hat Ansible Automation Platform 

facilita los primeros pasos con la 

automatización. Los equipos pueden 

conocer el funcionamiento de 

Ansible Automation Platform y probar 

sus funciones sin tener que adoptar la 

automatización de forma generalizada. 

Con el contenido validado de Ansible, la 

cobertura de las operaciones de backup 

proporciona muchos beneficios con 

un riesgo mínimo. En esta etapa, no se 

afecta la producción. Se automatizan 

las tareas de solo lectura que los 

operadores de red deberían realizar 

de todos modos, utilizando playbooks, 

como se muestra en la figura 6. 

Las ocho líneas de código que se muestran en la figura 6 pueden respaldar cientos o miles de dispositivos al mismo tiempo, lo 

cual permite que los operadores de red ahorren tiempo sin la necesidad de aprender un lenguaje de programación como Python 

ni de tener que escribir, explicar y mantener sus propios scripts personalizados. 

Ansible Automation Platform lleva esto un paso más allá. Cuando dos o más personas utilizan los mismos trabajos de automatización, 

estos se pueden agregar al controlador de automatización en Ansible Automation Platform, lo que permite gestionar la red y la TI en 

un solo paso. Esto significa que la automatización se puede implementar a través de una interfaz de usuario web. El controlador de la 

automatización también tiene una API para iniciar tareas de automatización en otras herramientas, como ServiceNow. 
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Otra forma de implementar NetOps o IaC es utilizar GitOps y otras fuentes de 

información empresariales, como NetBox o Nautobot. Este enfoque más prescriptivo 

utiliza una única fuente de información para consolidar la información de los 

recursos de red, evitar los desajustes y activar las automatizaciones a través de 

Ansible Automation Platform cuando se producen cambios en la fuente de información. 

Este enfoque simplifica la adopción de la automatización, independientemente de 

las habilidades de los operadores de los equipos, y permite ajustar la automatización 

mediante la gestión concentrada de los recursos de red. También ayuda a mejorar la 

posición de la empresa ante los riesgos. 

Ansible Automation Platform ofrece un soporte sólido para el enfoque de GitOps 

a través de la integración directa con GitHub y GitLab mediante webhooks. Las 

suscripciones incluyen Ansible Content Collections, que ofrecen una integración 

certificada y respaldada con fuentes de información empresariales comunes, lo cual 

te permite poner en marcha tus proyectos de automatización.

El aprovisionamiento de la infraestructura siempre ha sido un proceso manual largo 

y costoso. A medida que la gestión de la infraestructura se aleja del hardware físico 

en los centros de datos para centrarse en la virtualización, los contenedores y el 

cloud computing, también aumenta la cantidad de elementos de la infraestructura. 

Cada día se lanzan más aplicaciones a la etapa de producción, lo cual implica que la 

infraestructura debe poder activarse, ampliarse y eliminarse con mayor frecuencia. 

Las prácticas de IaC permiten que las empresas gestionen las necesidades de la 

infraestructura de TI y, al mismo tiempo, mejoren la uniformidad y reduzcan los 

errores y las configuraciones manuales. Con este tipo de infraestructura, se crean 

archivos de configuración que contienen las especificaciones que esta necesita, 

lo cual facilita la edición y la distribución de las configuraciones. Asimismo, se 

garantiza que siempre prepares el mismo entorno. La IaC codifica y documenta tus 

especificaciones para facilitar la gestión de la configuración, y te ayuda a evitar los 

cambios específicos y no documentados.

Integración con fuentes de 
información empresariales

Aplicación de la infraestructura 
como código

https://www.redhat.com/es/topics/automation/what-is-infrastructure-as-code-iac#benefits-of-iac
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También es importante asegurarse de 

que la implementación de la IaC cumpla 

con los estándares y las políticas de la 

empresa. Aunque el código funcione, 

seguramente deba cumplir con las 

convenciones de nomenclatura, las 

etiquetas y los requisitos de seguridad 

específicos de la empresa, un proceso 

que puede llevar mucho tiempo para los 

equipos de redes. 

La política como código (PaC) 

garantiza que la automatización se 

ejecute como se espera. Puede servir 

para adaptar los entornos técnicos, los 

procesos y los recursos a los estándares 

acordados. Obtén más información 

sobre las funciones nuevas y la visión de 

Red Hat en redhat.com/PaC.

Definición de la política 
como código

Figura 7. NetOps como código con Red Hat Ansible Automation Platform.

redhat.com/PaC
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Este caso práctico se centra en la  

pregunta "¿cómo organizamos 

nuestros procesos?"

En este ejemplo, no solo 

automatizamos las configuraciones o 

realizamos backups de un conmutador. 

El objetivo es observar el estado 

de la operación y ejecutar informes 

de comprobación de estado. Esto 

implica ver los comandos show, 

colocarlos en un esquema de datos 

estructurados como hicimos en la 

figura 5, y trabajar con esos datos para 

examinar el estado operativo, verificar 

la conectividad y los protocolos de 

la red, y mejorar los flujos de trabajo 

operativos para ayudar a medir la 

intención de la red.

Caso práctico 3:  
operaciones de red 

Figura 8. NetOps como código con un flujo de trabajo basado en eventos.

Los flujos de trabajo de 

Ansible Automation Platform 

permiten realizar restauraciones, 

lo cual simplifica los cambios en 

la configuración. Por ejemplo, si 

realizaste un cambio de configuración, 

como cambiar una VLAN, luego 

verificaste la conectividad en tu red y 

te diste cuenta de que no funcionaba, 

puedes ejecutar una acción de 

restauración y crear otra plantilla de 

trabajo basada en la plantilla anterior 

utilizando la información sobre lo que 

funcionó y lo que no.

Los casos prácticos comunes también 

incluyen la automatización de las 

actualizaciones del sistema operativo 

de la red y la automatización de los 

flujos de trabajo de resolución de 

problemas que se activan a través 

de Event-Driven Ansible después de 

recibir incidentes de las soluciones de 

determinación del estado interno y los 

sistemas de supervisión de la red. 

Los flujos de trabajo que combinan los 

casos prácticos anteriores, como las 

comprobaciones de estado, los backups 

y las actualizaciones del sistema 

operativo de la red, se pueden utilizar 

para gestionar mejor el ciclo de vida 

de los dispositivos de red, incluidos los 

casos prácticos de aprovisionamiento, 

migración y eliminación. 

Mantente actualizado con los últimos consejos y conocimientos técnicos. 
Lee el blog de Red Hat Ansible Automation Platform.

https://www.redhat.com/es/blog/channel/red-hat-ansible-automation
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La automatización basada en eventos se puede utilizar para 
pasar de un evento, que se identifica mediante una o más 
soluciones, a acciones automatizadas que se basan en estos 
eventos.

Ofrece AIOps procesables 
con Event-Driven Ansible

Capítulo 7

Obtén más información sobre Event-Driven Ansible. 

En esta etapa avanzada, la automatización se puede implementar de muchas 

maneras. Por ejemplo, si llega una solicitud de seguimiento de incidentes de 

un dispositivo de red que indica que la latencia es excesiva, se puede iniciar 

automáticamente un playbook para recopilar información de configuración de ese 

dispositivo y ayudar a agilizar su resolución.  

La automatización basada en eventos es el siguiente paso en la automatización 

avanzada y ofrece beneficios significativos cuando se trata de tareas simples y 

repetibles. Al eliminar las tareas rutinarias, en especial aquellas que deben realizarse 

fuera del horario de trabajo, puede ayudarte a conservar el personal. Además, al 

agilizar la resolución de problemas, ayuda a mejorar la capacidad de recuperación. 

Figura 9. Event-Driven Ansible se puede utilizar para desencadenar flujos de trabajo de AIOps.

https://www.redhat.com/es/technologies/management/ansible/event-driven-ansible


Obtén más información sobre la manera en que la automatización puede ayudar a tu 

empresa a aprovechar las funciones de la inteligencia artificial. 23

En las AIOps, se utiliza la inteligencia artificial para mejorar (o remplazar parcialmente) 

una amplia variedad de tareas de operaciones de TI, lo cual permite que las empresas 

aumenten la confiabilidad, la capacidad de ajuste y la agilidad en entornos cada vez 

más complejos. Es probable que muchas de las herramientas de tu stack de red actual 

ya incluyan funciones integradas de inteligencia artificial predictiva, pero depende de 

ti utilizarlas de manera efectiva para aprovechar todo su potencial.

Ansible Automation Platform te permite poner en marcha la inteligencia artificial 

de inmediato al organizar sus funciones con sistemas y herramientas que abarcan 

toda tu infraestructura. Si incorporas tus soluciones de inteligencia artificial actuales 

a estos flujos de trabajo unificados, puedes utilizar Event-Driven Ansible para 

convertir cualquier tipo de datos de determinación del estado interno en acciones 

automatizadas.

Puedes recopilar datos automáticamente de tus herramientas de determinación 

del estado interno, que cada vez utilizan inteligencia artificial con más frecuencia 

para la gestión de eventos e incidentes. Event-Driven Ansible detectará eventos 

específicos, identificará las reglas que se deben seguir y desencadenará el flujo de 

trabajo requerido con la resolución automatizada. Por ejemplo, si una plataforma de 

determinación del estado interno identifica una fuga de memoria en una aplicación, 

Event-Driven Ansible puede desencadenar el proceso de aplicación de un parche en 

la aplicación, lo cual evita un posible tiempo de inactividad. Estos datos se pueden 

incorporar a un bucle completo y generar registros para entrenar la inteligencia 

artificial para futuros incidentes.

Figura 10. El proceso mediante el cual Event-Driven Ansible convierte un evento en una acción.

https://www.redhat.com/es/topics/automation/automation-and-ai
https://www.redhat.com/es/topics/automation/automation-and-ai
https://www.redhat.com/es/topics/ai/what-is-aiops
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Mientras las empresas se expanden, se 

agregan dispositivos y aumentan los 

volúmenes de datos, la automatización 

en el extremo de la red simplifica la 

complejidad de la flota de dispositivos 

del extremo de la red y permite que 

las empresas obtengan beneficios 

medibles.

Red Hat Ansible Automation permite a 

tu empresa: 

•	 Centrarse en la seguridad y la 

eficiencia.  

Ejecuta las actualizaciones, los 

parches y el mantenimiento 

requerido de forma automática, en 

algunos casos sin la necesidad de 

enviar un técnico al sitio. 

•	 Aumentar la capacidad de ajuste. 

Aplica las configuraciones de 

manera uniforme en toda la 

infraestructura y adapta los 

dispositivos del extremo de la red de 

modo más eficiente.

•	 Aumentar la agilidad. 

Adáptate a la demanda en constante 

cambio de los clientes usando los 

recursos del extremo de la red solo 

cuando sea necesario.

El edge computing ha ampliado la infraestructura de nube 
híbrida de muchas empresas, ya que conecta los datos 
de fuentes remotas al centro de datos para respaldar las 
decisiones empresariales.

Extensión de la 
automatización al extremo 
de la red

Capítulo 8

•	 Reducir el tiempo de inactividad y 

la complejidad 

Simplifica la gestión de la red en 

los dispositivos multipropósito y de 

varios proveedores, reduce las fallas 

de la red e incrementa las ganancias.

•	 Aumentar la eficiencia. 

Mejora el rendimiento y reduce los 

errores humanos al automatizar el 

análisis, la supervisión y las alertas.
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A medida que tu empresa avanza en la consolidación de la automatización, quizás 

desees automatizar ciertas tareas sin intervención humana. Por ejemplo, tal vez 

desees restablecer un conmutador de red sin la intervención del usuario o recopilar 

datos sobre ese conmutador para ayudar a resolver el problema. 

La automatización permite mejorar los tiempos de respuesta, la seguridad y el 

control de la infraestructura que respalda la generación de datos en el extremo de la 

red. En todos los sectores, el edge computing y la automatización pueden convertir 

a una empresa en el epicentro de las oportunidades para generar resultados 

empresariales tangibles.

Figura 11. Ansible Automation Platform funciona en toda la red hasta el extremo.
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Red Hat Consulting te ayuda para que 

puedas:

•	 diseñar arquitecturas; 

•	 optimizar los procesos y los flujos 

de trabajo antes de automatizarlos 

para obtener las mejores 

experiencias de automatización;

•	 crear contenido de automatización 

diseñado para tus casos prácticos 

de automatización;

•	 establecer comunidades 

de práctica (CoP) para la 

automatización; 

•	 determinar lo que se debe 

automatizar a continuación, 

desde las funciones de red hasta 

casos prácticos tales como la 

automatización en la nube o en el 

extremo de la red.

Red Hat Training and Certification te 

permite:

•	 adquirir y desarrollar habilidades 

y conocimientos sobre la 

automatización en los equipos de TI;

•	 aumentar la productividad, la 

uniformidad y la eficiencia;

•	 poner a prueba y validar tus 

habilidades con Ansible Automation 

Platform a través de la certificación.

Tanto Red Hat Consulting como Red Hat Training and 
Certification ofrecen una variedad de servicios para que puedas 
comenzar a automatizar las redes y avanzar en tu proceso.

Utiliza Red Hat Services para avanzar 
en tu proceso

Capítulo 9

https://www.google.com/url?q=https://www.redhat.com/en/services/consulting&sa=D&source=editors&ust=1743100715310357&usg=AOvVaw1tm-tSFTeIp7w0WvRqOLhR
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Obtén más información sobre la manera en que Red Hat Consulting puede ayudarte 

a avanzar en el proceso de automatización y comienza a capacitarte con el plan de 

desarrollo de habilidades de automatización de Red Hat para administradores de red.

Desarrolla una mentalidad que priorice la automatización

El éxito de la automatización integral no solo implica un cambio tecnológico, sino 

también un cambio de mentalidad en toda la empresa, lo cual puede requerir tiempo 

y una planificación minuciosa. Ten en cuenta los siguientes consejos para que tu 

empresa adopte una mentalidad hacia la automatización:

•	 Identifica a representantes o ejecutivos que puedan hablar sobre la importancia 

de la automatización, lo cual incluye mantener la competitividad y generar 

innovaciones rápidamente. 

•	 Comparte los resultados y los logros para generar confianza y legitimidad. 

•	 Destaca y reutiliza el contenido de confianza para ahorrar tiempo. 

•	 Forma los mejores equipos para las oportunidades de automatización y trabaja 

con ellos para crear contenido e implementar la automatización. 

•	 Convence con la realidad: ofrece demostraciones y casos prácticos con los que 

los equipos puedan identificarse. 

•	 Una vez que la comunidad de práctica cobre impulso, establece políticas y grupos 

dedicados al diseño de los estándares. 

Para obtener más ideas, 
consejos y prácticas 
recomendadas para 
extender la automatización 
a toda la empresa, lee El 
manual para arquitectos de la 
automatización.

https://www.redhat.com/es/engage/5-steps-to-automate-your-business
https://www.redhat.com/es/resources/ansible-automation-platform-skills-path-brief
https://www.redhat.com/es/resources/ansible-automation-platform-skills-path-brief
https://www.redhat.com/es/engage/automation-architect
https://www.redhat.com/es/engage/automation-architect
https://www.redhat.com/es/engage/automation-architect


28

Con las nuevas tecnologías, a veces 

es difícil saber por dónde empezar. 

Si tienes todo listo para empezar 

el proceso de automatización, este 

centro de recursos puede ayudarte a 

desarrollar tus habilidades, extender 

la automatización estratégicamente a 

los nuevos casos prácticos y compartir 

las prácticas recomendadas en toda la 

empresa. 

Luego, podrás aprovechar Red Hat 

Ansible Automation Platform en toda tu 

red iniciando una prueba o explorando 

nuestros laboratorios autorregulados 

sobre la automatización de la red.

Primeros pasos

http://red.ht/top-automation
https://www.redhat.com/es/technologies/management/ansible/try-it?extIdCarryOver=true&sc_cid=701f2000001OH6uAAG
https://www.redhat.com/es/engage/ansible-network-automation-20220506
https://www.redhat.com/es/engage/ansible-network-automation-20220506
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