dWsS

Red Hat

Simplifique la seguridad de |la
nube con AWS y Red Hat

Red Hat Enterprise Linux ofrece funciones de seguridad uniformes mediante AWS

Opere de manera uniforme
en todos los centros de
datos y entornos de nube

Red Hat Enterprise Linux
incluye varias mejoras que
garantizan que el rendimiento
sea confiable y esté centrado
en la seguridad en la nube.
Ofrece una base operativa
uniforme para los entornos de
nube hibrida, con lo cual puede
ejecutar las aplicaciones donde
le resulte mas conveniente.

Obtenga mas informacién
sobre el valor de Red Hat

Enterprise Linux en la nube
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La seguridad en la nube es una de las principales inquietudes de las empresas

La adopcién de la nube va en aumento, y la seguridad sigue siendo una de las principales causas de
preocupacion para las empresas de todos los tamafios. De hecho, el 79 % la consideran uno de los
principales desafios de la nube’, algo que tiene su razén de ser, ya que, de las filtraciones de datos ocurridas
en 2022, el 45 % se dio en este entorno”.

La uniformidad es la base de las practicas recomendadas de seguridad y cumplimiento en todos los
entornos. Para proteger su empresa, las politicas de seguridad y los controles de acceso con los que cuenta
en la nube deben ser del mismo nivel que los que posee en su centro de datos en las instalaciones. Si utiliza
la misma base operativa en toda la infraestructura y esta le ofrece controles de seguridad en los centros de
datos y los entornos de nube, podra mejorar la seguridad y el cumplimiento normativo de toda la empresa.
Eluso de Red Hat® Enterprise Linux® como la base operativa de los centros de datos y de los entornos

de nube de Amazon Web Services (AWS), podra obtener la uniformidad que necesita para mantener la
seguridad y el cumplimiento normativo.

Adopte una base uniforme para la seguridad y el cumplimiento normativo en todos los entornos

La combinacién de AWS y Red Hat Enterprise Linux ofrece funciones de seguridad automatizadas

e integradas en toda su infraestructura y stack de software, lo cual simplifica el mantenimiento de

la seguridad y el cumplimiento en todos los entornos. La seguridad es una parte fundamental de las
arquitecturas y los ciclos de vida de ambos servicios. Las funciones de seguridad incorporadas del sistema
operativo, los perfiles de seguridad y el cumplimiento con las normas gubernamentales y del sector
protegen los sistemas independientemente de dénde los implemente. Los ajustes predeterminados que

se basan en las practicas recomendadas configuran los sistemas para mejorar este aspecto desde el
comienzo. Los conjuntos de paquetes mds pequefios para las imagenes predisefiadas de la nube reducen la
superficie de ataque de las amenazas a la ciberseguridad. Las actualizaciones de seguridad y la ejecucion
activa de parches se incluyen como parte de la suscripciéon a RHEL.

AWS y Red Hat validan todos los perfiles de seguridad de Red Hat Enterprise Linux para garantizar que
se ejecuten de manera correcta en la infraestructura de AWS. AWS también incluye funciones avanzadas
de seguridad y un gran nimero de certificaciones y acreditaciones de cumplimiento normativo. Los
procesos operativos, la arquitectura y las politicas de AWS se disefian de acuerdo con los requerimientos
mas estrictos de las empresas que priorizan la seguridad y protegen la informacion, las identidades,

las aplicaciones y los dispositivos. AWS y Red Hat también ofrecen servicios de consultoria sobre los
problemas actuales de seguridad y pueden trabajar con usted para resolverlos cuando sea necesario.

Con AWS y Red Hat Enterprise Linux puede disminuir los riesgos, implementar y mantener un enfoque
de seguridad en capas y optimizar el cumplimiento en los entornos de nube hibrida. En este resumen,
se describen las caracteristicas y las funciones mas importantes para adoptar un enfoque de seguridad
uniforme para el centro de datos y los entornos de AWS.

1 Flexera. "Flexera 2023 State of the Cloud Report", marzo de 2023.
2 IBM Security. "Cost of a Data Breach Report 2022", 2022.
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Agilice las operaciones de
seguridad y cumplimiento
normativo

Red Hat Insights permite
agilizar las operaciones de
seguridad y cumplimiento:

»  91% menos de tiempo
para detectar los puntos
vulnerables de seguridad?®

» 69 % menos de tiempo para
detectar el incumplimiento
de las politicas?®

Obtenga més informacion
sobre la gestion de la
seguridad y el cumplimiento
normativo con Red Hat
Enterprise Linux

» Resumen Manage security
risks with Red Hat Insights

» Demostracion Resolving
issues with Red Hat Insights

» Demostracion en directo
Using OpenSCAP for
security compliance and

vulnerability scanning
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Detecte y corrija los puntos vulnerables segiin sea necesario con Red Hat Insights

En 2022, el tiempo promedio que llevaba identificar y contener las filtraciones de datos era de 277 dias?.
Si se logra llevar a cabo este proceso en 200 dias o menos, los costos se pueden reducir, en promedio,

un 24 %°. Una solucion es realizar tareas de supervision a diario y de manera uniforme para identificar los
puntos vulnerables y los riesgos de cumplimiento antes de que interrumpan las operaciones empresariales
o terminen en filtraciones de datos.

Red Hat Insights se incluye con Red Hat Enterprise Linux y es un conjunto de servicios alojados en
Hybrid Cloud Console que analiza permanentemente las plataformas y las aplicaciones para optimizar

y gestionar mejor sus entornos de nube hibrida. Esta solucién utiliza el analisis predictivo y la vasta
experiencia en el area para identificar, evaluar y recomendar correcciones para los riesgos de seguridad
y cumplimiento junto con otros riesgos operativos. También permite priorizar las medidas que tomara en
funcién de la gravedad, el tipo de riesgo y el impacto del cambio. Funciona tanto en los entornos locales
como de nube, lo cual le permite gestionar todos los sistemas de Red Hat Enterprise Linux desde una
sola interfaz. Ademads, puede vincular su cuenta de Red Hat a la de AWS y conectar automaticamente
sus cargas de trabajo y sistemas basados en la nube a Red Hat Insights y a otros servicios de Red Hat
cuando los implemente.

Red Hat Insights incluye servicios que permiten proteger los entornos de nube hibrida. El servicio de aspectos
vulnerables le permite analizar los sistemas en busca de puntos vulnerables y exposiciones comunes (CVE),
recopilar la informacion del andlisis y recibir orientacion para la resolucion de problemas validada por AWS
desde una sola interfaz. Con el servicio contra el malware, podré identificar los sistemas locales y basados en
la nube que contienen firmas de malware activas para prevenir la exposicion a largo plazo.

Ademas, AWS ofrece soluciones y servicios de sequridad que le permiten prevenir, detectar, respondery

solucionar problemas para mejorar la estrategia de la empresa.

Garantice el cumplimiento normativo con la certificacion de los estandares y las funciones
integradas de analisis y correccién

Elincumplimiento de las normas puede derivar en multas, dafios a la empresa, pérdida de certificaciones
y fallos de seguridad. Para las empresas con altos niveles de fallas en el cumplimiento, el costo promedio
de una filtracién de datos en 2022 fue de USD 5,57 millones?. Debido a esta situacion, el costo de una
filtracion aumentd, en promedio, a USD 258 293 en el mismo afio?

AWS y Red Hat Enterprise Linux cuentan con la certificacion de las normas mas estrictas del sector y las
gubernamentales, lo cual permite utilizarlas con confianza en aquellos entornos altamente regulados. Por
ejemplo, AWS obtiene validaciones de terceros para miles de requisitos de cumplimiento internacionales
con regularidad, que incluyen el Estandar de Seguridad de los Datos para la Industria de Tarjetas de Pago
(PCI-DSS), la Ley de Portabilidad y Responsabilidad de Seguros de Salud (HIPAA), el Programa Federal de
Gestion de Riesgos y Autorizaciones (FedRAMP), el Reglamento General de Proteccién de Datos (GDPR)
y los Estédndares Federales de Procesamiento de la Informacién (FIPS) 140-2.

Ademads, Red Hat Insights incluye servicios que permiten mantener el cumplimiento en los entornos
de nube hibrida de manera mas sencilla. El servicio de politicas le permite definir las politicas de
seguridad personalizadas, controlar los sistemas para el cumplimiento y notificar a los equipos sobre
el incumplimiento de los sistemas. Con el servicio de cumplimiento podra llevar a cabo auditorias con
las politicas OpenSCAP, corregir los sistemas que no cumplen con las normas y crear informes para las
auditorias de seguridad y cumplimiento. Ademas, puede adaptar las politicas predeterminadas a sus
operaciones y entornos y generar resultados mas precisos.

3 Principled Technologies, patrocinado por Red Hat. "Utilice Red Hat Insights para automatizar |a supervision, y permita
que los administradores ahorren tiempo y dinero". Septiembre de 2020.
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Entre las politicas integradas mds importantes se incluyen:

» PCI-DSS

» El perfil de proteccién del sistema operativo mejorado (Criterios comunes)
» Elmarco Essential Eight del Centro Australiano de Ciberseguridad (ACSC)
» Losindicadores de Center for Internet Security (CIS)

» HIPAA

» Las Guias Técnicas sobre la Implementacion de la Seguridad del Organismo de Sistemas de
Informacién para la Defensa (DISA STIG)

Implemente imagenes reforzadas y uniformes en todos los entornos con Image Builder

El 72 % de las empresas implementan una estrategia de nube hibrida en la actualidad'. Si bien este enfoque
permite seleccionar la infraestructura adecuada para cada carga de trabajo, también genera complejidades y
aumenta el riesgo de tener inconsistencias que pueden terminar en problemas de seguridad y cumplimiento.

El servicio Image Builder de Red Hat Insights permite crear, gestionar e implementar las imagenes del
sistema operativo de RHEL en los entornos de nube hibrida de manera mas rapida y sencilla. Puede disefiar
imagenes personalizadas de seguridad reforzada, guardarlas como plantillas e incorporarlas en el inventario
de AWS para simplificar la implementacion. Gracias a esto, podra asegurarse de que sus sistemas cuenten
con una configuracién uniforme en los distintos centros de datos y los entornos de AWS.

Compruebe la integridad del sistema en todos los entornos con la atestacion remota

Cuando se trata de entornos de gran tamano y altamente distribuidos, es fundamental garantizar la
integridad del sistema. Los sistemas poco confiables o que se han puesto en riesgo dejan a su empresa
susceptible a ataques de malhechores.

Red Hat Enterprise Linux incluye funciones de atestacién remota para verificar el estado de los sistemas
durante el arranque y controlar continuamente la integridad de los sistemas remotos. La atestacion remota
se basa en el proyecto open source Keylime y utiliza el hardware incorporado del médulo de plataforma
segura (TPM) y la arquitectura de mediciéon de integridad (IMA) del kernel de Linux para controlar los
sistemas seguin sea necesario. También puede enviar archivos cifrados a los sistemas que se encuentran
bajo supervision y especificar las acciones automatizadas que se llevaran a cabo cuando uno de los
sistemas no pase la prueba de integridad.

Proteja sus datos en la nube con funciones de cifrado avanzadas
Los datos son recursos esenciales para su empresa, por eso, protegerlos en la nube es fundamental.

AWS y Red Hat Enterprise Linux le permiten conservar la privacidad y la seguridad de los datos. Red Hat
Enterprise Linux es compatible con el cifrado de discos vinculado a la red (NBDE) que simplifica la
proteccion de los datos en reposo. La tecnologia NBDE desbloquea automaticamente los volimenes
del almacenamiento a través de las conexiones a uno o mas servidores de red o TPM, lo cual permite
descifrarlos sin la necesidad de gestionar manualmente las claves y garantiza que los volimenes estén
disponibles solamente cuando sean seguros.

AWS proporciona funciones de gestién de datos detalladas, lo cual permite cifrar, trasladar y administrar
sus datos segun los requerimientos de la empresa y de las leyes de privacidad de datos locales y regionales.
Todos los datos que pasan por la red internacional de AWS entre los centros de datos y las regiones se
cifran automéaticamente en la capa fisica. Ademas, ofrece capas adicionales de cifrado para el tréfico de
emparejamiento entre regiones de las nubes privadas virtuales (VPC), las conexiones de la seguridad de la
capa de transporte (TLS) y mucho mas.
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Cree una base parala
confianza cero en los
entornos de Linux

Una arquitectura de confianza
cero le permite proteger mejor
su entorno de Tly su empresa.

» Obtenga mas informacion

sobre la implementacion
de la confianza cero con
Red Hat Enterprise Linux.

» Veala demostracion en
directo de la gestion
de usuarios en Red Hat
Enterprise Linux.
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Implemente las arquitecturas de confianza cero con la gestion integrada de identidades y accesos

Los enfoques de seguridad tradicionales que se basaban en proteger el perimetro no pueden proteger
eficientemente los entornos nuevos, basados en la nube y ampliamente distribuidos. Las arquitecturas de
confianza cero permiten aplicar la seguridad a cada recurso, en vez de hacerlo Gnicamente en el perimetro
de la red. De hecho, implementar la confianza cero reduce el costo de las filtraciones de datos, en
promedio, un 20,5 %?. La gestion de identidades y accesos es la base de estas arquitecturas.

AWS y Red Hat Enterprise Linux ofrecen herramientas y servicios de gestion de identidad que permiten
centralizar la gestion de las identidades, implementar los controles de seguridad y cumplir con los
estandares de seguridad en todo el entorno. Estas herramientas brindan las funciones necesarias

para implementar las practicas recomendadas de la confianza cero y, al mismo tiempo, simplifican la
infraestructura de la gestién de las identidades. Autentique a los usuarios e implemente controles de
acceso basados en las funciones (RBAC) o en las politicas. Estas herramientas y servicios se integran
con Microsoft Active Directory, el protocolo ligero de acceso a los directorios (LDAP) y otras soluciones
externas mediante las interfaces estandares. Ademas, son compatibles con las técnicas de autorizacién y
autenticacion que se basan en los certificados.

Optimice la configuracion y la gestion de la seguridad con la automatizacién

A medida que la infraestructura crece y su complejidad aumenta, se vuelve mas complicado gestionarla
de forma manual. Los errores de configuracion en la nube fueron el vector de ataque inicial en el 15 % de
las filtraciones de datos, lo cual generd un costo promedio de USD 4,14 millones por filtracion en 20222
La automatizacion le permite configurar y gestionar los sistemas de manera mas rapida y uniforme, y con
menos esfuerzo.

Las funciones del sistema de Red Hat Enterprise Linux utilizan la tecnologia de Red Hat Ansible®
Automation Platform y la automatizacién para que pueda instalar y gestionar las configuraciones de

seguridad segun su conveniencia y en menos tiempo. Funcionan con distintas versiones de RHEL en

todos los centros de datos e infraestructuras de nube de AWS, por lo que puede ajustar las nuevas
configuraciones de la seguridad y mantenerlas en todos sus sistemas con un Ginico comando o flujo de
trabajo. Ademds, AWS le permite automatizar las tareas de seguridad manuales para agilizar los tiempos de
respuesta y disminuir el riesgo que provocan los errores humanos.

Obtenga mas informacion

Para proteger mejor su empresa, implemente un enfoque uniforme de seguridad y cumplimiento en todos
los entornos de nube hibrida. El uso de Red Hat Enterprise Linux mediante AWS proporciona una base
centrada en la seguridad para ejecutar las aplicaciones en el centro de datos y en la nube.

Obtenga méas informacién sobre el enfoque de Red Hat para la seguridad de la nube hibrida.

Acerca de Red Hat

Red Hat es el proveedor lider mundial de soluciones de software open source para empresas, que ha adoptado un
enfoque impulsado por la comunidad para ofrecer tecnologias confiables y de alto rendimiento de Linux, nube hibrida,
contenedores y Kubernetes. Red Hat ayuda a que los clientes desarrollen aplicaciones en la nube, integren las aplicaciones
de Tl nuevas y actuales, y automaticen y gestionen los entornos complejos. Red Hat es un asesor de confianza de las
empresas de la lista Fortune 500 y brinda servicios galardonados de soporte, capacitacién y consultoria para que obtenga
los beneficios de la innovacién abierta en todos los sectores. Red Hat es un centro de conexién en una red internacional de
empresas, partners y comunidades, a los que ayuda a crecer, transformarse y prepararse para el futuro digital.
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