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Simplifique a seguranca na
nuvem com a Red Hat e a AWS

O Red Hat Enterprise Linux via AWS oferece recursos de seguranga consistentes

Ce

Opere com consisténcia
nos data centers e em
ambientes de nuvem

O Red Hat Enterprise
Linux inclui otimizagées
variadas para garantir um
desempenho confidvel e
com foco na seguranca

na nuvem. Ele oferece

uma base operacional
consistente para ambientes
hibridos. Assim, vocé pode
executar aplica¢des onde for
necessario.

Obtenha mais informacdes
sobre o valor do Red Hat

Enterprise Linux na nuvem.
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A segurang¢a na huvem é uma grande preocupacdo

A medida que a adocio da nuvem cresce, a seguranca permanece uma das principais preocupacées
de organizagdes de todos os portes. Na verdade, 79% das empresas citam a seguranga como o
principal desafio da nuvem.' Essa preocupagdo tem fundamento: em 2022, 45% das violagdes
aconteceram na nuvem.?

Em qualquer ambiente, a consisténcia é fundamental para as praticas recomendadas de seguranga e
conformidade. Para proteger sua empresa, é preciso ter localizado no seu data center os mesmos niveis
de politica de seguranca e controles de acesso presentes na nuvem. Padronizar em uma base operacional
que oferece controles de seguranca consistentes no data center e ambientes de nuvem pode ajudar vocé
a melhorar a seguranca e a conformidade na empresa. Usar o Red Hat® Enterprise Linux® como uma
base operacional no data center e nos ambientes de nuvem da Amazon Web Services (AWS) ajuda vocé
a obter a consisténcia necessaria para manter a seguranga e a conformidade.

Adote uma base consistente de seguranca e conformidade em todos os ambientes

A combinagdo do Red Hat Enterprise Linux e da AWS oferece funcionalidades de seguranca
integradas e automatizadas por toda infraestrutura e stack de software, o que torna simples manter
a seguranca e a conformidade nos ambientes. A seguranga € essencial nas arquiteturas e nos ciclos
de vida do Red Hat Enterprise Linux e da AWS. As funcionalidades de seguranga integradas do
sistema operacional, os perfis de segurancga e a conformidade com regulamentos governamentais

e do setor protegem seus sistemas ndo importa onde estiverem implantados. As configuragdes
padrao baseadas nas praticas recomendadas ajustam seus sistemas para aumentar a seguranca
desde o inicio. Conjuntos de pacotes minimizados para imagens de nuvem pré-construidas reduzem
a superficie de ataque de ameacas a ciberseguranca. Os upgrades de seguranca e os patches em
tempo real também fazem parte da subscri¢cdo do Red Hat Enterprise Linux.

A Red Hat e a AWS validam todos os perfis de seguranca do Red Hat Enterprise Linux para garantir
que sejam executados conforme o esperado na infraestrutura da AWS. A AWS também inclui
funcionalidades avangadas de seguranca e um grande nimero de certificagdes e credenciamentos
de conformidade. As politicas, a arquitetura e os processos operacionais da AWS foram criados para
0s requisitos rigorosos de empresas com seguranga confidencial e protegem suas informagdes,
identidades, aplicagdes e dispositivos. A Red Hat e AWS também oferecem orientagdes de
seguranga para problemas atuais e podem trabalhar com vocé para resolver problemas de seguranga
quando necessario.

Com o Red Hat Enterprise Linux e a AWS, vocé pode reduzir os riscos de seguranca, implementar
e manter a seguranga em camadas e otimizar a conformidade em ambientes de nuvem hibrida.
Esta visdo geral descreve as principais funcionalidades e recursos para adotar uma abordagem de
seguranga consistente no seu data center e em ambientes da AWS.

1 Flexera. "Flexera 2023 State of the Cloud Report”, marco de 2023.
2 IBM Security. "Cost of a Data Breach Report 2022", 2022.

Visdo geral  Simplifique a seguranga na nuvem com a Red Hat e a AWS


http://facebook.com/redhatinc
https://twitter.com/redhatbr
https://www.linkedin.com/company/red-hat-brasil/
https://www.redhat.com/pt-br
https://www.redhat.com/pt-br/technologies/linux-platforms/enterprise-linux
https://aws.amazon.com/pt/partners/redhat/
https://www.redhat.com/pt-br/resources/ideal-operating-system-brief
https://info.flexera.com/CM-REPORT-State-of-the-Cloud?lead_source=Website%20Visitor&id=Flexera.com-PR
https://www.ibm.com/br-pt/reports/data-breach

~

Red Hat

Acelere as operagdes de
seguranca e conformidade

O Red Hat Insights

ajuda vocé a acelerar as
operagdes de segurancga e
conformidade:

>

91% de redugdo no
tempo para detectar
vulnerabilidades de
seguranga®

69% de reducdo no
tempo para detectar
violagdes de politica®

Obtenha mais informagdes
sobre como gerenciar a
seguranca e a conformidade

com o Red Hat Enterprise

Linux:

»

Resumo sobre como
gerenciar riscos de

seguranca com o Red Hat

Insights

Demonstracdo de como
resolver problemas com o

Red Hat Insights

Demonstracdo ao vivo de

como usar o OpenSCAP

para verificaces

de vulnerabilidade

e conformidade de

seguranca
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Detecte e corrija vulnerabilidades em escala com o Red Hat Insights

Em 2022, o tempo médio para identificar e conter uma violacdo de dados foi de 277 dias.? Encontrar
e interromper a violagao em 200 dias ou menos pode reduzir o custo decorrente, em média, em
24%.? Realizar o monitoramento consistente todos os dias ajuda vocé a identificar as vulnerabilidades
e riscos de conformidade antes que eles interrompam as operag¢des de negdcios ou resultem em
uma violagao.

O Red Hat Enterprise Linux inclui o Red Hat Insights, um conjunto de solu¢des de servigos
hospedados no Hybrid Cloud Console que analisa continuamente plataformas e aplicagdes para
ajudar vocé a gerenciar e otimizar melhor seus ambientes de nuvem hibrida. O Red Hat Insights
usa analise preditiva e conhecimento profundo para identificar, avaliar e recomendar corre¢ées
para riscos de seguranca e conformidade junto com outros riscos operacionais. Ele também ajuda
a priorizar as a¢des de correcdo com base no tipo de severidade, risco e impacto da mudanga. O
Red Hat Insights funciona em ambientes locais e de nuvem, permitindo que vocé gerencie todos
os sistemas Red Hat Enterprise Linux usando uma Unica interface. Vocé também pode vincular sua
conta da Red Hat a sua conta da AWS para conectar automaticamente seus sistemas e cargas de
trabalho baseados em nuvem ao Red Hat Insights, além de outros servigos da Red Hat quando vocé
oS provisiona.

O Red Hat Insights inclui servigos que ajudam vocé a proteger ambientes de nuvem hibrida. O
servigo de vulnerabilidade permite que vocé avalie sistemas em busca de vulnerabilidades e
exposi¢des comuns (CVEs), colete informagdes de varredura e avalie as orientagdes de corregao
que séo validadas com a AWS usando uma Unica interface. O servico de malware ajuda vocé a
identificar sistemas no local e baseados em nuvem que contém sinais de malware ativo rapidamente
para prevenir exposigdes prolongadas.

A AWS também oferece servicos de seguranca inovadores e solucdes que podem ajudar vocé a
prevenir, detectar, reagir e corrigir problemas para melhorar a seguranca da sua empresa.

Assegure a conformidade com certificacdo de padrdes, varredura integrada e corre¢des

A falta de conformidade pode resultar em multas, prejuizos para os negdcios e perda de
certificagdes, além de facilitar as violagdes de seguranga. Em 2022, o custo médio de uma violagao
de dados para organiza¢des com altos niveis de falha de conformidade foi de US$ 5,57 milhdes.?
Além disso, no mesmo ano, os altos niveis de falhas de conformidade aumentaram o custo da
violagdo de dados, em média, em US$ 258.293.2

O Red Hat Enterprise Linux e a AWS sao certificados pelos padrdes rigorosos do governo e

do setor. Isso permite que vocé os use com confianca em ambientes altamente regulados. Por
exemplo, a AWS obtém regularmente a validagdo de terceiros para milhares de requisitos globais de
conformidade, incluindo o Padrdo de Seguranca de Dados da Industria de Cartdes de Pagamento
(PCI-DSS), Lei de Portabilidade e Responsabilidade de Seguros de Salude (HIPAA), FedRAMP,
Regulamento Geral sobre a Prote¢do de Dados (GDPR) e o Padrdo de Processamento de
Informagdes Federais (FIPS) 140-2.

Além disso, o Red Hat Insights inclui servigos que ajudam vocé a manter a conformidade de forma
mais facil em ambientes de nuvem hibrida. Os servigos de politica permitem que vocé defina
politicas de seguranca personalizadas, monitore sistemas para conformidade e alerte as equipes
quando um sistema ndo estd conforme. O servico de conformidade permite que vocé audite
conformidades com as politicas do OpenSCAP, corrija sistemas que ndo estdo conformes e gere
relatérios de conformidade normativa e auditorias de seguranga. Além disso, é possivel ajustar as
politicas padrédo para seu ambiente e operacdes a fim de gerar resultados mais precisos.

3 Principled Technologies (patrocinado pela Red Hat)."Poupe tempo e trabalho de administracdo automatizando o
monitoramento com o Red Hat Insights”, setembro de 2020.
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As principais politicas de linhas de base integradas incluem:
» PCI-DSS.
» Perfil de Protegdo Avangada do Sistema Operacional (Common Criteria).
» Oito fundamentos essenciais do Centro Australiano de Ciberseguranga (ACSC).
» Referéncia do Center for Internet Security (CIS).
» HIPAA.

» Diretrizes de implementagdo técnica de seguranga da Agéncia Americana de Sistemas de
Informacdo de Defesa (DISA STIG).

Implante imagens consistentes e fortalecidas em ambientes com image builder

Atualmente, 72% das empresas tém uma estratégia de nuvem hibrida estabelecida. Enquanto essa
abordagem permite que vocé escolha a infraestrutura certa para cada carga de trabalho, ela também
gera complexidade e aumenta o risco de inconsisténcias, o que pode causar problemas de seguranca
e conformidade.

O servico de image builder do Red Hat Insights ajuda vocé a criar, gerenciar e implantar as imagens
do sistema operacional do Red Hat Enterprise Linux nos ambientes de nuvem hibrida com mais
rapidez e facilidade. Vocé pode criar imagens personalizadas e com seguranga reforgada, salva-las
como templates e envia-las para seu inventario da AWS para simplificar o provisionamento. Assim,
vocé tem a certeza de que seus sistemas estdo configurados de forma consistente no data center e
nos ambientes da AWS.

Verifique a integridade do sistema nos diversos ambientes com atestado remoto

Em ambientes altamente distribuidos de larga escala, é essencial garantir a integridade do sistema.
Quando os sistemas ndo sdo confidveis ou estdo comprometidos, sua organizagdo fica vulneravel a
ataques de agentes maliciosos.

O Red Hat Enterprise Linux conta com funcionalidades de atestado remoto, que verificam o estado
dos sistemas na inicializagdo e monitoram continuamente a integridade dos sistemas remotos.
Com base no projeto open source Keylime, o atestado remoto usa o hardware Trusted Platform
Module (TPM) incorporado e a Integrity Measurement Architecture (IMA) do kernel do Linux para
monitorar os sistemas em escala. Vocé também pode enviar arquivos criptografados para sistemas
monitorados e especificar agdes automatizadas que sdo executadas sempre que um sistema
monitorado falha no teste de integridade.

Proteja seus dados na nuvem com funcionalidades de criptografia avangadas
Seus dados sdo um ativo essencial para os negdcios e protegé-los na nuvem é fundamental.

O Red Hat Enterprise Linux e a AWS ajudam vocé a manter a privacidade e a seguranca dos dados.
O Red Hat Enterprise Linux inclui suporte para criptografia de disco vinculada a rede (NBDE) para
simplificar a protecdo de dados em repouso. O NBDE desbloqueia automaticamente os volumes de
armazenamento por meio de conexdes com um ou mais servidores de rede ou TPMs. Isso permite
descriptografar volumes sem gerenciar manualmente as chaves de criptografia, além de garantir que
eles estejam disponiveis apenas quando estiverem protegidos.

A AWS oferece funcionalidades detalhadas de gerenciamento de dados e permite que vocé
criptografe, mova e administre seus dados de acordo com os requisitos da empresa juntamente com
as leis de privacidade de dados regionais e locais. Todos os dados no fluxo entre a rede global da AWS
e regides e data centers da AWS sdo automaticamente criptografados nas camadas fisicas. A AWS
também oferece camadas adicionais de criptografia para todo o trafego por peering entre regides de
nuvem virtual privada (VPC), conexdes de seguranca da camada de transporte (TLS) e mais.
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Crie uma base de confianca
zero em ambientes Linux

A arquitetura de confianga
zero protege melhor seu
ambiente e organizagdo de TI.

» Obtenha mais informacdes
sobre como implementar

a confianga zero com o
Red Hat Enterprise Linux.

» Confira uma demonstracdo

a0 vivo de gerenciamento
de usuario no Red Hat
Enterprise Linux.
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Implemente arquiteturas de confianca zero com o gerenciamento integrado de identidade
e acesso

As abordagens tradicionais de seguranca, baseadas em perimetro, ndo protegem ambientes de
nuvem novos e amplamente distribuidos de modo eficiente. As arquiteturas de confianca zero
podem ajudar aplicando a seguranga a cada ativo, em vez de somente a um perimetro da rede. Na
realidade, implementar a confianga zero reduz o custo das violagdes de dados em 20,5%, em média.”
O gerenciamento de identidade e acesso € parte fundamental das arquiteturas de confianga zero.

O Red Hat Enterprise Linux e a AWS oferecem ferramentas de gerenciamento de identidade

e servicos que ajudam vocé a centralizar o gerenciamento de identidade, reforcar controles de
seguranca e estar em conformidade com padrdes de seguranga em todo o ambiente. Essas
ferramentas e servicos fornecem as funcionalidades necessarias para a implementac&o de praticas
recomendadas de confianga zero enquanto simplificam a infraestrutura do gerenciamento de
identidade. Autentique usuarios e implemente controles de acesso baseados em politica ou em
fungdo (RBAC). Essas ferramentas e servicos integram-se ao Microfost Active Directory, ao
protocolo lightweight de acesso a diretérios (LDAP) e a outras solugdes de terceiros por meio de
interfaces padrdes. Elas também sdo compativeis com autenticagdo baseada em certificado e
técnicas de autorizagdo.

Facilite as configuracdes de seguranca e gerenciamento com a automacgao

A medida que o tamanho e a complexidade da sua infraestrutura aumentam, torna-se cada vez
mais dificil gerencid-la manualmente. O vetor de ataque inicial de 15% das violagdes de dados

foi a configuragdo incorreta da nuvem, resultando em um custo médio de US$ 4,14 milhes por
violagcdo em 2022.2 Com a automacéo, vocé configura e gerencia seus sistemas com mais rapidez e
consisténcia e menos esforco.

As funcdes do sistema Red Hat Enterprise Linux, com tecnologia do Red Hat Ansible® Automation
Platform, usam a automacéo para ajudar vocé a instalar e gerenciar as configuragdes de seguranca
em escala em menos tempo. As fun¢des do sistema sdo compativeis com vdrias versdes do Red Hat
Enterprise Linux nos data centers e na infraestrutura de nuvem da AWS. Assim, vocé pode configurar
novos ajustes de seguranga e manté-los em todos os sistemas com um Unico comando ou fluxo de
trabalho. A AWS também permite que vocé automatize tarefas de seguranga manuais para acelerar o
tempo de resposta e reduzir riscos causados por erro humano.

Mais informacgodes

Com uma abordagem consistente de seguranga e conformidade em ambientes de nuvem hibrida,
vocé protege melhor sua organizacdo. Executar o Red Hat Enterprise Linux na AWS oferece uma
base com foco em seguranga para executar aplicagdes em seu data center e na nuvem.

Obtenha mais informacdes sobre a abordagem da Red Hat para a seguranca na nuvem hibrida.

Sobre a Red Hat

A Red Hat é a lider mundial em solu¢des de software open source empresariais e utiliza uma abordagem impulsionada
pela comunidade para oferecer tecnologias confidveis e de alto desempenho em Linux, nuvem hibrida, containers e
Kubernetes. A Red Hat ajuda os clientes a desenvolver aplicagdes nativas em nuvem, integrar aplicagdes de Tl novas
e existentes e automatizar e gerenciar ambientes complexos. Parceira de confianca das empresas da Fortune 500, a
Red Hat oferece servigos de consultoria, treinamento e suporte premiados, compartilhando os beneficios da inovagao
open source com todos os setores. A Red Hat é um hub que conecta uma rede global de empresas, parceiros e
comunidades, ajudando organizagdes a crescer, se transformar e se preparar para o futuro digital.
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