Red Hat ‘ @

Gestione della rete automatizzata con
Red HateF5

f facebook.com/RedHatltaly
¥ twitter.com/RedHatltaly
in linkedin.com/company/red-hat

it.redhat.com

Le aziende sono alla continua ricerca di modi per migliorare le applicazioni nuove ed esistenti
utilizzando DevOps per eliminare gli ostacoli e I'automazione per velocizzare i flussi di lavoro.
Queste applicazioni hanno bisogno di servizi di distribuzione tradizionali come gestione
dell'identita e dell'accesso, sicurezza per le applicazioni web e ottimizzazione TCP per garantirne
le prestazioni e la sicurezza. Inoltre, la naturale apertura di Internet espone le organizzazioni ad
attacchi informatici provenienti da qualsiasi luogo, e la portata e la complessita di questi attacchi
puo rappresentare un rischio per qualunque sistema.

Red Hat e F5 hanno unito le forze per automatizzare, distribuire e proteggere i carichi di lavoro
delle applicazioni negli ambienti cloud ibridi. Insieme, Red Hat e F5 tutelano sia I'applicazione che
i livelli della rete.

Automatizza le attivita di deployment e installazione

Installare e preservare le applicazioni su ogni dispositivo fisico o virtuale su uno o pit reti

puo essere difficile, specialmente viste tutte le complicazioni date dall'ambiente cloud ibrido.
Red Hat® Ansible® Automation Platform siintegra con F5 per offrirti un'installazione automatica
e un ambiente di deployment che semplifichil'installazione delle applicazioni su ogni dispositivo,
riducendo cosi il numero dirisorse IT necessarie e migliorando affidabilita, efficacia e agilita.

Per iniziare non devi installare alcun nuovo software. Se utilizzi gia F5, puoi automatizzare le
operazioni utilizzando Ansible Automation Platform attraverso una serie diintegrazioni con i
moduli F5 BIG-IP. Puoi creare deployment F5 e modelli di configurazione una volta nel playbook
di Ansible Automation Platform, poi potrai usarli all'interno della tua organizzazione.

E possibile aggiungere servizi applicativi avanzati alle distribuzioni di container, utilizzando F5
Container Ingress Services (CIS). Questo include il controllo in ingresso del routing HyperText
Transfer Protocol (HTTP), bilanciamento del carico e prestazioni di distribuzione delle applicazioni,
oltre ad affidabili servizi orientati alla sicurezza. Inoltre, puoi utilizzare Red Hat OpenShift®

per garantire una finestra unica per monitorare le transazioni e gli avvisi di sicurezza. Red Hat
OpenShift consente di convalidare la nuova programmazione prima di apportare modifiche,
rendendo piu sicuro il processo di aggiornamento dell'infrastruttura. Puoi apportare queste
modifiche senza pianificazione avanzata o finestre di manutenzione.

La possibilita di vedere come gli applicativi reagiscono all'interno delle tue applicazioni ti da anche
la possibilita di pianificare. Puoi analizzare dati sofisticati in tempo reale per adattarti a condizioni
mutevoli su tutte le piattaforme, difenderti dalle minacce in continua evoluzione e offrire le
esperienze digitali richieste dai clienti.

Rendi scalabile I'ambiente di rete in modo efficiente

Con Red Hat OpenShift, puoi integrare i dispositivi F5 BIG-IP utilizzando il CIS ed esequire il
deployment dei servizi per applicazioni in meno tempo e con meno sforzo negli ambienti cloud e
on premise. Red Hat OpenShift semplifica la creazione, la verifica e I'adozione di applicazioni nei
tuoi ambienti ibridi o multicloud. Le applicazioni possono essere eseguite e verificate prima di
essere rilasciate e poi aggiunte automaticamente all'ambiente ibrido o multicloud.
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Utilizzando Red Hat OpenShift, in combinazione con il CIS di F5, i servizi possono essere definiti
una sola volta e poi applicati all'intera rete. Gli sviluppatori possono creare applicazioni senza
preoccuparsi della struttura dei pacchetti Kubernetes, consentendo la scalabilita su tutte le
piattaforme cloud.

Proteggila rete dagli attacchi esterni

Ansible Automation Platform e F5 possono aiutarti a ridurre i problemi di sicurezza, dagli errori
che si verificano quando le applicazioni non funzionano correttamente, agli attacchi esterni che
minacciano un singolo nodo o l'intero sistema. Utilizza Red Hat OpenShift per monitorare tutte le
interazioni del sistema attraverso la finestra di gestione, riducendo il tempo in cui un'applicazione
esterna ha accesso al sistema.

L'utilizzo congiunto di F5 e di Ansible Automation Platform consente di aggiungere controlli di
sicurezza affidabili in tutto il sistema, capaci di individuare i problemi che possono verificarsiin
qualsiasi punto al suo interno. F5 offre protezione contro le minacce emergenti, il rilevamento
deibot, la sicurezza delle API e gli attacchi DDOS. Ansible Automation Platform puo aggiungere
una protezione con firewall di rete, un sistema di rilevamento delle intrusioni (IDS) e un sistema di
rilevamento e informazione sulla sicurezza (SIEM).

I monitoraggio dell'intero sistema attraverso un'unica finestra consente diindividuare i problemi
nel momento in cui si verificano. Quindi puoi utilizzare flussi di lavoro di automazione preapprovati
per instradare le chiamate da altri reparti, analizzare e verificare il problema e correggerlo in tre
modi: isolando il traffico, ignorando il problema o risolvendolo senza avvisare gli altri reparti.

Puoi monitorare gli oggetti Kubernetes con Red Hat OpenShift. La protezione avanzata del
firewall dell'applicazione web (AWAF) e I'autenticazione vengono fornite con diversi oggetti
Kubernetes e sono conformi alle procedure relative al controllo degli accessi basati sui ruoli
(RBAC). Se BIG-IP Advance WAF o NGINX App Protect rilevano traffico sospetto, viene inviato
un avviso con i dettagli allo stack Elasticsearch, Logstash e Kibana (ELK). Kibana (ELK), che
indicizza ed elabora i dati, esegue un Ansible Playbook predefinito per applicare i criteri di
sicurezza. Sia Advanced WAF che NGINX App Protect esportano continuamente dati dettagliati
in Elasticsearch, aiutandoti a monitorare tutta la rete e le applicazioni. Questo approccio fornisce
un equilibrio tra la velocita delle nuove funzionalita e I'affidabilita da cui dipendono gli utenti.

Conclusioni

Man mano che gliambienti diventano piu ibridi aumenta la necessita di infrastrutture
automatizzate e incentrate sulla sicurezza. Insieme, F5 e Red Hat offrono gli strumenti necessari
per automatizzare le attivita tra le reti, garantendo installazioni e deployment scalabili in modo
adeguato alla tua azienda, e proteggendo la tua infrastruttura dagli attacchi.

Informazioni su Red Hat

Red Hat consente la standardizzazione in diversi ambienti e lo sviluppo di applicazioni cloud native, oltre a favorire
I'automazione, la protezione e la gestione di ambienti complessi grazie a pluripremiati servizi di consulenza,
formazione e supporto.
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