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Introducao

A medida que a adoc&o digital cresce, a complexidade da infraestrutura associada também
aumenta. Isso acontece principalmente no setor de servicos financeiros, que costuma ter aversao
aos riscos e resisténcia as mudangas por conta das restricdes técnicas e regulatérias. As empresas
de servicos financeiros precisam de recursos de automagao para implantar aplicagdes e assegurar
a consisténcia e a conformidade das arquiteturas distribuidas adotando a segurancga exigida. As
configuragdes e os patches inconsistentes sao dificeis de gerenciar em um ambiente com sistemas
operacionais Windows e Linux®, infraestruturas virtualizadas, containers e nuvens publicas e
privadas.

Com o crescimento desse ambiente misto, os riscos aumentam enquanto a visibilidade e o
controle se tornam mais reduzidos. Como resultado, o monitoramento manual da conformidade e
da seguranca fica cada vez mais dificil. Além disso, muitas vezes, ha uma certa tensdo nas relagdes
entre as equipes de desenvolvimento, operagdes e seguranga. Por isso, os profissionais de
seguranga sao os Ultimos a saberem sobre problemas e alteragdes nas configuragdes.

Depois que as vulnerabilidades sdo identificadas, leva algum tempo até que os problemas sejam
solucionados e as corre¢des, automatizadas. E mais: os problemas persistentes costumam deixar
as organizagdes em apuros. As vulnerabilidades identificadas sdo um desafio extra. Quando as
corregdes sao finalmente implementadas, as organizacdes tém dificuldades para documentar

o problema remediado, incluindo informagdes como: quando aconteceu, quais problemas

foram resolvidos e por quem. Os bancos, provedores de meios de pagamentos, seguradoras

e outras empresas de servico financeiro também precisam atender as normas de seguranga,
como o Padrdo de Seguranca de Dados da Industria de Cartoes de Pagamento (PCIDSS) e o
Regulamento Geral sobre a Protecao de Dados (GDPR). Isso exige um trabalho rigoroso de
monitoramento, geragdo de relatérios e documentagdo para manter a conformidade.

Automacao voltada a seguranca e conformidade

Para lidar com as questdes de conformidade e seguranga, os provedores de servicos financeiros
precisam se concentrar na automacao dos processos de rede e Tl orientados por dados em toda a
organizagao. Isso inclui:

» Sistema operacional
« Gerenciamento de pacote
« Gerenciamento de patches

* Protecdo do sistema operacional para atender a conformidade basica de seguranga,
oferecendo o provisionamento de tempo necessario para se obter consisténcia e imutabilidade

* Infraestrutura e seguranga como cédigo

» Capacidade de reprodugao, compartilhamento e verificagdo, além de ajudar nas auditorias de
seguranca e conformidade

 Linguagens de programacao e script que todos da organizagdao possam entender, o que
facilita a utilizacao

1 Caso de sucesso da Red Hat, "Ally Financial adota plataforma de nuvem e DevOps para acelerar o time to market”,
maio de 2019.
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 Provisionamento do sistema
* Integragao com o gerenciamento de servigos de Tl (ITSM)
* Provisionamento de armazenamento
+ Fluxos de trabalho
» Gerenciamento simplificado de servigos
» Monitoramento e seguranca continua (Day 2 security operations)
» Gerenciamento de patches
* Identificagao e gerenciamento de vulnerabilidades (por exemplo, verificagdes de integridade)
» Governanca proativa de politicas de conformidade, controle e seguranca

* Reparos: automagao e geragdo de corregdes

Desafios da automacao da seguranca e conformidade

Garantir conformidade e seguranca com a verificagdo manual de sistemas é problematico por
diversas razdes, incluindo:

» Tarefas demoradas e mondtonas
» Ha a possibilidade falhas humanas

« A trilha de auditoria para ages inadequadas e alteragdes simples de configura¢do ndo é
registrada corretamente

* N3o tem capacidade de reprodugao, compartilhamento ou verificagdo

+ Dificuldade de receber aprovagao em auditorias devido a informagdes inconsistentes e
incompletas de changelog

+ A comunicagao entre as equipes de seguranca e operacdes é ineficaz ou inexistente

As empresas de servicos e solucdes financeiras precisam determinar onde as tarefas manuais
serdo executadas e a frequéncia desse trabalho para estabelecer uma estratégia de automacgao.
E preciso ter como foco tecnologias de automacao flexiveis para dar suporte as mudancas
futuras nos requisitos. Escolher as tecnologias de automacao certas é o segredo para acelerar a
implementacao e a expansao entre os servigos e dispositivos de rede.

Automacao inteligente da seguranca com a Red Hat

As tecnologias Red Hat® oferecem um stack de software completo para viabilizar sua estratégia
de automacao. Isso inclui softwares, sistemas operacionais com seguranga reforcada e diversas
integragdes com fornecedores (AWS, Cisco, Juniper, VMware etc.), atendendo as necessidades
tanto da automacao darede quanto da TlI.

Vocé nao precisa ter todas as tecnologias Red Hat. No entanto, a capacidade de automacgao

da conformidade e da seguranga é muito maior quando vocé associa as nossas solug¢des. Por
exemplo, o Red Hat Enterprise Linux, o Red Hat Ansible® Automation Platform, o Red Hat Satellite
e o Red Hat Insights formam uma poderosa combinagdo para a automagao da conformidade e
seguranca.
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Figura 1. Combinacdo das tecnologias Red Hat para aprimorar a conformidade e seguranca

Essas tecnologias trabalham juntas para proporcionar os seguintes beneficios extras:
Red Hat Enterprise Linux

O Red Hat Enterprise Linux oferece tecnologias de seguranca para combater vulnerabilidades,
proteger dados e atender a conformidade regulatoria. Com ele, é possivel automatizar
conformidades regulatorias e corregdes de configuragdes de seguranga no sistema e nos
containers. Para isso, basta usar o OpenSCAP, ferramenta de andlise da Red Hat com certificacdo
do National Institute of Standards and Technology (NIST). Ela faz verificagdes e corregdes de
configuragdes e vulnerabilidades tendo como parametro:

« PCIDSS.

» Guia de implementacdo técnica de seguranga (STIG) da Agéncia americana de sistemas de
informacdo de defesa (DISA).

+ Politica de seguranca dos Servigos de informagao da justica criminal (CJIS).
» Servigos de nuvem empresariais (C2S).

+ Lei de portabilidade e responsabilidade de seguros de saude (HIPAA).

« NIST 800-171.

+ Perfil de prote¢do do sistema operacional (OSPP) v4.2.

» Perfil empresarial da Red Hat para provedores de nuvem certificados.

Para atender melhor as varias necessidades de seguranca da computacgao hibrida, o Red Hat
Enterprise Linux aprimora a automagao da seguranga de software. Isso reduz os riscos por meio
daintegragdo do OpenSCAP com o Red Hat Ansible Automation Platform. Com essa integragao,
é possivel aplicar os Ansible playbooks compativeis e também aqueles pré-gerados da Red Hat
para corrigir sistemas e manter a conformidade com os parametros de seguranga. Além disso, a
integracdo permite criar novos Ansible playbooks usando um perfil de seguranga especifico ou
utilizando diretamente as verificagdes do OpenSCAP. Dessa forma, vocé implementa corre¢oes
no ambiente hibrido da Tl com mais rapidez e consisténcia.
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As fungdes de sistema do Red Hat Enterprise Linux também ajudam a automatizar a seguranca.
Elas usam um conjunto de médulos e Ansible roles que proporcionam uma interface de
configuragao consistente e estavel. Isso viabiliza o gerenciamento remoto do Red Hat Enterprise
Linux 6.10 e versoes superiores. Por exemplo, para configurar de maneira correta e consistente o
Security-Enhanced Linux (SELinux) nos sistemas Red Hat Enterprise Linux, basta usar a func¢ao
de sistema correspondente.

Ao automatizar tarefas comuns de gerenciamento, diminui o nimero de usuarios que precisarao
solicitar acesso direto como superusuario aos hosts, o que reduz a vulnerabilidade a ataques. Com
o SELinux, é possivel alocar privilégios especificos para tarefas de gerenciamento automatizadas,
protegendo o sistema contra bugs de escalacdo.

Red Hat Ansible Automation Platform

O Red Hat Ansible Automation Platform, que inclui o Red Hat Ansible Tower, é uma tecnologia
de automacgao de Tl sem agente, simples e poderosa. Essa solugao oferece uma plataforma
comum de automagdo para toda a organizagao, o que proporciona os seguintes beneficios de
conformidade e seguranga:

» Capacidade de reproducgao e rastreamento para fins de conformidade

Enorme reducdo do tempo gasto com tarefas repetitivas

Reducdo do risco de periodos de downtime com a ado¢do de uma abordagem consistente de
gerenciamento da infraestrutura

Redugao do risco de erros sistematicos por meio de analises, detec¢des e solugdes automatizadas

Reducdo no tempo de retorno de receita ao disponibilizar a tecnologia mais rapidamente

Reducdo de risco de falhas humanas

Processos de Tl mais rapidos (muitas vezes, passando de dias para minutos)

Gerenciamento e configuragdo consistentes em um ambiente com vérios fornecedores

» Automacao de implantagdes, definicdes e gerenciamento do ciclo de vida de configuragdes,
incluindo a aplicagdo de politicas e a atualizacdo de sistemas e firewalls em toda a rede

Replicacdo rapida de problemas de campo por meio de informag&es de configuragao em
catalogos de servigo

Capacidade de incorporar o Ansible Automation Platform a processos e ferramentas de
segurancga por meio de interfaces de programacgao de aplicagdes de transferéncia de estado
representacional (APls RESTful)

Solugdo de alta escalabilidade com controle de acesso, cofre de credenciais, programagao

de tarefas e fluxos de trabalho, integragdo da administragao de fontes e auditoria com
gerenciamento grafico de inventario. Isso simplifica a representagao de todos os componentes
e oferece visibilidade de todas as atividades de automagao

O Ansible Automation Platform inclui médulos e fungdes criadas especificamente para a
integracdo com solucdes e fornecedores de seguranga. Por exemplo, Splunk (SIEM), Snort
(prevencdo e detecgao de invasdes) e Checkpoint (firewall empresarial).

Red Hat Satellite

O Red Hat Satellite oferece a Tl informagdes sobre os sistemas Red Hat no ambiente, incluindo
aidentificacdo daqueles que estdo desatualizados e que tém vulnerabilidades conhecidas. As
organizagoes usam essa solucdo no gerenciamento de conteldo e subscri¢des, provisionamento
de hosts seguros, controle de configuragdes e gestdao de patches. O Ansible Automation Platform
trabalha com o Satellite para implantar e gerenciar automaticamente configuragdes de software,
o que proporciona controle completo e automatizado de sistemas e aplicagdes durante o ciclo de
vida. Assim, vocé mantém a segurancga, a conformidade e a trilha de auditoria.
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Com o Red Hat Satellite, vocé:
» Define e aplica um ambiente operacional padrdo (SOE).

» Usa o Ansible Automation Platform paraimplantar fungdes de sistema do Red Hat Enterprise
Linux e instalar o Red Hat Insights no SOE.

Identifica desvios do SOE e usa o Ansible Automation Platform para corrigir esses problemas.

Identifica os riscos a seguranga, desempenho, estabilidade e disponibilidade por meio do
Insights. Depois, gera Ansible playbooks de forma dinamica para realizar a execugdo direta das
corregdes de riscos no Satellite.

Os sistemas provisionados pelo Satellite podem fazer retornos de chamadas ao Ansible Tower
para garantir a execugdo de playbooks apds o provisionamento.

Usa o Ansible Automation Platform para importar e utilizar as fun¢des de sistema do Red Hat
Enterprise Linux.

O Ansible Tower usa o Satellite como uma fonte de inventario dinamico.

Implanta o Insights usando o Ansible Automation Platform no Satellite.
Red Hat Insights

O Red Hat Insights estaincluido no Red Hat Satellite e também funciona de maneira autbnoma
como um complemento do Red Hat Enterprise Linux. E possivel realizar analises preditivas com
as descobertas geradas pelo Insights. Além disso, quando essa solucdo é integrada ao Ansible
Tower, ela pode ser configurada para gerar playbooks e executar corre¢des automaticamente.

O Ansible Tower usa a API do Insights para oferecer suporte a trabalhos de corre¢ao em toda a
organizagao. Integre os recursos de detecgao e corregao do Insights a scripts e sistemas externos
para proporcionar as equipes de operagdes a capacidade de escalar corre¢des orientadas em
toda a empresa.

O Ansible Tower pode ser configurado para se conectar a APl do Insights e, assim, recuperar
informacdes dele. Por exemplo, use o Ansible Tower para extrair os Ansible playbooks usados na
versao de Portal do Cliente do Red Hat Insights. Além disso, é possivel inicializa-los diretamente
na solugdo para automatizar a corre¢do de problemas.
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Figura 2. Conformidade e seguran¢a automatizadas com a Red Hat.
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Caso de uso: gerenciamento automatizado de patches

Juntos, o Red Hat Satellite, o Red Hat Insights e o Red Hat Ansible Automation Platform detectam
riscos nos hosts gerenciados pelo Red Hat Satellite de maneira otimizada. Eles também usam os
playbooks do Red Hat Ansible Automation Platform para corrigir muitos desses problemas. Vocé
pode criar um plano de correcao replicavel, coloca-lo em pratica e fornecer um relatério para

os auditores. O Insights pode ser configurado para controlar o tipo de informacdo enviado ao
Satellite para que vocé veja e controle os dados encaminhados.

-

. Use o Insights para identificar os sistemas que precisam de patch.

2. Crie um plano do Insights para os playbooks que vocé ird usar e os sistemas em que vocé quer
executa-los.

3. Agende a execugdo do plano do Insights ou o ative manualmente.

4. Proceda de acordo com as informacgdes fornecidas pelo plano do Insights. O Insights
aprende e se aprimora a cada novo elemento de inteligéncia e dados obtidos. Ele descobre
automaticamente insights relevantes, faz recomendagdes de proximas agdes personalizadas e
até mesmo automatiza as tarefas.

5. Forneca informagdes consolidadas para auditoria produzidas por meio da execugado do plano
do Insights, incluindo quem o executou, os horarios de inicio e de término e a execug¢ado no
nivel da tarefa.

Resumo

As redes financeiras estao evoluindo em dire¢do a uma maior capacidade de programacao, e as
aplicagdes estao ficando mais complexas. Por isso, é essencial ter uma solucdo de automagao
para gerenciar o ambiente de rede e de TI. A solu¢do de conformidade e automacgao da Red Hat
atende aos interesses dos provedores de servicos financeiros com a automagao completa das
redesedaTl.

O Red Hat Ansible Automation Platform oferece uma linguagem de automagao comum e uma
camada operacional que expde as APIs necessarias para realizar uma automacdo completa.

Isso se aplica quando vocé conecta o Red Hat Satellite para provisionar e configurar sistemas
com seguranga em conformidade, usa os dados do Red Hat Insights para corrigir problemas de
seguranca de forma proativa ou utiliza uma automagao simples para implantar, gerenciar e fazer
upgrade da nuvem. Essa abordagem é muito Util nas organiza¢des que precisam de seguranga
total em dispositivos e aplicagdes especificos. O Red Hat Ansible Automation Platform assegura
a automacgao em todo o ambiente do Red Hat Enterprise Linux, incluindo a descoberta de
informacdes do ambiente, a adesdo as politicas organizacionais e a aplicagao de alteragdes de
configuragao relacionadas.

Todas as solugdes Red Hat ndo dependem de fornecedor e dao suporte ao ambiente de Tl sem
a substituicdo de processos e aplica¢des legadas. Isso viabiliza a orquestracdo e integragao dos
processos e tarefas de seguranga em dispositivos, plataformas e fornecedores. Enquanto os
recursos internos se concentram na inovagdo, a Red Hat cuida da sua estratégia essencial de
automagao da seguranga e simplifica o gerenciamento dos servigos.

Préximas etapas

+ Parainiciar ou ampliar a automacgao da conformidade e da seguranga, agende uma discovery
session da Red Hat e aproveite para analisar seu ambiente em busca de oportunidades
de automagado. O Red Hat Services também oferece solu¢des mais abrangentes para a
automacdo da seguranca e dos fluxos de confiabilidade. Elas combinam o Red Hat Insights, o
Red Hat Satellite e o Red Hat Ansible Tower para identificar falhas ou possiveis configura¢des
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problematicas de acordo com o Insights. Essa solugao proporciona um framework escalavel em
que é possivel usar e personalizar playbooks do Insights, além de utilizar e implantar playbooks
do cliente para corrigir vulnerabilidades e ter uma trilha de auditoria no ambiente da TI.

* Participe do webinar sobre seguranga e conformidade para institui¢des de servico financeiro
e descubra como a tecnologia de gerenciamento de seguranga da Red Hat reduz os riscos da
infraestrutura na sua organizagao.

Conheca mais sobre as solu¢des Red Hat

O Red Hat Satellite, o Red Hat Insights e o Red Hat Ansible Automation Platform também
oferecem mais controle e gerenciamento da seguranga em todo o portfélio da Red Hat. Por
exemplo, para clientes Red Hat OpenShift®.

As demais tecnologias incluem funcionalidades para vocé lidar com problemas especificos
de conformidade e seguranca. A Red Hat entende que a completa orquestracdo de auditoria,
conformidade e segurancga é necessaria no cenario atual onde tudo estd em constante
transformacdo. Por isso, fornecemos as plataformas e ferramentas necessarias para o
gerenciamento e o controle da suarede e TI.

Para tirar duvidas ou saber mais, entre em contato com seu representante da Red Hat ou leia
sobre a automacao de servicos financeiros.

Sobre a Red Hat

A Red Hat é a lider mundial em solu¢des de software open source empresariais e utiliza uma abordagem
impulsionada pela comunidade para oferecer tecnologias confidveis e de alto desempenho em Linux,
nuvem hibrida, containers e Kubernetes. A Red Hat ajuda os clientes a integrar aplicagdes de Tl novas e
existentes, desenvolver aplicagdes nativas em nuvem e definir padrées com nosso sistema operacional lider
do setor, além de automatizar, proteger e gerenciar ambientes complexos. Com servigos de consultoria,
treinamento e suporte premiados, a Red Hat é a parceira de confianga das empresas listadas na Fortune 500.
Como parceira estratégica de provedores de nuvem, integradores de sistemas, fornecedores de aplicagdes,
clientes e comunidades open source, a Red Hat ajuda as empresas a se prepararem para o futuro digital.
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