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Aplicacdes de servicos financeiros multicloud

O custo anual das
violagdes de dados
aumentara de US$

3 trilhoes para mais
de US$ 5 trilh6es em
2024, um crescimento
anual médio de 11%.'

Juniper Research

facebook.com/redhatinc
@redhatbr
linkedin.com/company/red-hat-brasil

br.redhat.com

Gerenciar seguranca e conformidade em diversas nuvens significa mitigar
varios riscos

Nos ultimos anos, beneficios como agilidade e elasticidade foram os principais motivadores para a rapida
adogdo de aplicagdes nativas em nuvem pelo setor de servicos financeiros. No entanto, a mudanca para
implantagdes em nuvem e multi-nuvem traz a tona questdes de seguranga e conformidade, especialmente
quando se trata de dados de clientes. A prote¢do aos dados é uma das principais preocupagdes para qualquer
empresa. Mas, no setor de servicos financeiros, manter a seguranga dos dados significa proteger também o
patrimonio financeiro dos clientes.

Bancos, provedores de servigos de pagamento e outras instituicdes de servigos financeiros precisam cumprir
com uma série de padrdes de seguranca e privacidade cada vez mais rigidos. Dois desses padrdes sdo: o
Padrao de Seguranca de Dados da Industria de Cartdes de Pagamento (PCI DSS) e o Regulamento Geral
sobre a Protecdo de Dados (GDPR) da Unido Europeia. Embora seja uma lei europeia, muitas empresas
globais estdo elevando o nivel de suas politicas para cumprir com os padrdes estabelecidos pelo GDPR. Isso
exige processos rigorosos de monitoramento, comunicagdo e documentagdo para manter a conformidade.

Muitas dessas novas leis contém requisitos especificos sobre como as organiza¢des devem proteger os dados
referentes a informagdes de identificacao pessoal (PIl). Eles também exigem que as empresas provem que
protegeram os dados dos clientes mesmo em caso de perda ou roubo de dados. Como exemplo, podemos
citar o Security Breach Information Act (SB-1386) da Califérnia, também adotado por outros estados dos
EUA, que foi a primeira lei estadual a exigir que as violagdes fossem divulgadas publicamente. Essa lei

obriga as organizagdes a notificar as pessoas atingidas "no tempo mais oportuno possivel e sem atrasos
injustificados, conforme as necessidades legitimas de execugdo da lei".? Entretanto, a norma oferece um
porto seguro especificamente no caso da organiza¢do comprovar que os dados comprometidos estavam
criptografados no momento da violagao.

As empresas de servicos financeiros podem pagar caro por ndo cumprir as normas de privacidade de dados,
como as mencionadas acima. As violacdes de dados resultam em custos tangiveis e intangiveis. Em um
relatério recente, a Juniper Research constatou que o custo por ano das violagdes de dados aumentara de
US$ 3 trilhdes para mais de US$5 trilhdes em 2024, o que representa um crescimento anual médio de 11%.°
Esse aumento sera motivado principalmente pelas multas mais altas impostas por normas mais rigidas.

As empresas também correm o risco de sofrer perdas significativas nos negécios a medida que se tornam
mais dependentes da esfera digital. Por exemplo, muitas entidades do setor ainda se lembram do prejuizo
financeiro e de imagem sofrido pela Equifax por ndo ter protegido adequadamente as informacgdes de
identificagdo pessoal dos seus clientes.

1 Juniper Research. The Future of Cybercrime & Security: Threat Analysis, Impact Assessment & Mitigation
Strategies 2019-2024, agosto de 2019.

2 California Senate Bill 1386, SEC. 2. Section 1798.29, promulgada em setembro de 2002.

3 Juniper Research. The Future of Cybercrime & Security: Threat Analysis, Impact Assessment & Mitigation
Strategies 2019-2024, agosto de 2019.
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Ambientes multicloud exigem uma estratégia de automacao para manter a
conformidade

Os ambientes hibridos e de multicloud se tornaram em pouco tempo o padrdo para as empresas de servigos
financeiros. De acordo com o recente relatério Enterprise Cloud Index, o setor de servicos financeiros
ultrapassou todos os outros em termos de adoc¢do da nuvem hibrida, alcancando a marca de 21% do
mercado em comparagdo com a média global de 18%.° Nesses ambientes mistos, monitorar manualmente a
conformidade do sistema é uma tarefa ainda mais dificil e, em muitos casos, praticamente impossivel.

Em outro relatério recente, o SANS Institute observou que mais da metade (54%) das organizacdes
pesquisadas estavam ajustando suas estratégias de nuvem para atender a evolugao das normas.® E, mesmo
assim, as instituicdes financeiras precisam migrar para a nuvem a fim de continuarem competitivas.

Sem uma estratégia de automacao eficaz, as equipes de Tl enfrentam uma série de possiveis contratempos
relacionados a verificagcdo manual dos sistemas para evitar problemas de seguranca e conformidade. Os
processos manuais podem resultar em a¢des inadequadas e altera¢des de configuracdo que ndo possuem
informacgdes do registro de auditoria, um componente imprescindivel para manter a conformidade.

Processos manuais sao:

» Demorados e tediosos;

» Propensos a falhas humanas;

» Nao reproduziveis, compartilhdveis ou verificaveis;

» Suscetiveis a falhas no processo de auditoria por produzirem informagdes de changelog incompletas ou
inconsistentes;

» Desfavoraveis a comunicagdo entre as equipes de seguranga e de operagdes.

Felizmente, com uma estratégia de automagao sélida, as organizagdes podem aprimorar os processos de
seguranga e conformidade e, dessa forma, reduzir os riscos gerais para os negdcios. Uma estratégia de
automacdo eficaz também ajuda a gerenciar e simplificar ambientes multicloud complexos.

Com a automacao, as instituicdes financeiras podem gerenciar operagdes de seguranca e conformidade de
modo mais abrangente e eficiente. Além disso, essa tecnologia ajuda a evitar as falhas humanas por meio da
automagao da aplicacdo de patches de software e da configuragao de sistemas. Como exposto pela Verizon
em seu Data Breach Investigations Report de 2019, "os cibercriminosos se aproveitam das falhas humanas””’
Essa é mais uma drea em que a automacao ajuda a reforgar as medidas de conformidade e seguranca em
geral.

4 SANS Institute. SANS 2019 Cloud Security Survey, 2019.
5 Nutanix. Enterprise Cloud Index, 2019.

6 SANS Institute. SANS 2019 Cloud Security Survey, 2019.
7 Verizon. 2019 Data Breach Investigations Report, 2019.
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Conformidade como cédigo: automacao da seguranca baseada na nuvem

As estratégias de automagao levam a implementag¢ado de métodos de DevSecOps para o préximo nivel [6gico:
a automac&o da conformidade como parte do processo. E facil observar que, nos Gltimos anos, as equipes de
Tl passaram a implementar todos os processos como cédigo. Isso também pode ser aplicado aos processos
de conformidade. Da mesma forma como o DevOps evoluiu para o DevSecOps, em que varias valida¢des

de segurancga sdo automatizadas, o mesmo estd comegando a acontecer com a conformidade. Levando em
consideracdo os inimeros requisitos, ndo é de surpreender que as empresas do setor de servicos financeiros
tenham percebido a necessidade de automatizar os processos de conformidade a medida que passaram a
adotar o DevSecOps e a incorporar as medidas de seguranca no cédigo. O resultado é o que chamamos de
abordagem de DevSecComplianceOps.

Desenvolver processos de conformidade de escala global ndo é uma tarefa facil, principalmente se levarmos
em consideragdo os requisitos regulatérios especificos de cada local. Um banco multinacional precisara
atender as exigéncias regulatdrias de varias partes do mundo, além das regulamentagdes regionais. Por
exemplo, um banco que opera na Europa precisa cumprir também com outros padrdes de conformidade
que sdo impostos especificamente as suas filiais na Alemanha. Diferentemente da situagao de DevSecOps,
em que um mesmo cédigo para processos de segurancga funciona bem na Maldsia ou na Alemanha, muitas
organizacdes de servigos financeiros precisam atender aos requisitos de conformidade globais e locais.

Levando em consideragdo a atuagdo desse mesmo banco em vérias localidades geograficas, a instituicao
precisara cumprir com diferentes exigéncias para manter os dados protegidos por um firewall. Além disso,
talvez seja necessario desenvolver um plano para atender a regulamentagdes futuras que exijam que os dados
sejam mantidos em mais de uma nuvem publica, a fim de assegurar a resiliéncia e a continuidade dos negécios.
Essas mudancas constantes nos requisitos regulatérios fazem com que a automagao da conformidade seja
uma medida ainda mais importante para gerenciar complexidades nas varias regides e em diferentes tipos de
nuvens.

Para reduzir os riscos e simplificar os processos com eficacia, é necessario incorporar as normas

de conformidade ao cédigo das aplicagdes desde o inicio. Ao adotar essa nova abordagem de
DevSecComplianceOps, as equipes de Tl podem implementar automagdes localizadas dentro de um
framework globalizado e em um ambiente fortalecido e escaldvel.

A Red Hat e a Intel ajudam a automatizar a seguranca e a conformidade

Juntas, a Red Hat e a Intel oferecem os componentes de hardware e software complementares necessarios
para a automacdo. Essas duas empresas inovadoras ja colaboraram em outras solugdes conjuntas que
combinam tecnologias de infraestrutura como cédigo. Essa parceria sélida produziu iniciativas que estdo em
desenvolvimento ha vérios anos e resultaram em solugdes totalmente integradas com beneficios extras.

O Red Hat® Ansible® Automation Platform automatiza a implantacdo da infraestrutura e do cédigo em
qualquer ambiente de nuvem com o uso da tecnologia de plataforma de aplicagdes em container do Red Hat
OpenShift®. Em combinagdo com o Intel Software Guard Extensions (Intel SGX), que permite o isolamento
baseado em hardware e a criptografia de memoaria, os dados passam a residir em "territérios isolados" e de
confianga na memaria. Também é possivel implantar essa solucdo conjunta de modo automatico e consistente
em localidades diferentes. Usar esse ambiente de dados automatizado, consistente e seguro como base para
os negécios digitais oferece mais prote¢do ao cédigo e ajuda os desenvolvedores a produzirem solugdes mais
seguras.

Historicamente, as cargas de trabalho submetidas a requisitos regulatérios eram executadas em um ambiente
dedicado e de confianga, o que normalmente significava ter uma infraestrutura exclusiva para isso dentro

do banco. Com o surgimento da tecnologia que protege os dados em uso, as cargas de trabalho podem
compartilhar os mesmos servidores em uma ou mais nuvens. Em outras palavras, vocé pode executar sua
carga de trabalho de maneira confidvel mesmo em um ambiente ndo confiavel.
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Figura 1. Sistema pronto para o Intel SGX

Por exemplo, levando em consideracdo os rigorosos requisitos de conformidade do GDPR, usar métodos
diferentes para proteger dados na Europa e nos EUA seria uma medida ineficaz. Com o Intel SGX, os
desenvolvedores podem criar um territério isolado mais seguro na memaria. Assim, mesmo se invasores
tiverem acesso fisico ao servidor ou forem capazes de elevar seus préprios privilégios administrativos de
forma mal-intencionada, eles ndo conseguirdo ver o que esta sendo executado na meméria.

Os desenvolvedores podem criar um sistema automatizado como um cédigo do Red Hat OpenShift usando o
Red Hat Ansible Automation Platform. Com essa abordagem, é possivel verificar evidéncias de que um invasor
foi impedido de ver o que estd em execugdo em um determinado territério isolado depois de um ataque ao
servidor. De forma semelhante, é possivel usar esses territérios isolados em qualquer nuvem administrada por
terceiros para reforcar a confianca quando o ambiente ndo é totalmente confiavel.

Antes do GDPR, os bancos podiam descartar como quisessem um disco fisico danificado no datacenter. No
entanto, depois do GDPR, os clientes passaram a ter o direito de exigir que os bancos excluam dados pessoais
e disponibilizem provas auditaveis de que esses dados foram apagados ou destruidos. Uma pratica comum é
criar um mecanismo compensatério para entregar as autoridades reguladoras as provas de que tais dados ndo
estdo mais disponiveis porque foram criptografados.

Para exemplificar, imagine que um funcionario de uma empresa de café tenha esquecido em um taxi um
laptop com informagdes de cartdo de crédito de milhdes de clientes. De acordo com a maioria das leis sobre
violagao de privacidade, o banco seria obrigado a ressarcir as vitimas e a notificar publicamente a violagao.
No entanto, se o laptop tiver um software de protecao de endpoint que assegure a criptografia do disco
rigido, ndo haveria mais nenhuma obrigagdo quanto a ressarcir ou notificar os clientes afetados. Como um
mecanismo compensatério, o software da todas as provas de que a criptografia foi feita.

Em qualquer nuvem, aimplementacdo de uma abordagem de conformidade como cédigo pode ser
considerada um mecanismo compensatdrio semelhante ao exemplo. No desenvolvimento, a aplicacdo nativa
em nuvem que usa o Intel SGX com o Ansible Automation Platform oferece um wrapper de automagéo de
conformidade para o Red Hat OpenShift.
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Conclusao

A Red Hat e a Intel podem ajudar sua equipe a estreitar o pipeline de integragao e implantacdo continuas (Cl/
CD) e integrar o cédigo como conformidade desde a concepgao. Como resultado, os riscos de falhas humanas
no ambiente de DevOps podem ser reduzidos. Essa abordagem de DevSecComplianceOps aproxima as
equipes de desenvolvimento e de operagdes por meio da automacdo das tarefas de compilagdo, testes e
implantacdo de aplicagdes.

A consisténcia na automacao, viabilizada pelos métodos de DevSecComplianceOps, possibilita o
compartilhamento e a verificagdo das diretrizes de reprodutibilidade e oferece uma plataforma comum de
automagao para diferentes equipes e nuvens. Juntos, esses recursos ddo as equipes de seguranga, redes,
Windows, Linux® e outras dreas as informacdes de que precisam para desempenhar seu papéis individuais no
reforco a seguranga por meio da conformidade como cédigo.

A abordagem de cédigo como conformidade oferece diversos beneficios.
» Capacidade de reproducdo e rastreamento para fins de conformidade
» Menos tempo gasto em tarefas repetitivas

» Redugdo do risco de periodos de downtime com a ado¢do de uma abordagem consistente de
gerenciamento da infraestrutura

» Reducdo do risco de erros sistematicos por meio de anélises, deteccbes e solugdes automatizadas
» Reducdo de risco de falhas humanas
» Processos de Tl mais rdpidos (muitas vezes, passando de dias para minutos)

» Gerenciamento e configuragao consistentes em ambientes de multicloud

Saiba mais

Os exemplos aqui mencionados sdo alguns cenarios simplificados de como entidades de servicos financeiros
podem proteger os dados e as informagdes pessoais utilizadas em suas atuais cargas de trabalho multicloud
usando uma abordagem de conformidade como cédigo. Saiba mais sobre como a Red Hat e a Intel ajudam a
aproveitar o potencial da automagao do pipeline de Cl/CD sem comprometer a seguranga ou a conformidade.

SOBRE A RED HAT

A Red Hat é a lider mundial no fornecimento de solugdes corporativas de software open source. Por
meio da estreita parceria com as comunidades, a Red Hat oferece tecnologias confidveis e de alto
desempenho em Linux, cloud hibrida, containers e Kubernetes. A Red Hat ajuda os clientes a integrar
aplicacdes de Tl novas e existentes, desenvolver aplicagdes nativas em cloud e definir padrées

com nosso sistema operacional lider do setor, além de automatizar, proteger e gerenciar ambientes
complexos. Com servigos de consultoria, treinamento e suporte premiados, a Red Hat tem a confianca
das empresas da Fortune 500. Como um parceiro estratégico para provedores de cloud, integradores
de sistema, fornecedores de aplicagdes, clientes e comunidades open source, a Red Hat ajuda as
organizagdes a se preparar para o futuro digital.
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