Comment Red Hat peut aider
le département de la Défense
des Etats-Unis 2 accomplir
plus vite ses missions
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Un changement radical
du modeéle informatique

Les divisions et services du département
de la Déferse des Etats-Unis utiisent des
données opérationnelles et générées par

les utilisateurs pour prendre des décisions

siratégiques, resoudre les problémes et
garder lo contrile sur Mespace de bataille
maodeme, Les troupes actuelles doivent
cependant composer avec MNévolution
des misthodes de collecte, de partage et
d'utiisation de ces données,

Innover avec agilitée

Exploiter les données
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maindre risque. Lapproche Mission Edge,
o edge cormputing applgue aux
missions, &5t la clé pour v parvenir et
aocompl plus facilement les missions

au sein du departement de la Defense

des Efats-Unis: Elle epose sur une
architec ture informatious dynamique =1

décentralisée. composée d'équipements
mabersels et de changes de traval
heterogenes, gui relie les productews et

= consommatsurs de donndss,

Pour intégrer el coordonner es
processus de commande ot de contrale
sur terre, en mer, dans les airs, l'espace
&t le cyberespace, les capacités

numénques ne pouvent phus se imiter aux

datacenters et aux environnements cload
traditionnels. |es équipes, les machines
€1 les technologies qui en ont besoin
doivent aussi y avoir accés i la périphérie
diu reseaun
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Standardiser l'interopérabilité
entre les divisions et les services

Le département de la Défense des

Etats-Unis est confronts 3 de nouveau
adversaires aux capacités comparables,
qui Emergent makgee bes difficultés
relatives b la distance, & locéan, au temps
&t a Mechelle qui caractérsent ke thestre
des opérations de FUSINDOPACOM
(United States Indo—Pacific Command)
Pour relever ces défis et affronter les
adversaines de tous les thddtres, le
département de la Défense a besoin de
solutions qui offrent certaines possibilités ;

Conserver une

posture de
sécurité forte

Garantir la préparation

opérationnelle dans le




Les systémes de défense traditionnels sont 3 l'origine de
systimes monolithiques uniques ef propres & un domaine

qui ['on retrouve dans ka plupart des espaces de bataille
classiques. En paraliéle, los sdversaires des Etats-Unis aux
technologiques. Aupourd hul, l'enjeu o3t de réaliser ntégration
complexe des systémes néorssaires pour coordonners,
assurer ot renforcer [ sécurité de Fexploitation dans tous les
domaines, et en particulier & b périphéne du résean

Toute stratégie de modemisation dot prendre en comple les emaronnements d'edge computing suivants
Ponphene de l'entrepnse | toutes les capaabes gue Perpherie du fournisseur : rapprochement entre le
Fantreprise fournil & Nutisatedr via des snvitanmemeits réss g traitement informeatigque &1 Nutilisatear afin de miter, voire
el dapplications modermisés, standardisés el stoursds. 1 d'Eliminer les nombreus Iransferts dinformations aux
peut s'agir de la formation des militares et du personnel de

mamienance pour les deploiemenis tachgues.

datacenters, tels que TAOC [Air Operations Center) et le
DCGS {Dstributed Comman Ground System)

Penphérie de Nex p loitation : reseaus bocaux J appancils Per i|;:|h ¢rie des interactions - ',1||"J¢'_-r||-|:'_1 il:F.;_llrrl.jr_il_lur_"_.
distribués dans le monde enbier qui permetbent aux

utilisateurs 4 mteragr avec les apphcations. Dans ko cadra

mitelhgents qui interagmssent, offrant amnsi des capacites
egsenhelies tolles que la survenllance et le controbe des

5. lanalyse prédictive et Nopimisation de k& chaine
d'approvisionnement. Par exemple, lors de |la fabnacatson d'un

avion de combat F chague composant est equipe d'un

d’une opération militaire, il peut sagr de Faccés en temps
réel aux données donl les troupes ont besoin pour prendne
les meilleures décisions tactiques sur le champ de bataille.

dizpositit de mdio—dentihcation gui est analyse, puls place sur
Favion en ;m,l-:‘lul,ﬁl::-ll afin  mssurer un contrile 1'||.,,I.'|Ii|ri' TG il

Ces disfinitions peuvent asder 5 identifier les besoing 5 la
périphérie du réseau pour accomplir les missions du
département de ka Défense des Ftats-Unis.

Avec une approche de cloud hybride et des solutions complites,
Red Hat contribue non seulement b la modernisation des
déploiements, mais aussi a la réalisation des objectifs du
département de la DéEfense tout au long du processus. Plus
précsément, Red Hat fournit une expertise et des technologies
qui permettent de modermser la prise de décition décentrafsoe,
de renforcer la résilience des processus d'exploitation, ainsi que
daméliorer Ninterconnexion &1 le partage des donndes.,




L'atout militaire de
la prise de décision
stratégique

La réussite des missions repose sur 'utilisation de données

de qualité qui permettent daccider &n toute conflance & des
informations fiables et pertinentes. Méme si les données onl
récemment &té placées au centre de Mattention dans le sectowr
de la défense, elles s'inscrivent dans une stratégie plus large. Il
est essentiel de transformer plus rapidement les données en
informations exploitables pour rivaliser avec des adversaines aux
capacités quasi comparables. Troés capacités sont au coour de

la prise de décision stratégique : |a disponibilité des données, la
prise de décision distnbuée et MNmerconnexon.

A mesure que les appareils connectss deviennent plus
performants et plus présents, s complexifient les réseanx
connectds, La prise de décision décentralisée simpose pour
renforcer la résibence des processus dexplortation tout en
améliorant [interconnexion et le partage de données, Cette
pratique pose toutefois un certain nombre de défis.

Les opérations mutidomaines (MDO) et les inftiatives
technologiques, telles que Mapproche CJADC? (Combined Jaint

Al-Damain Command and Cantrol], permettent déia au
département de la Défense daméliorer la dsponibifité et
lMintegration des donndes dans ot entre les systemes des
différents services ot partenaires.

Le développement de capacités MDO sur la base d'une
architecture de cloud hybride ot d'edge computing assure
résiience, dynamisme, rapidité et efficacité lors de la
distribution &t de a gestion des changes de travail voluminsuses
Esues d'un &vénement de converngence. Uine infrastrectune

de cloud hybride et d'edge computing offre I'élasticité et la
résiience nécessaires pour gérer le volume et 3 vitesse des
données quand un tel Sdnement 8 e

Principaux défis liés 3 la prise de
décislon décentralisés :

Les systémes d'edge computing sont
souvent difficiles dacobs &t disposent
d'une bande passante hmitée.

Ladoption d'une approche axée sur les
Togiciets 3'avEne complexe.

Il corvient de respecter des exigences
Zero Trust, car Nisolement n'est plus une
mesure de sécurité adaptée a la protection
contre s menaces intemes et externes.

Pour relever ces défis, il faut notamment
metire en oeuvre une stratégie de
sécurite renforcde dans P'ensembie du
cyberespace, afin de garantic
Fauthentification et la wérfcation de
chaque appared ou utilisateur on
permanence. C'est oo qui permet au
département de la Défense des Flats-
Linis de misus préparer lensemble de ses
systemes 3 toute éventualith




Les principaux aspects d'une architecture de cloud hybride
. et d'edge computing

e .

.
Mormes ouvertes
Lutilization de normes
Open Source garantit la
richesse des solutions el leus
teropérabilitd, &1 favorise la
collaboration et 'innovation.
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Gestion des données
Toutes les mformations
dépendant de [analyse et
de lMnférence des donnses
L &5 ressounces mises &
desposition varent d'une
rencontre a lautre La
gestion et lintégration des
systemes doivent donc étre
suffisamment flexibles
pour s adapter a la natura
dynamique des ressources
dEponibles.

Réseaur tactiques
Toute convergence MDO

nocessite des reseduy
tactiques, tels que les
capleurs, lintermet des

objets militares el les
reseaux 50, afin de faciliter
la transmission et l'extraction
de données par des milliers
d'appareils sur le champ de
bataille

Intaligence artificielle

LIA représente un avantage
vital pour la prise de decision
strateqique, Lassistance
d'un ordinateur allégela
charge de travail de plus

en plus [ourde gun incembe
aux decideurs pour extrare,
classer el organser des
informabions a partir des
tres nombreuses donnoes
oroduites dans lespace

de bataille, Dapproche
Mission Edge facilite
considerablement la
gestion du cycle complet
de développement logiciel
pour les charges de trassul
d'lA et d apprentissage
automatique (AA)
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Automatisation

Des processus automatises
dajout &1 de suppression
des ressouroes offrent ure
reproductibidité cohérente
pour ajouter et supprimer
rapidement des capacités el
des fonctions i la demande
dans une zone de Service.

Exigences en matiere

de prise de décrshon
stratéqgique

Pour fare reposer la prse
de decrsion strategique
suir bes fonctions CUADC2
dares 1ous les domaines, il
comvient de recourir a des
conseils de planrhication,
alx avancees du sectewr
el aux technologies
modermasees qui ublment
et combinent des données
nouvelles et existantes
tout en adaptant les
sojutions commerciales

AUX EXIGENCES roprement
rililaines,

Intégration agile

Compte tenu de & vanele
des données que les
tessources MDO produisent
et consomment, Nintegrabion
agile permet dextraire des
renseignements basés sur

|a weracité e la valeur des
données via des architectures
de microservices orienlaes
Evénements, dans le but

o alsmenler la prise de
décrmon des equipes et de
lintelbgence artificiells [1A])

C — —




La mise en ceuvre
de larésilience

Lobjectif des opérations multidomaines est de rassembler
simultanément diverses ressources sur terre, en mer, dans les
airs, Nespace &l ke cyberespace pour former une Comvergence,
une fenétre de capacité maximale servant & entraver la réponse

de Nadversaire. Plus élevée que jamais, la demande de données
et de charges de travail sur phusieurs appareils el ressources IID-[I*—EEEI
présents cing caractirstigues oés, ks 5V e C;Z

Pz le nombre de ressources impliquées est
ébevé, plus le volume des donndes augmente
& mesune que de nouveau producteurs et
consommateurs de données interviennent.

iCes ressources appartiennent a différents
domaines el se concentrent sur différentes
informations, ce qui augmente la variéte des
données produites et consommées.

Une fois la comvergence atteinte, le nombre de f
producteurs et de consommiateurs de données /
va connaitre un pic, et by quantité de données J

que chaque ressource produrt ou utilise va
augmenter, acodiérant ainsl le flux de données.

La véracité des données devient de plus en plus
essentielle 3 mesure de Mévolution de la
convergence. Les donndes doivent étre non

&1 exploitables.

La valeur des données dépend de leur véracitd,
ide leur volume & de beur vitesse au moment de
Ia prise de décision.



Pespace de bataille MDO est dynamique, Chague mission est
unicque, et différentes reasources sont déployées selon les
rencontres. La gestion ot lintégration des systémes doivent
danc étre suffisamment flexibles pour s'adapter & [ nature
dynamique dés ressources disponibles pour chaque batailke.

Un événement de comvergence dans un théitre dopérations peut
entrainer ka production et la consommation de données par des
milers de ressources, notamment des captesrs embarqués, des
systémes satellites, ainsi que des cyberopé&rations offensives et
défersives. Toutes cos données peuvent représenter un atout
puissant pour les officiers, qui doivent ensuite kes comprendre et
agiren conséquence, Dependant, les systéEmes traditionnels de
oommunscation sur e termain ne sont pas capables de traiter le
volume de données transmises et n'offrent donc pas la possibilité
de fonder les choix de mssion sur les donndes.

-

L es demandes de convergence MDO devront probablement
SAappuUyeT sur des communications via e réseau 56 pour faciliter
la transmission ef lextraction des données & partir des milbers

dappareils sur le champ de bataile.

A titre de comparaison, les grands événements sportifs qui
accueillent des dizaines de milbers de passionnés, comme la
Coupe du monde de foothall ou les Jeux olympiques, générent
d'importants volumes de données dans un espace et un délai
limités. Les opérateurs de 1&écommunicalions se préparent &
oes évienements en augmentant be nombre de ressowrces pour
géres INintensification du trafic. lis peuvent évoluer 3 b demande,
car ils disposent dune infrastructure basée sur une architecture
extensibie de cloud hybride et d'edge computing. Cette
architecture fait toutefois partie d'un ensemble plus vaste. Pour
evoluer rapidement et dynarmiquement 3 ta périphérie du réseau,
1l faut recouris 5 Mautomatisation.

En adoptant une approche axée sur lautomatisation, les
opirateurs de [EEcommimcations peuvent ajouter &f
supprimer des ressources sans perdre en reproductibilit® ni en
rapidité. Lautomatisation permet d apporter des changements
simpies et reproductibles qui augmentent ks flexibilité et

la capacité. Si chacune de ces instances nécessitait une
intervention manuedle, ka capacité ne pourrait pas évoluer
assez apidement. De plus, la mise én ceuvre de chagque
intervention entrainerait des irégularités et des emeurs.

Grace au déveioppement de capacités MDO sur une
architecture de cloud hybride #t d'edge compirting, le
département de la Défense des Frats-Unis bénéficie d'un
haut niveau de résiience, de dynamisme et defficacité lors
de la distribution et de la gestion des charges de travail
volumineuses issues d'un événement de convergence.



Lintégration de Fautomatisation dans kes stratégies de préparation
des systémes informatiques permet au département de la Défense

de sécurser davantage les systémes d information, de réduire
les surfaces d'attaque ot de consobder les défenses. En outre, les
capacités avancées des outils d'automatisation peuvent favoriser
e bon déroulement des missions en vedllant 3 ta préparation
opérationnclie et & ladaptation continues aux nouvel les menaces
dés leur apparition. Cette approche permet de mairtenir une

posture de sécurité plus robuste, avec a la clé une prise de décision

amélorée ains que des processus de commande et de conlrdle
plus efficaces.

Automatiser la détection des menaces en temps réel pour y
réagir et imiter les effets des attagques

Appliquer les protocoles de sécurité de maniére untforme, en
limitant kes erreurs humaines ot les écarts de politiques

Compléter les capacités de séourité efficacement pour
répondre a [évolution des besoins de lentreprise

Atténuer les risques de failles dues aux erreurs manuelles

Gérer et documenter systématiquement le respect des
politiques, les demandes de tiches namdrigues et les
dévaluations de la préparation

Réagir rapidement aux incdents et obtenir des informations
détaillées pour une résolution plus rapide

Aider les dquipes, notamment de défense et de cyberstournite,
A concentrer leur attention sur kes thehes d'exploitation
strabégiques et Finnovation




L'importance de
I'interconnexion

La périphérie du réseau ne comespond pas & un seul endroil
bien précis. Elle se compose de systémes et dappareils
interconneciés qui produisent et consomment des données de
fagon dynamique. Le flux de ces données détermine leffhicacité
de lexploitation. 51 est essentied de recueilir des informations
complétes sur les condiions en constante dvolubon & un espace
de bataille, la grande quantité de données 3 traiter et 5 analyser
fait apparaltre dimportants obstackes. Des difficultés se posent
notamment lorsqu'd faut prendre des décisbons critiques dans
une situation d'urgence sur le champ de bataille.

Pour relever ce dé&fi, Napproche CIADC? exploite des Thix de
données toujours plus nombreux ef disparates dans tous hes
domaines, fournit des mformations utiles grace a des processus
automatisés et basés sur F1A, et présents les résultats s
troupes phis rapidement que jamaes. Lobjectif global est diaider
e département de la Défense des Etats-Unis & recurillir et
comprendre les données, puis a agir en conséquence pour
bénéficier d'un avantage et prendre des décisions stratégiques.

Par exemple, les technologies spatiales offrent un atout
consdérable en matitre de communication, de reconnassance
&t de navigation, des capacités essenbielies pour les opérations
militaires mondiales en temps réed. Linteropérabiliné entre en jeu
dans chaque aspect d'une mission, gl s agese du déploement
de sateliites destings 3 b sécurité des communications,

de systémes de géolocalisation précis, ou de capacités de
surveillance pour détecter des menaces 4 grande distance.

Pour atteindre le niveau de rapidite, de stabilite et d'évolutivité necessaire ala
périphérie du réseau, il faut :

Obtenr des informations utiles en accelérant la prse de
deécision eclairés 3 la periphérie du résaauy

La transmission des donnees depui la pénpherie tacbgue en
wue de leur traitement entraine beaucoup de retands. Lorsque
les rensaignemeants exploitables sant finalemant rerwoyis,

fa situastion peut avoir complétement changé. Pour tirer parti
des informations, il faut prendre des decsions au plus vite,
directement a la pénphérie du reseau

Reduire 2 temps necessalne pour achserver, anenter, decider
&t agir

Laccélération de la prse de décsion permel su troupes de passe
aFachon sans laisser le temps & ['adversaire danalyser la srtuation
et d'y reagir. Uidee et de prendre de megleures decsions plus
rapidement. Les troupess peuvent § mbler et comprendre kes
mformalions, puls agir n consequence su plus vite grace a une
approche MOSA (Modukar Open Systems Approach) appliquee a

Fedge computing et a la scence des donnees.

Assurer la disponibilité continue des donnges

De nombreus ondinsteurs tactigues sont réserves i un but
precis, Par exemple, sil'un des deux ordinateurs est détruit
dans un tank, Fautre ne pewt pas le remplacer. Powr continuer de
prendre les décsions gui s'imposent les troupes doivent &tre en

mesure de réarienter les capacités de mssion de tout ordinabeur

Partager les capaciies d'|A et d'AA entre les forces
Aupourd’hus, chagque équipe chargée des systémes de combat el
des applications de mission développe des capacilés logrielkes
sur mesure. [l en résulte des applications non interopérables

et des doublons, Avec une mterface de partage pour les
capaciies telles gue les modeles dAA et les algonthmes dlA
{sans divulgabion d’autres propriélés inlelectuelies), les roupes
pouvent prendre de medleures decsions,




En transformant les vehicules sans pilote et les outils de terrain,
les technologees d'lA &t TAA améliorent les capacilés dans lous
les domaines, notamment dans les airs, sur terre, en mer ef dans
le cyberespace.

Les amélinrations continues au niveau du maténiel et des logiciets
ont permis de réduire les exigences de taille, de poids et
d'énergee des systémes, ainsi que de multiplier les possibilités
tout en gagnant en agilité 3 la périphéne du réseau. A Favenir, il
semble que les systismes autonomes et sans pilote deviendront
l'une des principales finalités des technologies d'edge computing.

n‘_ A

Gestion de flotte Cyberdéfense

L'IA peut optimiser le déploiement, la maintenance et Lutilisation d algorithmes d'IA pour surveiller, détecter ot trafter
Facheminement des flottes militaires, notamment les avions, les cybarmenaces en temps réel aide a protéger MNinfrastructure
les navires et les vehicules, et améliorer ainsi Nefficacité et la et les donnédes essentielles contre des attaques toujours plus

présparation logistiques. sophistiquées.

Entretien préventif Entrainement et simulation

En analysant les données des capteurs ef des journain LA permet de créer des environnements d'entrainement et des
drutilisation, il est possible de prévoir les pannes simulations réalistes. Les troupes peuvent ainsi se préparer i

d'équipements avant qu'elles se produisent, ce qui contribue diverses situations sans subir les risques fiés a un entrainement
a réduire les temps d'arrét et & prolonger la durée de vie du sur le terrain ou paralléle au déploiement.
matériel militaire.

Surveillance et reconnaissance

s systémes basés sur ITA peuvent surveiller de maniéne
Autonome de vastes rones i l'aide de véhicules sans pilote,
teks que des drones et des satelfites. lis identifient les
changements et les menaces avec plus de précision et de
rapidits.



Le partage des données:
obtenir des renseignements utiles

Face & limportance croissante des données dans Fespace
de bataille modeme, il faut garder & l'espt gue la quantibé
n'est pas toujours synomnyme de qualité. Les données issues
de sources telles que lNntelligence humaine, I'IA et FTAA
fowrmiront uniquement des informations exploitables apris
LN processus approprié de traitement et danalyse.

L'exploitation de Infrastructure, les fusions et intégrations,
amnsl que le raitement des données en transit doivent
reposer sur des normes ouvertes pour fournr le ux de
données et les capacités de traitement nécessaines aux
objectils d'une convergence et a ladaptation flexible a
chaque Sefnement dynamique

La arculation libre des données entre les infrastructures
numeriques est une condition de réussite. Trop souvent, les
données essentielles restent bloguées dans des services
isolés ou déconnectés. Les normes ouinvertes garantissent
Vaccessihiité et linteropérabilité antre les solubons, qu
pewvent ainsi fourmnir des informations exploitables,

L'élimination des obstacles entre les infrastructures numeériques
favorise la convergence
Callaboration Rapidite

Laboratoire de combat dote o une Acces fhude aux donnees de toes
infrastructure multi-clhient, coh&rente les domaines, accelEration du

el standardisée 2 2 protolypage, expérimentation el
iteration

Anilite Flenibifite

Création de capacilés réeonentables Normies adwerles pour les donndes

O
ct deploement dans towt type O 0 et 'imfrastructure dans les
d'environnement grace 3 lintégration DO environnaments de aboratore et
de données de bows les domaines &t § il'exploatation
des pratiques DevSecDps



Une architectune réseau logeicle offre une
bexse pour une infrastructure numéngue
ComimLneE & touws les domamas af ande s
la sécurité. Red Hat fournit cette base, qui
counvme notamment ka collects, Finbdgration,
Fanalyse et la syndication des données.
Lobjectif est de fournir au troupes un
environnement collaboratif qul leur permet
daccéder aun données giospatiales ams
qu'aux modéles et putils danalyss les plus
récents.

Cette base englobe les princpaux
aspects libs & la sbouritd, a la latence

et 3 la rapidité lors des missions, dans
toudes hes lopologics ef de bout en boul
Elle ennichit les systémes de ransport,
de communicaizon et d integration pour
contribuer & la réussite des missions.
Lenvironnement collabarabif et les
outils danalyse aident les soldats
interagir avec les données, quel que soit
lewr échelon, selon ke modéle CROP
(Common Relevant Dperational Pctune).

d1ASAA actuets sont 51 dynamigues
qu'ils doivent &tre régubiérement mis a
joisr, meadifids et réghts pour opbinmiser b
précision et la valeur des informations
qu'ils fournissent. Les outils d'LA et dAA
dolvent Epre axds sur la portabilité, la
gestion des données et les déploiements
configurables. La gamme de produits
Red Hat offre la Bexihilité nécessaire
pour déployer des modées en metiant
Faccent sur la sécurité afin de générer,
mettre a l'échelle, reproduine et partager
rapidement des résultats d'LA/AA de
manine cohénente ec une comimunauté
dinteret.

Les technologies Red Hat* se distinguent
par leur architecture de messagens
Nexible qui permet d évaluer ia
situation en temps quas réel. Avec une
nfrastructure de messagerie robuste,
réchange de données est riche &t
efficace entre tous les noeuds des

domaines CJADC2, et le traitement

des énormes volumes de données st
plus rapide. Les équipes petvent ainsi
relier les données entre des systEmes
disparates, tout en bes transformant et en
les ennichissant & la périphérie du réseau.



L'approche de

Red Hat pour I'edge
computing appliqué
aux missions

Ledge computing est ke prolongement naturel de la stratégie
de cloud hybride ouvert de Red Hat, qui consiste & rendre
opérationnelies toutes les charges de travail dans tous les
environnements, quel que soit l'empocement. Aucun fournisseur
ne peut toutefois répondre a tous les besoins dans ce domaine,
pas méme Red Hal

Red Hat propose des solutions et une expertise qui s'appuient
s un vaste Scosystéme de partenaires foumisseurs de matéres]
&t de logiciels pour aider bes troupes & remplir leurs missions b la
périphérie du réseau Grice a ce riche catalogue de partenaires
certifiés pour le matériel, les logiciels et le doud, le département
de la Défense des Frats-Unis peut modermiser l'ensemble de
S04 ressources tout en préservant Fagilité, en maintenant sa
posture de sécurité et en standardisant Ninteropérahifite entre
less divisions et les services,

Avec une plaleforme dappiications modeme ot basée sur des
oonteneurs, les troupes peuvent développer des applications, puis
les déployer dans tout type d'emvironnement d'edge computing
(hase opérationnelle svancée, vEhicule, systéme d'ame semi-
autonome, etc). Elles peuvent également migrer les charges de
trarvail vers d autres équipemnents sl besoin.

Limitation des colits

Les contenours faclitent la réalisation des abjectits MDO et
CJADC? visant & créer une capacité de défense intégrée qui
englobe les systémes existants. Il n'est done pas ncessaine
de démonter et remplacer le matériel, ni de réécrire les
applications existantes, car efies peuvent &tre déployées et
gérdes sur ka méme plateforme que les applications modemnes
basées sur des microservices.

Agilité en mission

Avec des appications 1A ot d'AA basées sur des microsenaces,
les équipes de développement du département de la Défense
peuvent sadapter rapidement s changements en désintégrant,
pus &n reonentant S MACTOSEnIOES, Dar Xt DOUr mogereT
dies données ssues dun nouveau type de captewr.

Interopérabilité des données

Grace aux technologies d'intégration, le département de la
Défense peut transmettre immédiatement les informations
nouvellEment acquises a dautres systdmes, sans dépendrne
d'une intervention manuelle. Les troupes peuvent ainsi
comminiquer rapidement entre elles ot avec leurs supérieurs.
Les unités déployées, les officers et méme le Pentagone
disposent tous de la méme COP (Common Dperational Pctune],

Résilience et capacité de survie au cours des missions

Tows les ordinateurs d'une ressource d'edge computing (comme
un navire ou un tank) forment un MicroCloud. Si un ordinateur
tombe en panne, Néquipe peut rapidement réonenter la capacité
de mission d'un autre.



Ladoption de ledge computing pour la prise de décsion stratégique
dans tous les domaines implique de disposer de technologies, de
techniques, de tactiques et de procédures adaptées.

La sodution Red Hat OpenShift™ Container Platform aide les
forces du département de la Défense des Frats-Unis &
divelopper des apphcations pour les déployer ensuite dans tout
type denvironnement, quel que soit 'échelon. Red Hat OpenShift
renforce la sécurité & tous les niveaux de la pile de conteneurs,
Les technologies Red Hat Integration faclitent Padaptation aux
changements inévitables des formats et des protocoles de
données, en rassemblant les donndes des systémes dhier,
d'aupourd hul et de demain.

UeHicacité des processus d'exploitation 3 la périphénie du réseau
requiert également une mise en ceuvre robuste ef évolutive de
l'automati=ation qui garantit la cobérence et la rapidité du
déploiement et de la gestion de FMinfrastructune et des applications
essentielles. Avec Red Hat Ansible® Automation Platform, le
département de la Défense peut automatiser les taches et
configurations courantes pour réduire les interventions
manuelies o ains Emiter les erreurs ot les tomps damét dans fes
environnements distants et difficiles.

De plus, la solution Ansible Automation Platform applique
automatiquement les politiques de sécurite ot les exigences
de conformité, ce qui garantit une posture de sécurité forte
dans diverses conditions pour les apparedls et les processus
dexploitation i la pétiphétie du reau

Pour atteindre un haut niveau d'efficacité i la périphérnie du
réseay, il est néoessaire dadopter des solutions légéres et
flexibles qui s'adaptent aux environnements d'edge compurting.
La plateforme Red Hat Device Edge permet de déployer et gérer
des applications et senvices conleneursds sur les appareils
d'edge comparting, pour des processus d'exploitation cohérents
et efficaces méme sur des sites distants aux ressources limitées.

Avec Red Hat Device Edge, b= département de b Défense des
Etats-Unis peut traiter et analyser les données en temps réel &
[a périphérie du réseau, ce qui réduit & latence ot amédiore les
capacités de prise de décsion. Les fonctions de sécurité robustes
de cette plateforme renfiorcent la séourité des déploiements A

la périphénie du réseau pour protéger kes systémes contre les
cybermenaces, et sintégrent a Minfrastructure informatique
existante pour faciliter les mises 3 jour et 'évolutivité. Le
département de la Défense peut aivs: garantir un niveau élevéd de
fiabilité et d'agilité pour les processus d'exploitation essentiels,
méme dans des environnements complexes et dynamiques.,

Red Hat peut auss apporter son soutien lors de [a transformabion
numénque des équipes qui adoptent une plateforme de doud
hybride et de nouwvesux processus DevSecOps Parce que la
présparation des systémes informatiques est essentielle pour
lasécurité nationale, Red Hat fournit Mexpertise technologique
nécessaine pour aider e département de la Défense des Etats-
Linis & protéger ses résaau, systémes of données contre Factivité
numénque malveillante, &t pour amélorer l préparation aux
opérations militaires et kes capacitts opérationnelies.

|_ Entreprise ancrée dans 'Open Sowrce, Red Hat réunit les idées
isspes d'une communauts complexe ef diversifiée, almage du
dépariement de la Défense. Les meilleures idées des communautés
en amont sont mises en ceuvre dans des solutions ciblées afin
d'sider les clients 3 atteindre leurs objectifs.

| Découvrez comment Red Hat

aide le département de la
Défense des Etats-Unis a

Apropss de fied Hat

| Découvrer comment renforcer
I'efficacité de I'exploitation plus
rapidement.
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