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公的機関の新たな存続戦略

 米国以外の公的機関において、デジタル主権は、規制事項の一項目から存続戦略へと、その在り方を
大きく変えました。各国政府は、主権や、管轄する法律の遵守だけでは不十分であることを認識してい
ます。デジタル主権の新たな目標は「戦略的自律性」と呼ばれ、外国企業によるサポートが終了した場合
や、グローバル・サプライチェーンが寸断された場合でも、重要なサービスを自国だけで運用、刷新、維
持する能力を持つことを言います。

 国連貿易開発会議 (UNCTAD) が最近発行したレポートによると、「プライバシー法やデータ保護法を
制定している国の 79% がデジタル主権に懸念を示しています」1。各国政府は、企業独自の閉鎖的なシス
テムに内在する依存性を無視できなくなっています。戦略的自律性への移行が進みつつある背景には、
次の 3 つの要因があります。

	� 地政学的リスク：平時であれば、グローバル・ハイパースケーラーへの依存は制御の範囲内にありま
す。しかし有事には、外国企業によるサポートに頼りきりの状態は重大な脆弱性となります。また、物
理的なインフラが破壊されたりインターネットが途絶したりといった状況が発生すると、クラウドに依
存した運用では何も動かせなくなります。国家は、他国からの助けが期待できない場合にも自国だけ
で対応できる能力を保持しておく必要があります。そのためには、DDIL 環境 (通信の拒否、中断、断
続、制限が発生している状況) でも稼働できるシステムを構築し、たとえ自国がグローバルなインター
ネットから遮断されたとしても、防衛の指揮統制システムから市民向けの緊急サービスに至るまでの
ミッションクリティカルな機能を稼働させ続けられるようにする必要があります。

	� サイバーレジリエンス：国家を後ろ盾として実行されるサイバー攻撃は巧妙化し、その頻度と影響力
も増しています。主権が確保されていれば、電力網や医療システム、防衛システムネットワークなどの
重要なインフラストラクチャが、国外からの干渉やサプライチェーンの妨害行為にも対処できるレジ
リエンスを維持できます。想定すべきリスクには、データの窃取だけでなく、ソフトウェアアップデート
の転送時における悪意のあるコードの混入などがあります。各国政府は、主権の保証、すなわち、外
国のスパイ活動を防ぐためにソフトウェア・サプライチェーンの完全性を自国で検証し、システムが侵
害されていないことを確認できる状態を必要としています。

	� 経済的競争力：各国政府は、デジタル主権を国家安全保障の要と捉えるようになっています。AI 開発
とデータガバナンスを国内で賄えるようにすれば、将来の経済成長の原動力を、外国の監視下ではな
く国内の管理下に置くことができます。外国製のブラックボックス AI モデルに頼っていると知的財産
や文化的つながりが失われるのではないかという懸念が高まっています。戦略的自律性が確保され
ていれば、国家はこのようなデジタル機能を自国で構築し、国内のイノベーションエコシステムを育成
し、デジタル・トランスフォーメーションによって生み出された経済価値が自国の経済の中で回るよう
にできます。

1  「Data protection and privacy legislation worldwide」、UNCTAD、2026 年 2 月 17 日。
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世界的なニーズと各国の現状

 制御を必要としている状況はグローバルなものですが、各国の公的機関が直面している具体的な問題
や制約は地域によって大きく異なります。

欧州、中東、アフリカ (EMEA) およびカナダ

 EMEA における主な問題は、高度なテクノロジーを使用したいが、欧州連合 (EU) 以外のプロバイダー
には依存したくないという背反状態にあります。EU 圏外のプロバイダーに依存すると、政府が管轄権の
リスク、特に米国が定めるクラウド法 (Clarifying Lawful Overseas Use of Data Act) や 1978 年制定の 
FISA (Foreign Intelligence Surveillance Act) などの域外適用のリスクにさらされるからです。

 欧州の政府機関は、複雑に絡み合う厳格な規制 (EU によるサイバーセキュリティ関連の NIS2 やオ
ペレーショナル・レジリエンス関連の DORA (Digital Operational Resilience Act) など) に対応しなが
ら、フランスの SecNumCloud などの国家規制にも対応しなければなりません。防衛インフラストラク
チャは未だに統合されておらず、NATO (北大西洋条約機構) 加盟国間の相互運用に制約があるために
データ交換に時間がかかる状況が生じています。また、各国では、ソブリン環境を運用するためのセキュ
リティ・クリアランスを保有するスタッフが決定的に不足しています。カナダは、地理的には北米に属し
ていますが、インフラストラクチャが旧式という点で EMEA と同様の課題を抱えています。カナダの国
防省は、多数のソリューションが継ぎ合わされて断片化している CSNI (Consolidated Secret Network 
Infrastructure) や、先進的な機能の阻害要因となっている公的機関の構造的問題への対応に苦慮してい
ます。これほどの大きなリスクがあることから、政府機関は、機密データを隔離して外国による法的干渉
を回避するとともに、国内の開発能力を強化してソフトウェア不足を解消する必要に迫られています。

アジア太平洋 (APAC)

 APAC 地域の特徴は、テクノロジーの自給自足を実現するための厳格な保護規制とコンプライアンス
違反への厳しい罰則にあります。

	� データ・ローカライゼーション：中国、インド、インドネシアなどの国々では、厳格なデータ・ローカラ
イゼーションが適用されており、重要なデータはすべて国内に保存することが求められ、グローバル
なパブリッククラウドの使用が制限されています。

	� 責任の重さ：シンガポールではエンドツーエンドの厳格なセキュリティ基準を課しており、公務員が
データの不適切な使用や移動に対して刑罰を科される可能性があり、調達時にリスクを避ける傾向
にあります。

	� グローバルな要件とローカルな要件：グローバルとローカルを組み合わせたグローカルモデルが強く
求められています。このようなパートナーシップの下ではグローバルなテクノロジーがローカル企業を
通じて提供され、主権の制御を維持できるためです。

 APAC 諸国は、デジタル主権を地政学的脆弱性から自国を守るための盾と捉え、外国勢力への長期的
な依存を減らすためのネイティブ機能の開発を目指しています。

中南米 (LATAM)

 LATAM では、運用の継続性を確立するためにモダナイゼーションが推進されており、多くの場合、政
策ではなく構造の不安定さがその妨げとなっています。

	� 不安定で中断しやすい：政権が頻繁に変わり、経済も安定しないため、長期的な IT 計画や複数年に
わたる調達契約は不確実な地政学的状況下で頓挫するリスクがあります。
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	� 国内の治安が最優先：LATAM 諸国の防衛機関は、国内の治安 (国境警備や麻薬対策) を優先し、
大型の戦略的インフラストラクチャではなく、アジャイルな監視ツールを選択しています2。

	� 調達のリスク：公的調達が抱える非効率性と汚職のリスクによってテクノロジー予算の実質的な価値
が下がることから、高額で柔軟性に欠けるプロプライエタリー・ベンダーへのロックインを回避し、予
算削減や政治的変化にも対応できる、コスト効率の高いオープンで柔軟なシステムを導入するニーズ
が高まっています。

デジタル主権に対する Red Hat のアプローチ

 各国の公的機関が戦略的自律性を獲得するには、以下の面で主権を確保する必要があります。
Red Hat では、それぞれに対応したツールとエコシステムを提供しています。

データ主権と AI

 Red Hat は、重要なデータと AI モデルに関する完全な制御と自律性の基準を理解し、データの国内
保存と現地法に準拠したガバナンスを実現できるようにします。政府機関は、モデルとトレーニングデー
タの所有権を維持するソブリン AI 戦略を実行し、外国で管理されるモデルにアプリケーション・プログ
ラミング・インタフェース (API) を介してアクセスするのではなく、国内のインフラストラクチャにデプロ
イして運用する必要があります。Red Hat® OpenShift® AI を使用すれば、データが保存されている場所
にソブリン AI 機能をデプロイできます。Red Hat は、機密コンピューティングにより使用中データを保
護してデータの場所およびアクセスの制御を強化し、EU の AI 法などの規制を遵守できるようにします。

テクノロジー主権

 長期的に独立性を維持し、アプリケーションを制限なく移動できるようにするには、特定のプロバイ
ダーのインフラストラクチャやプロプライエタリー・ソフトウェアに頼ることなくワークロードを実行する
能力が必要です。各国政府は、オープンスタンダードと可搬性のあるコンテナプラットフォームを導入する
ことで、ベンダーロックインを回避する必要があります。このような環境が整っていれば、クラウドプロバ
イダーのポリシーが変更されたり、地政学的緊張が高まったりした場合でも、リファクタリングを行わず
にワークロードを別のインフラストラクチャに移行することができます。Red Hat は、オープンソース標準
の活用によりベンダーロックインを減らします。Red Hat のプラットフォームは複数のハードウェア・アー
キテクチャ (x86、Advanced RISC Machine (ARM)、RISC-V) をサポートしているため、国のシステムは
外部の依存関係に縛られず、独自のペースで進化や更新を行うことができます。

運用主権

 政府機関は、重要な IT 運用に関して完全な管理権限と独立性を維持し、通信が遮断された場合でも
存続して運用を継続できなければなりません。防衛インフラストラクチャや重要なインフラストラクチャ
では、オペレーショナル・レジリエンスを重視する必要があります。これらのインフラストラクチャには、
戦時下を想定した障害復旧計画の自動化や、セキュリティ・クリアランスを保有する自国民がサポートと
運用を管理する仕組みなどが必要です。たとえば、Red Hat では、認定済みのソブリンサポート (身元の
確かな国民 (EU 市民など) によって提供される技術サポート) を提供し、サポートスタッフのアクセスする
データが管轄権外に移動しないようにしています。また、Red Hat Ansible® Automation Platform を導
入すれば、レジリエンスを自動化し、安定した通信ができない DDIL 環境でも迅速なリカバリーとパッチ
適用を行えるようになります。

保証主権

 デジタルシステムおよびプロセスの完全性、セキュリティ、信頼性を独自に検証することで、政府機関
のコンプライアンスを維持できます。政府機関は、無条件での信頼をやめ、検証可能な信頼へと移行す
る必要があります。そのためには、ソフトウェア・サプライチェーンを厳格に監査し、Common Criteria、

2  「New Pentagon strategy to focus on homeland, Western Hemisphere.」、DefenseNews、2025 年 9 月 25 日。
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FIPS (米連邦情報処理規格)、NIS2 などの規格に準拠していることを実証できなければなりません。
Red Hat は信頼できるソフトウェア・サプライチェーンを構築しており、出所が確認されたソフトウェアに
電子署名とソフトウェア部品表 (SBOM) を添えて提供します。これにより、政府機関はすべてのコンポー
ネントを監査し、悪意のあるコードが混入していないことを確認できます。これらの安全対策により、政
府機関は EU サイバーレジリエンス法などの新たな規制にも確実に対応できます。

オープンソースによる戦略的自律性

 Red Hat は、柔軟でオープンな基盤を使用してさまざまな課題に対処し、厳格な隔離ではなく、より多
くの選択肢と制御性を政府機関に提供しています。こうした柔軟なアプローチをとっているのは、デジタ
ル主権の課題を単一のプロバイダーだけで解決できることはほとんどないためです。Red Hat では、さま
ざまなインフラストラクチャ・プロバイダーやクラウドゾーンをまたいでソブリンクラウドを構築できる選
択肢を提供し、単一ソリューションによる制約を回避できるようにしています。

 Red Hat は 30 年以上にわたり、非常に厳格なセキュリティ要件とコンプライアンス要件を抱える組織
向けに信頼性の高いエンタープライズ・オープンソース・ソリューションを提供してきました。エンタープラ
イズ・オープンソースは単なるテクノロジーではなく、政府機関が真のデジタル主権と戦略的自律性を実
現するために不可欠なアーキテクチャ基盤です。閉鎖的で不透明なシステムに依存し、白紙委任を求める
プロプライエタリー・ベンダーとは異なり、Red Hat は、政府機関が外部に頼ることなく、デジタルの未
来を完全に自律的に制御できるよう支援します。このオープンなアプローチにより、世界の公的機関は、
ネットワークの戦術的エッジからソブリン AI まで、グローバルなイノベーションのスピードを制御しつつ、
ワークロードの可搬性とレジリエンスを維持できます。また、オープンソースのアプローチでは、ミッショ
ンクリティカルな運用におけるベンダーロックインやテクノロジーの陳腐化といったリスクも排除できま
す。オープンソース・テクノロジーを活用する Red Hat は、EU などの地域で普及している「オープンをデ
フォルトに」という原則に準拠しています。このようなモデルを使用することは、単一ベンダーへの依存を
回避し、コードの検査と修正を可能にするので、国家の安全保障と信頼に不可欠なものとなっています。

	� 透明性と信頼性

Red Hat のオープンソースモデルは 100% の透明性を確保しており、政府機関はソースコードを検査
し、セキュリティを検証し、ソフトウェア・サプライチェーンを監査することができます。この監査可能
性は、EMEA および APAC の保証要件を満たすために不可欠です。さらに、Red Hat では EU サイ
バーレジリエンス法などの新たな規制に対応するため、出所が確認されたソフトウェアを電子署名付
きで提供しています。

	� 運用主権とローカルサポート 

 管轄権のリスクに対処するため、Red Hat では、インフラストラクチャを運用する担当者を制御して
運用主権を実現できるようにしています。

	� ソブリンサポート：前述のとおり、Red Hat は EU において認定済みのソブリンサポートを提供し
ており、技術サポートは常に、EU 内に居住する身元が確かな EU 市民によって提供されます。この
ような技術サポート体制が敷かれているため、サポートスタッフがアクセスするデータが管轄地域
外に移動することはありません。

	� ローカルエコシステム：現地の認定クラウドプロバイダーから成る Red Hat パートナーエコシステ
ムを利用することで、データの国内保存を厳格に義務付ける法律に準拠したソブリンクラウド機能
を実現できます。

	� 技術的独立性

 オープン・ハイブリッドクラウド戦略により、オンプレミス、プライベートクラウド、戦術的ネット
ワークエッジ、エアギャップ環境など、さまざまな環境でワークロードを実行できます。
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	� 可搬性：特に LATAM や APAC などの地域では、政府機関が最も懸念するベンダーロックインを
回避するための基盤となります。これらの地域でワークロードとデータを効率的に移行できること
は、サービスの継続性を確保し、地政学的な変化 (テクノロジープロバイダーの切り替えを必要とす
るような政治的変化や経済的変化など) への効率的な対応を維持するために不可欠な要件です。

	� オフライン環境での運用：防衛機関では、Red Hat Device Edge や Red Hat OpenShift などの 
Red Hat ソリューションの導入により、安定した通信のできない DDIL 環境でもシステムを自律的
に稼働させ、中央のクラウドにアクセスできない場合でもミッションを継続できます。

 Red Hat は、不確実な状況にも耐えられ、信頼性の高いデータセキュリティを提供し、国家の機能
を維持するソブリンクラウドを構築するためのオープンな基盤を政府機関に提供します。

	� ソブリン AI 

 各国政府が AI の検討と展開を進める中、Red Hat はソブリン AI を構築するためのプラットフォー
ムを提供しています。これにより、各国はモデルとトレーニングデータの所有権を維持し、外国で管理
されるモデルに API を介してアクセスするのではなく、国内のインフラストラクチャにデプロイするこ
とで、EU AI 法などの規制を遵守できます。

Red Hat が公的機関に選ばれる理由

 Red Hat は公的機関が信頼を寄せるパートナーであり、米国政府の 15 省すべてに導入され3、NATO 
や世界各国の防衛省でも広く使用されています。Red Hat のライセンスモデルとオープンスタンダードへ
の取り組みにより、政府機関はベンダーロックインを回避できます。ソフトウェアを無期限に使用および
維持する権利は各組織が保持するので、長期的な投資をベンダーのロードマップや地政学的制約の変化
から保護できます。

 支出が増加している防衛分野などでは、Red Hat の各種ソリューションおよびサービスへの投資によ
り、目に見える投資対効果が実現します。NATO に対する加盟国の支出額は今後倍増し、2035 年まで
に国家 GDP の 5% に達する見込みです4。統合プラットフォームで標準化することにより、政府機関は、
断片化した旧式システムの維持費を、新たなミッション機能を実現するための投資へと切り替え、運用コ
ストと総所有コストを大幅に削減できます。

次のステップ 

	� 世界の公的機関における Red Hat 導入事例をご覧になり、詳細について Red Hat の担当者にお問い
合わせください。

	� デジタル主権の準備状況を評価する方法については、こちらのブログ記事をご覧ください。

3  Red Hat 顧客データ、2025 年 9 月。
4 「Defence expenditures and NATO’s 5% commitment」、NATO、2025 年 12 月 18 日。
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