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La automatizacion de los entornos de Cisco con Red Hat Ansible Automation Platform
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Reduccién de los costos y aumento de la confiabilidad

La digitalizacion y la adopcién de la nube han aumentado la complejidad de la gestidny las
operaciones de los sistemas de tecnologia de la informacién (TI) en el sector de los seguros y

los servicios financieros. Cada vez se siente mas la presién por reducir los costos operativos

en un mercado estrictamente regulado y con un nivel alto de seguridad, mientras se mejora

la confiabilidad de los servicios. Los servicios de aplicaciones e infraestructuras estan tan
entrelazados que cuando se produce una falla, se expande a todo el estado de la infraestructura
de TI. Gran parte de esa complejidad operativa puede simplificarse a través de la automatizacion.
Por ejemplo, si se automatizan las redes, los equipos pueden configurar, ajustar, proteger e
integrar la infraestructura de red y los servicios de aplicaciones de manera mas rapiday eficiente
en menos tiempo.

Las empresas de Tl del sector de los servicios financieros y los seguros buscan soluciones que
satisfagan sus necesidades operativasy, al mismo tiempo, que simplifiquen la gestién, ayuden
con la organizacion y mejoren la seguridad. La automatizacién de las redes es fundamental para
ofrecer la velocidad y la conectividad necesarias para el procesamiento de las transacciones del
sistema central con capacidad de respuestay para las interacciones digitales con los clientes.
Segun IDC, se estima que el mercado mundial de software de gestién de la configuraciony
automatizacién de la Tl alcanzé los USD 8800 millones en 2021. Se espera que el mercado
alcance los USD 12 800 millones para el ailo 2026, con una tasa de crecimiento anual compuesta
(TCAC) de 7,9 % entre los afios 2021y 20262,

Automatizacién de la seguridad y del cumplimiento normativo para el sector de los
servicios financieros

Los entornos de nube hibrida y multicloud se convirtieron rapidamente en un estandar para las
empresas de servicios financieros. Segun un informe reciente de Enterprise Cloud Index (ECI), el
sector de los servicios financieros adopté la nube hibrida mucho mas répido que cualquier otro, y
en los entornos heterogéneos, la supervisién manual del cumplimiento normativo del sistema se
torna cada vez mas compleja o casi imposible.

Los equipos de Tl que no cuentan con una estrategia de automatizacidn efectiva se enfrentan a
posibles inconvenientes relacionados con la verificacion manual de la seguridad y el cumplimiento
normativo de los sistemas, por ejemplo:

» Lleva mucho tiempoy es tediosa.
» Espropensaalos errores humanos.
» No se puede repetir, compartir ni verificar.

» Esvulnerable alos errores de auditoria debido a la informacién incompleta e inconsistente del
registro de cambios.

» Obstaculiza la comunicacion entre los equipos de operaciones y de seguridad.

1 Estudio de caso de Red Hat: "Japanese IT company automates hardware setup with Red Hat", 26 de enero de 2021.

2 IDC Market Forecast, patrocinado por Red Hat: "Worldwide IT Automation and Configuration Management Software
Forecast, 2022-2026". Documento n.° US4887082], febrero de 2022.
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Afortunadamente, una estrategia sélida de automatizacién permite que las instituciones mejoren
sus sistemas de seguridad y cumplimiento normativo, lo cual reduce el riesgo general parala
empresa. Ademas, ayuda a gestionar y optimizar los entornos multicloud.

La automatizacién permite que las instituciones financieras y las aseguradoras gestionen la
seguridad y el cumplimiento normativo de manera mas integral y eficiente. También previene

los errores humanos mediante la implementacién automatizada de parches de software y
configuraciones del sistema. Verizon destacé en el informe Data Breach Investigation Report del
afio 2021 sobre los servicios financieros que "el 44 % de las filtraciones de datos se generaron
por factores internos. La mayoria fueron accidentales, especificamente el envio de correos
electrdnicos a las personas equivocadas, lo cual representé el 55 % de las filtraciones producidas
por error*4. Los controles de proteccion pueden mejorar la seguridad general.

Compatibilidad total con las plataformas de redes y sistemas de Cisco

La flexibilidad es importante tanto para los operadores de la red como para los administradores
del sistema. Con Red Hat® Ansible® Automation Platform, puede seleccionar los procesos y los
procedimientos que desea automatizar, lo cual le permite comenzar con tan solo algunas tareas
eirincluyendo cada vez mas en funcion de la estrategia, los objetivos y las habilidades de su
empresa, para sacar el maximo beneficio. Obtendra la flexibilidad para automatizar los procesos
que desee, en el momento en que lo necesite.

Ansible Automation Platform le brinda mayor control y le permite conectar las operaciones de
red con el resto de la empresa de Tl. También ofrece las funciones de gestién, conocimiento

y delegacién de la automatizacién en los entornos de Ansible, para que los equipos puedan
administrar las implementaciones de red complejas. La integracién de Ansible con Cisco IOS
proporciona los beneficios de la automatizacidn. Mientras utiliza un modelo de NetDevOps

para implementar las aplicaciones y satisfacer las necesidades empresariales mas rapidamente,
Ansible Automation Platform le permite lograr un modelo operativo &gil con la automatizacién, la
innovaciény la uniformidad mejoradas en el entorno de Tl coherente y enfocado en la seguridad.

Ansible Automation Platform permite automatizar una gran cantidad de productosy plataformas
de redes definidas por el software (SDN) de Cisco:

Tabla 1. Productos y plataformas de Cisco compatibles separados por categoria

Sistema operativo del Seguridad de las redes SDN, controladores y NAE

dispositivo de red de Cisco

» 10S » ASA » ACI

» 10S XR » Tetration* » MSO

» I0S XE * Certificacion pendiente » NAE

» NX-0S » NSO
» DNA

Los ultimos productos de Cisco que cuentan con la certificacion de Red Hat estan disponibles en
Ansible Automation Hub.

3 "Informe de IBM: Cost of a Data Breach Hits Record High During Pandemic”, 28 de julio de 2021.

4 "2021Financial Services and Insurance Data Security Breaches", Verizon Business, 28 de marzo de 2022.
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Red Hat Ansible Automation Platform con Cisco Application Centric
Infrastructure (ACI)

La base que permite disefar y ejecutar la automatizacion segiin sea necesario

Si bien hay muchas opciones de automatizacién para los usuarios actuales de Cisco, varias de
ellas estan disefiadas para un producto en particular o requieren el conocimiento avanzado de
los lenguajes de programacion complejos. Ansible Automation Platform disminuye la necesidad
de comprender los elementos especificos y complicados de la plataforma, asi como las lineas de
comandos, las implementaciones y las interfaces de programacién de aplicaciones (API) de los
proveedores.
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Figura 1. Automatizacion y organizacién de las plataformas de gestion de Cisco con Ansible

La plataforma brinda a las empresas las herramientas y el marco operativo que posibilitan

el disefio y la ejecucién de los servicios de automatizacién seglin sea necesarioy en un

entorno confiable y colaborativo. Ofrece un enfoque nuevo para automatizar la gestién de la
infraestructuray las redes basadas en Cisco, gracias a que Red Hat mantiene una relacién desde
hace tiempo con esta empresa lider en las conexiones de red que abarca una gran variedad de
soluciones y productos conocidos.

5 Rodrigues, Glen, et al.: "IT, disrupt thyself: Automatic at scale", Deloitte, 8 de febrero de 2022.
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Figura 2. Red Hat Ansible Automation Platform con Cisco ACI para las instituciones financieras y las aseguradoras

Utilice Ansible Automation Platform para realizar tres acciones sencillas que agilizaran la
automatizacién empresarial:

» Creacién: comience el proceso con mayor rapidez combinando los beneficios de la gran
comunidad open source de Ansible con los conjuntos Ansible Content Collections certificados
y disefiados previamente, que incluyen las funciones y los médulos mas utilizados de la
plataforma. Codifique su infraestructura y compartala con todos los equipos, ya sea en las
instalaciones o en un entorno de nube.

» Expansion: aplique la automatizacion a los distintos sectores y casos practicos. Los equipos de
desarrollo, operaciones y negocios pueden usar Ansible de la forma mas conveniente para ellos
sin ralentizar el desarrollo.

» Participacion: lleve la automatizacién al siguiente nivel con el andlisis, las politicas, el control
y la gestidn del contenido. Las herramientas de Ansible Automation Platform mejoran la
eficiencia de la gestidn de las operaciones, lo cual le permite solucionar los problemas de una
sola vez y compartir los resultados con todo el mundo.

Este enfoque no solo le ahorra tiempo y energia, sino que ademds mejora el retorno sobre la
inversion. Muchas empresas han invertido recursos importantes en herramientas especificas que
automatizan ciertos dispositivos o flujos de trabajo, pero que no podrian aplicarse al resto de

la empresa. Con Ansible Automation Platform, se puede compartir la automatizacion entre los
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equiposy los dispositivos, ya que ofrece una capay un lenguaje en comun en un solo panel para
los diferentes grupos, como NetOps, ITOps y SecOPs. De esta manera, se obtiene una visidon
unificada para automatizar practicamente todos los dispositivos, controladores o programas
relacionados con Cisco que estén conectados a unared.

Automatizacién sencilla, confiable y adaptable de los sistemas de Cisco con
Red Hat Ansible Automation Platform

Silos administradores de las redes quieren obtener la agilidad, la flexibilidad y la uniformidad
necesarias para que la infraestructura se ejecute con el maximo rendimiento, es fundamental
que automaticen cada elemento del centro de datos: los enrutadores, los conmutadores, los
firewalls, la herramienta de gestién de direcciones IP (IPAM), los controladores, los servidores y
los contenedores. Sin embargo, los productos puntuales y las herramientas especificas de una
plataforma no son eficientes para mejorar la gestion de la infraestructura.

Ansible Automation Platform se integra con las plataformas de Cisco para que pueda automatizar
mas elementos y de manera mas rapida, lo cual le permite:

» Utilizar los disefios validados de Cisco (CVD) para agilizar y simplificar laimplementaciény
mejorar el costo total de propiedad (TCO)

» Reducir la cantidad de tareas manuales para ofrecer configuraciones sin errores y que se
puedan repetir

» Validar los cambios de forma constante para garantizar el cumplimiento normativo

Ansible Automation Platform es una de las herramientas mas conocidas para simplificar las tareas
diarias de configuracion de las redes. Permite automatizar los ajustes posteriores a la instalacion
para acelerar la transformacién de la Tl, lo cual le ofrece mayor agilidad y la posibilidad de adoptar
un modelo operativo eficiente y mds adecuado para sus necesidades empresariales.
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Red Hat Ansible Automation Platform

Agilizacién Colaboracién Control Confianza Informacion
Ansible Content Automation Hub Catalogo de servicios Contenido certificado Analisis de la
Collections de automatizacion de Red Hat automatizacion

Controlador de la automatizacién: gestion y control seguin sea necesario

Entorno de ejecucion de la automatizacion: lenguaje universal de la automatizacion

Impulsada por la comunidad open source

Figura 3. Elementos de Red Hat Ansible Automation Platform
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Resumen

Conclusién

Cisco es lider internacional en las soluciones de informatica, redes y nube, tanto para los clientes
empresarialesy los proveedores de servicios como para las empresas de servicios financieros y
las aseguradoras. A medida que se digitalizan las empresas y los clientes buscan formas nuevas

y mas convenientes para acceder a los productos y los servicios, las empresas siguen disefiando
nuevas ofertas de tecnologias financieras y de seguros, sin dejar de lado sus actividades actuales,
y todo ello con recursos limitados.

Ansible Automation Platform permite que la Tl satisfaga las necesidades, mejore la uniformidad
y disminuya los costos. Ademds, funciona con varias plataformas de red de Cisco, casos practicos
para las redes de campus, centros de datos y proveedores de servicios. Si combina las soluciones
de Cisco, como ACly UCS/HyperFlex, con Ansible Automation Platform, podrd disfrutar de los
beneficios de automatizar los procesos utilizando los conjuntos certificados con el soporte de
Cisco y Red Hat, lo cual aumenta la agilidad, disminuye los riesgos y permite controlar los costos.

Red Hat es la empresa de confianzay lider internacional en las soluciones open source, y
ayuda a las instituciones de servicios financieros a adaptarse a los requisitos y las normas de
Tl que cambian constantemente. Con Ansible Automation Platform como parte de su cartera
de productos, las empresas pueden aumentar su eficiencia, obtener beneficios mas rdpidoy
enfrentar los desafios de TI.

Cisco y Red Hat trabajan juntas para ofrecer productos complementarios y soluciones integradas
que simplifican, optimizan y automatizan las operaciones de Tl, lo cual le brinda capacidad

de ajuste, flexibilidad y mayor seguridad para sus proyectos de transformacién digital y
modernizacién de los centros de datos.

Obtenga mas informacién sobre:

» Casos practicos de Red Hat Ansible Network Automation
» Prueba sin costo de Ansible Automation Platform

» Cisco with Ansible - DevNet

» Ansible Automation Hub—Cisco Collections

» Certified integration: Ansible and Cisco

Acerca de Red Hat

Red Hat es el proveedor lider de soluciones de software open source para las empresas en todo el mundo. Ha
adoptado un enfoque basado en la comunidad para ofrecer tecnologias confiables y de alto rendimiento de
Linux, nube hibrida, contenedoresy Kubernetes. La empresa ayuda a que los clientes desarrollen aplicaciones en
lanube, integrenlasaplicaciones de Tlnuevasy actuales, y automaticeny gestionen los entornos complejos. Es
una asesora de confianza paralas empresas de la lista Fortune 500y brinda servicios galardonados de soporte,
capacitaciéony consultoria para ofrecer los beneficios de lainnovacién abierta en todos los sectores. Red Hat es
un centro de conexién en unared internacional de empresas, partnersy comunidades, a los que ayuda a crecer,
transformarse y prepararse para el futuro digital.
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